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1. AREA: GERENCIA GENERAL

2. FECHA: Julio 26 de 2013

3. LUGAR: Gerencia General, amb S.A. ESP

Acto No. 015

TEMA

Por medio del cual se determina la politica de privacidad y de proteccién de datos

personales en el amb S.A. E.S.P.

La Gerencia General del Acueducto Metropolitfano de Bucaramanga S.A. ESP, en

gjercicio de sus atribuciones legales y estatutarias:
CONSIDERANDO:

» Que la Constitucion Politica de Colombia, en su articulo 15 sefiala que “todas
las personas tienen derecho a su infimidad personal y familiar y a su buen
nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo,
tienen derecho a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bancos de datos y en archivos de entidades

publicas y privadas”.
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Y

Que la Ley Estatutaria 1581 de 2012 desarrollé el derecho Constitucional
anteriormente sefalado, y sefald como dmbito de aplicacion, todas aquellas
bases de datos susceptibles de tratamiento por entidades de naturaleza
pUblica o privada.

Que el Decreto 1377 de 2013 reglamentd algunos aspectos de la Ley
Estatutaria 1581 de 2012, y dispuso los términos y dmbitos de aplicacion de la

misma.

Que es funcidn de la Gerencia General establecer y dictar las politicas que se

adopten al interior del amb, asi como su desarrollo, seguimiento y control.

Que la Gerencia General del amb por medio del presente acto, defermina la
politica de privacidad y de proteccién de datos personales de los suscriptores
de los servicios publicos domiciliarios de acueducto, alcantarillado y aseo,
clientes, contraritas y/o proveedores (partes interesadas), y se regula la
recoleccioén, almacenamiento, administracion, fratamiento y proteccion de la
informacion que se reciba de a través de los diferentes mecanismos que ha
establecido el Acueducto Metropolitano De Bucaramanga S.A. ESP para tal

fin.

DECIDE:

PRIMERO - OBJETO: Fijar la politica de privacidad y tratamiento de datos

personales del Acueducto Metropolitano De Bucaramanga S.A. ESP, bajo los

siguientes principios, preceptos y disposiciones:
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La presente politica de privacidad y de proteccidon de datos personales regulan la
recoleccién, almacenamiento, administraciéon, fratamiento y proteccién de la
informacién que se reciba de los suscriptores de los servicios pUblicos domiciliarios
de acueducto, alcantarillado y aseo, clientes, contraritas y/o proveedores (partes
interesadas) a través de los diferentes mecanismos que ha establecido el
Acueducto Metropolitano De Bucaramanga S.A. ESP, garantizando la proteccion
de derechos como el Habeas Data, la privacidad, la intimidad, el buen nombre,
y la imagen de aquellos, con el fin de que sus actuaciones estén enmarcadas
deniro de los principios de legalidad, finalidad legitima, libertad, veracidad,
transparencia y de circulacion restringida, seguridad, confidencialidad vy los
demds aplicables para la proteccion de los datos personales de los suscriptores
de los servicios publicos domiciliarios de acueducto, alcantarilado y aseo,

clientes, conftraritas y/o proveedores {partes in’reresodos).

Los principios sobre la proteccion de datos de que trata el presente Acto de
Gerencia, serdn aplicables a aguellos datos suministrados ¢ recolectados a los
suscriptores de los servicios publicos domiciliarios de acueducto, alcantarillado y
aseo, clientes, contraritas y/o proveedores (partes interesadas) del Acueducto
Metropolitano de Bucaramanga -amb- S.A. ESP. y en la cuadl éste actie como
encargado o responsable del tratamiento de la informacion, para io cual podrd

conocerla, actudlizarla y rectificarla.
SEGUNDO - DEFINICIONES: De conformidad con la legislacion vigente sobre la

materia, se establecen las siguientes definiciones, las cuales serdn aplicadas e

implementadas acogiendo los criterios de interpretacion que garanticen una
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aplicacion sistemdatica e integral, y en consonancia con los avances fecnoldgicos,
la neutralidad tecnoldgica; y los demds principios y postulados que rigen los
derechos fundamentales que circundan, orbitan y rodean el derecho de habeas

data y proteccion de datos personales.

= PARTES |INTERESADAS: Suscriptor, Cliente Externo, Cliente Interno
(empleados, familiares, pensionados), Accionistas, Entes de Vigilancia
Conftrol y Regulacién, Contratistas, Proveedores.

= USUARIO: Persona natural ¢ juridica gue se beneficia con la prestacion de
un servicio publico, bien como propietario del inmueble en donde este se
presta, o como receptor directo del servicio. A este Ultimo usuario se le
denomina también consumidor. (Ley 142/94 Art. 14).

=  SUSCRIPTOR: Persona natural o juridica con la cual se ha celebrado un
contrato de condiciones uniformes de servicios puUblicos.

= CILIENTE: Persona o conjunto de personas e instalaciones con una
disposicion de responsabilidades, autoridades vy relaciones, que reciben el
resultado de un proceso: producto ¢ servicio. En el amb los clientes son
externos e internos.

= AUTORIZACION: Consentimiento previo, expreso e informado del fitular para
llevar a cabo el Tratamiento de datos personales;

= AVISO DE PRIVACIDAD: Comunicaciéon verbal o escrita generada por el
Responsable, dirigida al Titular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de

Tratamiento de informacidn que le serdn aplicables, la forma de acceder a
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las mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.

BASE DE DATOS: Conjuntfo organizado de datos personales que sea objeto
de Tratamiento;

DATO PERSONAL: Cualquier informacién vinculada o que pueda asociarse
a una o varias personas naturales determinadas o determinables;

DATO PUBLICO: Son considerados datos puUblicos, entre ofros, los datos
relativos al estado civil de las personas, a su profesion u oficio y a su calidad
de comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas gue no esten sometidas a reserva.

ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, redlice el fratamiento de
datos personales por cuenta del responsable del tratamiento;
RESPONSABLE DEL TRATAMIENTO: Perscna nafural o juridica, puUblica o
privada, que por si misma o en asocio con ofros, decida sobre |la base de
datos y/o el tratamiento de los datos;

TITULAR: Persona natural cuyos datos personales sean objeto de
fratamiento;

TRATAMIENTO: Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacion,
supresion, transferencia, fransmision o las demds que se consideren
pertinentes en el curso normal de las actividades realizadas por el

Acueducto Metropolitano de Bucaramanga -amb- S.A. ESP.
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TERCERO - PRINCIPIOS: Dentro de la politica de tratamiento de datos personales
aplicada por el Acueducto Metropolitano de Bucaramanga -amb- S.A. ESP se
seguirdn de manera armoénica e integral los siguientes principios, de acuerdo a lo

dispuesto por la Constitucion Politica v la Ley:

Principio de Legalidad: En el uso, captura, recoleccién y tratamiento de
datos personales, se dard aplicacion a las disposiciones vigentes vy
aplicables que rigen la materia y demdas derechos fundamentales conexos.
Principio de Findlidad: El uso, capiura, recoleccion y tfratamiento de datos
personales a los que tenga acceso y sean acopiados y recogidos por el
amb S.A. ESP, estardn subordinados y atenderdn una finalidad legitima, de
acuerdo con la Constitucidon y la Ley.

Principio de Libertad: El Tratamiento sdélo puede egjercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos
personales no podrdn ser obtenidos o divulgados sin previa autorizacion, o
en ausencia de mandato legal o judicial que releve el consentimiento.
Principio de Veracidad o Calidad: La informacion sujeta a Tratamiento
debe ser veraz, completa, exacta, actualizada, comprobable vy
comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

Principio de Transparencia: En el Tratamiento debe garantizarse el derecho
del Titular a obtener del Responsable del Tratamiento o del Encargado del
Tratamiento, en cualquier momento vy sin restricciones, informacién acerca

de la existencia de datos que le conciernan.
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Principio de Acceso y Circulaciéon Restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la presente ley y la Constitucion. En este sentido, el
Tratamiento sdlo podrd hacerse por personas autorizadas por el Titular y/o
por las personas previstas en la presente ley.

Los datos personales, salvo la informacidén publica, no podrdn estar
disponibles en Infernet u otfros medios de divulgacidn o comunicacién
masiva, salvo que el acceso sea fecnicamente controlable para brindar un
conocimiento restringido sdlo a los Titulares o terceros autorizados conforme
a la presente ley.

Principio de Seguridad: La informacion sujeta a Tratamiento por el
Responsable del Tratamiento o Encargado del Tratamiento a que se refiere
la presente ley, se deberd manejar con las medidas técnicas, humanas vy
administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Principio de Confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos
estan obligadas a garantizar la reserva de la informacion, inclusive después
de findlizada su relacion con alguna de las labores que comprende el
Tratamiento, pudiendo sélo realizar suministro o comunicacion de datos
personales cuando ello corresponda al desarrollo de las actividades

autorizadas.
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CUARTO - DEBERES DEL ACUEDUCTO METROPOLITANO DE BUCARAMANGA -amb-
S.A. ESP COMO RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES:

El Acueducto Metropolitano de Bucaramanga -amb- S.A. ESP, tendrd presente, en
todo momento, que los datos personales son propiedad de las personas a las que
se refieren y que sdélo ellas pueden decidir sobre los mismos. En este sentido, hard
uso de ellos sélo para aquellas finalidades para las que se encuentra facultado
debidamente, y respetando en todo caso la normatividad vigente sobre

proteccién de datos personales.

El amb S.A. ESP, cuando actue como Responsable del Tratamiento de datos

personales, cumplird con los siguientes deberes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo egjercicio del
derecho de hdbeas data.

b) Solicitar y conservar, copia de la respectiva autorizacion otorgada por el
titular;

c) Informar debidamente al fitular sobre la finalidad de la recoleccion vy los
derechos que le asisten por virtud de la autorizacién otorgada;

d) Conservar la informacién bajo las condiciones de seguridad necesarias
para impedir su adulteraciéon, pérdida, consulta, uso © acceso no
autorizado o fraudulento;

e) Tramitar las consultas y reclamos formulados;
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f) Informar al Encargado del Tratamiento cuando determinada informacion
se encuentra en discusion por parte del Titular, una vez se haya presentado
la reclamacion y no haya finalizado el frédmite respectivo;

g) Informar a solicitud del Titular sobre el uso dado a sus datos;

h) Informar a la autoridad de proteccidn de datos cuando se presenten
violaciones a los cdbdigos de seguridad vy existan riesgos en la
administracion de la informacién de los Titulares.

i) Cumplir con las instrucciones y requerimientos que impartan para el efecto
la Superintendencia de Industria y Comercio.

i) Readlizar oportunamente la actualizacion, rectificacidén o supresion de los
datos en los términos de la presente ley;

k) Actuadlizar la informacion reportada por los titulares dentro de los quince
(15) dias habiles contados a partir de su recibo.

I) Registrar en la base de datos las leyenda "reclamo en frdmite base datos”
en la forma en que se regula en la presente ley;

m) Insertar en la base de datos la leyenda "informacion en discusiéon judicial”
una vez noftificado por parte de la autoridad competente sobre procesos
judiciales relacionados con la calidad del dato personal;

n) Abstenerse de circular informacion que esté siendo controvertida por el
Titular y cuyo bloqueo haya sido ordenado por la Superintendencia de
Industria y Comercio;

o) Permitir el acceso a la informacién Unicamente a las personas que pueden
tener acceso a ellg;

p) Cumplir las instrucciones y requerimientos que imparta la Superintendencia

de Industria y Comercio.
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QUINTO - PRERROGATIVAS Y DEMAS DERECHOS DE LOS TITULARES DE LA
INFORMACION: En atencién y en consonancia con lo dispuesto en la
normatividad vigente y aplicable en materia de protecciéon de datos personales,

el fitular de los datos personales tiene los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente al amb S.A. ESP; Este
derecho se podrd ejercer, entre ofros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento
esté expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de |la autorizacion otorgada al amb S.A. ESP, si a ello hubiere
lugar.

¢) Ser informado por el al amb S.A. ESP previa solicitud, respecto del uso que le ha
dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley vy las demds normas que la
modifiquen, adicionen o complementen.

e) Revocar la autorizacidon y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales. La revocatoria y/o supresion procederd cuando la Superintendencia de
Industria y Comercio haya determinado que en el Tratamiento al amb S.A. ESP ha
incurrido en conductas contrarias a esta ley y a la Constitucién.

PARAGRAFO: en todo caso, la solicitud de supresion de la informacion y la
revocatoria de la autorizacion no procederd cuando el titular tenga un deber

legal o confractual de permanecer en la base de datos.
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f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento. |

g) Acceder de forma gratuita a los datos personales que esten bajo el control del
amb S.A. ESP, y gjercer sus derechos sobre los mismos, para lo cual éste ultimo
establecerd mecanismos sencillos y dgiles que se encuentren permanentemente

disponibles a los Titulares de los datos.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, el
Responsable sélo podrd cobrar al Titular los gastos de envio, reproducciony, en su
caso, certificacidén de documentos. Los costos de reproduccion no podrdn ser
mayores a los costos de recuperacion del material correspondiente. Para tal
efecto, el Responsable deberd demostrar a la Superintendencia de Industria vy

Comercio, cuando ésta asi lo requiera, el soporte de dichos gastos.

SEXTO - POLITICAS DE TRATAMIENTO:
Recoleccién de datos personales: en atencidn a lo dispuesto en la Ley y decretos
reglamentarios de la materia, la recoleccion de datos en el amb S.A. ESP, para el

caso de nuevos suscriptores de los servicios pUblicos domiciliarios de acueduct -,

alcantarilado y aseo, nuevos clientes, confrafistas y/o proveedores (paries
interesadas), deberd cenirse a aquellos datos personales que son pertinenfes y
adecuados a la finalidad de la empresa, y en ningun caso se podrd realizar sin
autorizacion del fitular.

Autorizacidén en la Recoleccién de Datos: para la recoleccidon, aimacenamiento,
uso, circulacién o supresion de datos personales el amb S.A. ESP, reqguiere del

consentimiento libre, previo, expreso e informado del titular de los mismos, para lo
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cual seguird los procedimientos o mecanismos mds adecuados para dicha
autorizacion por parte del Titular e informarle que los datos personales gue serdn
recolectados asi como todas las finalidades especificas del Tratamiento para las
cuales se obtfiene el consentimiento, estos mecanismos podrdn ser
predeterminados a través de medios. técnicos que faciliten al Titular su
manifestacion automatizada. Se entenderd que la autorizacidon cumple con estos
requisitos cuando se manifieste (i) por escrito, (i) de forma oral o (i) mediante
conductas inequivocas del Titular que permitan concluir de forma razonable que
otorgd la autorizacion. En ningun caso el silencio podrd asimilarse a una conducta
inequivoca; En fodo caso, el amb S.A. ESP, deberd conservar prueba de la
autorizacion otorgada por el titular de los datos personales, para el fratamiento

de los mismos.

Se exceptiuan de este requerimiento, aquella informacion, datos o bases de datos
que se encuentren a disposicion del publico, en fuentes de acceso puUblico, con
independencia del medio por el cual se tenga acceso, entendiéndose por tales
aqguellos, pueden ser fratados por cualquier persona siempre y cuando, por su
naturaleza, sean datos publicos. ‘

De los datos recolectados con anterioridad: en utilizacién de los mecanismos
enunciados en el literal B de este articulo, el amb S.A. ESP pondrd en
conocimiento de los titulares de la informacidon que reposa en su base de datos,
las politicas de fratamiento de la informacion, v de la misma manera solicitard
autorizacion alos mismos para continuar con el fratamiento de sus datos.

Tratamiento al cual serdn sometidos los datos: entiéndase como tratamiento

Cualquier operacién o conjunto de operaciones sobre datos personales, tales
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como la recoleccidn, almacenamiento, uso, circulacion, supresion, transferencia,
fransmision o las demds que se consideren pertinentes en el curso normal de las
actividades realizadas por el Acueducto Metropolitano de Bucaramanga -amb-
S.A. ESP.

Medio y manifestaciones para otorgar la autorizacién: La autorizacion puede
constar en un documento fisico, electronico, mensaje de datos, Internet, Sitios
Web, en cualquier otro formato que permita garantizar su posterior consulta, o
mediante un mecanismo técnico o tecnoldgico iddneo, que permita manifestar u
obtener el consentimiento, mediante el cual se pueda concluir de manera
ineguivoca, que de no haberse surtido una conducta del titular, los datos nunca
hubieren sido capturados y almacenados en la base de datos. La autorizacion
serd generada por el amb S.A. ESP, y serd puesto a disposicidon del fitular con

antelacién y de manera previa al tfratamiento de sus datos personales.

SEPTIMO - ACCESO, CONSULTA Y RECLAMACION: Toda persona titular de datos
personales que reposen en ia base de datos del amb S.A. ESP, posee una serie de
garantias frente a la empresa en lo concerniente al poder de decisidon y control
gue tiene sobre sus datos, asi las cosas, el Titular o sus causahabientes que
consideren que la informacién confenida en una base de datos debe ser objeto
de correccion, actuadlizacion o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012,
podrdn presentar un reclamo ante el amb S.A. ESP, el cual serd tramitado bajo las
siguientes reglas:

1. El nombre y domicilio del fitular o cuadlquier otro medio para recibir la

respuestq, si el reclamo recibido no cuenta con informacion completa que
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permita darle tradmite, esto es, con la idenfificacion del Titular, la
descripcion de los hechos que dan lugar al reclamo, la direccion, y
acompaniando los documentos que se quiera hacer valer, se requerird al
interesado dentro de los cinco (5) dias siguientes a su recepcion para que
subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento sin que el solicitante presente la informacién requerida, se

entenderd que ha desistido del reclamo.

2. Los derechos de rectificacion, actualizacion o supresion Unicamente se

podrdn ejercer por:

e El fitular o sus causahabientes, previa acreditacion de su identidad, o a
través de instrumentos electronicos que le permitan identificarse.

e Surepresentante, previa acreditaciéon de la representacion.

e Cuando la solicitud sea formulada por persona distinta del titular y no se
acredite que la misma actia en representacion de aquél, se tendrd por

no presentada.

3. Lasolicitud de rectificacién, actualizacion o supresion debe ser presentada

a través de los medios habilitados por El amb senalados en el aviso de

privacidad y contener, como minimo, la siguiente informacion:

e El nombre y domicilio del titular o cualquier otro medio para recibir la
respuesta.

e Los documentos gue acrediten la identfidad o la personalidad de su
representante.

e La descripcion clara y precisa de los datos personales respecto de los

cuales el fitular busca ejercer alguno de los derechos.
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¢ En caso dado ofros elementos o documentos que faciliten la
localizacién de los datos personales.

4. Eltérmino mdaximo para atender el reclamo serd de quince (15) dias hdbiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no
fuere posible atenderlo dentro de dicho término se informard al interesado
antes del vencimiento del referido plazo los motivos de la demora vy la
fecha en que se atenderd su reclamo, la cual en ningUn caso podrd
superar los ocho (8) dias hdbiles siguientes al vencimiento del primer

término.

OCTAVO - CONSULTA: Los titulares, o sus causahabientes podrdn consultar la
informacién personal del Titular que repose en cualquier base de datos. En
consecuencia, el Acueducto Metropolitano de Bucaramanga S.A.  ESP,
garantizard el derecho de consulta, suministrando toda la informacion contenida
en el registro individual o que esté vinculada con la identificacién del Titular, para
lo cual el amb S.A. ESP, habilitard medios de comunicaciéon electréonica u otros
que considere perfinentes, establecerd formularios, sistemas y otros métodos
simplificados, mismos que deben ser informados en el aviso de privacidad, utilizard

los servicios de atencidn al cliente o de reclamaciones que tiene en operacioén.

En cualquier caso, independientemente del mecanismo implementado para la
atencién de solicifudes de consulta, las mismas serdn atendidas en un término
maximo de diez (10) dias hdbiles contados a partir de la fecha de su recibo.
Cuando no fuere posible atender la consulta dentro de dicho término, se

informard al interesado antes del vencimiento de los 10 dias, expresando los
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motivos de la demora y sefalando la fecha en que se atenderd su consulta, la
cual en ningun caso podrd superar los cinco (5) dias hdbiles siguientes al

vencimiento del primer plazo.

NOVENO - RECTIFICACION Y ACTUALIZACION DE DATOS: El Acueducto
Metropolitano de Bucaramanga S.A. ESP, rectificard y actualizard a solicitud del
fitular, la informacion de éste que resulte ser incompleta o inexacta, de
conformidad con el procedimiento y los términos antes sefalado, para lo cual, se

tendrd en cuenta lo siguiente:

e En las solicitudes de rectificacidon y actudlizacidn de dafos personales el
fitular debe indicar las correcciones a realizar y aportar la documentacién
gue avale su peticion.

¢ FElamb S.A. ESP tiene plena libertad de habilitar mecanismos que le faciliten
el ejercicio de este derecho, siempre y cuando éstos beneficien al titular.
En .consecuencia, se podrdn habilitar medios electronicos u otfros que

considere pertinentes.

DECIMO - SUPRESION DE DATOS O REVOCATORIA DE AUTORIZACION: El fitular o sus
causahabientes podrdn solicitar al amb S.A. ESP, la supresidon de sus datos

personales o la revocatoria de la autorizacion, total o parcialmente cuando:

e Considere que los mismos no estdn siendo tratados conforme a los

principios, deberes y obligaciones previstas en la normatividad vigente.
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Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual
fueron recabados.

Se haya superado el periodo necesario para el cumplimiento de los fines
para los gue fueron recabados.

Cuando asi lo considere necesario.

Esta supresion o revocatoria implica la eliminaciéon total o parcial de la

informacidn personal, de acuerdo con lo solicitado por el titular en los registros,

archivos, bases de datos o fratamientos realizados por el amb S.A. ESP.

PARAGRAFO: sin perjuicio de lo dispuesto por este articulo, el amb S.A. ESP, podrd

negar la supresion de la informacion en los siguientes eventos:

Cuando el fitular tenga un deber legal o contractual de permanecer en la
base de dafos.

Cuando la eliminacion de datos obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigacién vy
persecucion de delitos o la actualizacion de sanciones administrativas.

Los datos sean necesarios para proteger los intereses juridicamente
tutelados del fitular; para realizar una accidon en funcién del interés publico,

o para cumplir con una obligacion legalmente adquirida por el fitular.
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DECIMO PRIMERO - SEGURIDAD DE LA INFORMACION Y MEDIDAS DE SEGURIDAD:

Bl amb S.A. ESP, En desarrollo del principio de seguridad establecido en la
normatividad vigente, adoptard las medidas técnicas, humanas y administrativas
que sean necesarias para otorgar seguridad a los registros evitando su

adulteracioén, pérdida, consulta, uso o acceso no autorizado o fraudulento.

DECIMO SEGUNDO - UTILIZACION Y TRANSFERENCIA INTERNACIONAL DE DATOS
PERSONALES E INFORMACION PERSONAL: Sin perjuicio de la obligacién de observar
y mantener la confidencialidad de la informacién, el amb S.A. ESP, podrd dar
fratamiento a sus bases de datos con personas ubicadas fuera del territorio
Colombiano, para lo cual tomard las medidas necesarias para que esos ferceros
conozcan y se comprometan a observar esta Politica, bajo el entendido de que
la informacién personal que reciban, Unicamente podrd ser utilizada para asuntos
directamente relacionados y conocidos por el amb S.A. ESP, y no podrd& ser usada

o destinada para propdsito o fin diferente.

De igual manera, el Acueducto Metropolitano de Bucaramanga S.A. ESP,
también  podrd intercambiar  Informacién  Personal con  autforidades
gubernamentales o publicas de otro fipo (incluidas, entre otras autoridades
judiciales o administrativas, autoridades fiscales y organismos de investigacion
penal, civil, administrativa, disciplinaria vy fiscal), y terceros participantes en
procedimientos legales civiles y sus contadores, auditores, abogados y ofros
asesores y representantes, segun sus requerimientos o : (a) para cumplir con las
leyes vigentes, incluidas las leyes distintas a las de su pais de residencia; (b) para

cumplir con procesos juridicos; (c) para responder las solicitudes de las
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auvtoridades publicas y del gobierno, y para responder las solicitudes de las
autoridades publicas y del gobierno distintas a las de su pais de residencia; (d)
para hacer cumplir nuestros términos y condiciones; (e) para proteger nuestras
operaciones; (f) para proteger nuestros derechos, privacidad, seguridad o
propiedad, los suyos o los de terceros; y (g) obtener las indemnizaciones

aplicables o limitar los danos y perjuicios que nos puedan afectar.

DECIMO TERCERO - PERSONAS A CARGO DEL TRATAMIENTO DE LA INFORMACION:
el encargado del fratamiento, recoleccion, almacenamiento, uso, circulacion,
supresién, transferencia, transmisién, etc. de la informacion y datos es el amb S.A.
ESP, como persona Juridica, sin embargo, se designa al Jefe de Divisidn Servicio al
Cliente de Servicio de la empresa para recepcionar las solicitudes de los tfitulares
para el ejercicio de los derechos de acceso, consulta, rectificacién,
actualizacion, supresién y revocatoria a que se refiere la Ley 1581 de 2012., asi
mismo al Jefe de Divisidon de Sistemas como el encargado del almacenamiento,
uso, circulacion, supresion, fransferencia, tfransmision; quienes cumplirdn la funcién
de proteccion de datos personales, asi como adopcion e implementacion las
obligaciones previstas en la normatividad vigente sobre tratamiento de datos

personales.

DECIMO CUARTO - INFORMACION: segin lo dispuesto en el Decreto
Reglamentario 1377 de 2013, la informacion de contacto para efectos de la

presente politica es:

» Responsable: Acueducto Metropolitano de Bucaramanga S.A. ESP.
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Direccién: Diagonal 32 No 30 A -51 de Bucaramanga
Portal Web: www.amb.com.co

Teléfono de servicio al cliente: 6322000 6 262#
Correo electréonico: callcenter@amb.com.co

YV V

DECIMO QUINTO - VIGENCIA: El presente Acto de Gerencia rige a partir del dia 26
de Julio de 2013, y deja sin efectos cualquier disposicion en contrario; las bases de
datos obtenidas por el amb S.A. ESP, tendrdn una vigencia desde el dia 26 de
Julio de 2013 hasta la terminaciéon de la relacion contractual y/o a solicitud de

eliminacioén del titular del informacion.

3~

b | r d
MIGUEL ANGEL MONTERO DULEEY

,guplen’re del Gerente General
N2

N

oR¥
Q
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1. AREA: GERENCIA GENERAL
2. FECHA: Mayo 13 de 2016.
4. ACTO: No. 03

TEMA

Modificar el Acto de Gerencia No. 015 del 26 de Julio de 2013, que determina la politica de |
privacidad y proteccién de datos personales en el Acueducto Metropolitano de

Bucaramanga S.A. E.S.P. amb

PREAMBULO

La Gerencia General del Acueducto Metropolitano de Bucaramanga S.A. ESP, en ejercicio de

sus atribuciones legales y estatutarias expidio el Acto de Gerencia No. 015 de 2013, que fija la

politica de privacidad y tratamiento de datos personales en el Acueducto Metropolitano de

Bucaramanga S.A. E.S.P., amb el cual requiere ser modificado en virtud a las siguientes

CONSIDERACIONES:

Que el acto de Gerencia establecid la politica de privacidad y de proteccidn de datos
personales gue regula la recoleccion, almacenamiento, administracion, tratamiento vy
proteccion de la informacion que se reciba de los grupos de interés: suscriptores de los
servicios publicos domiciliarios de Acueducto, Alcantarillado y Aseo, clientes, contratistas
y/o proveedofes, trabajadores activos y sus hijos menores de edad, trabajadores
pensionados, practicantes del Sena, judicantes, proveedores, y accionistas, a través de los
diferentes mecanismos que ha establecido el Acueducto Metropolitano De Bucaramanga

S.A. ESP amb, garantizando la proteccion de derechos como el Habeas Data, la privacidad.
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la intimidad, el buen nombre, y la imagen de aquelios, con el fin de que sus actuaciones
estén enmarcadas dentro de los principios de legalidad, finalidad legitima, libertad,
veracidad, transparencia y de circulacion restringida, seguridad, confidencialidad y los

demas aplicables para la proteccion de los datos personales de los grupos de interés.

Que la Constitucion Politica de Colombia, en su articulo 15 sefala que: “fodas Jas personas
tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe
respetarios y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar, y
rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en

archivos de entidades pubiicas y privadas”.

Que la Ley Estatutaria 1581 de 2012 desarrolio el derecho Constitucional anteriormente
referenciado, y sehalo como ambito de aplicacion, todas aquellas bases de datos

susceptibles de tratamiento por entidades de naturaleza publica o privada.

Que el Decreto 1377 de 2013 reglamento algunos aspectos de la Ley Estatutaria 1581 de

2012 y dispuso ios términos y ambitos de aplicacion de la misma.

Que la Superintendencia de [ndustria y Comercio emitié Guia para la implementacion del
principio de responsabilidad demostrada (Accountability) aplicada al tratamiento de datos

personales.

Que es funcion de la Gerencia General establecer y dictar las politicas que se adopten al

interior del amb asi como su desarrollo, seguimiento y control.

Que la Gerencia General del amb por medio de memorando No. 1009187 de fecha 01 de
Octubre de 2015 ratificando el compromiso de la alta direccién con el cumplimiento de los
lineamientos establecidos en la Ley 1581 del 2012 y en su Decreto Reglamentario 1377 de
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2013 asi como en la Guia para la implementacién del principio de responsabilidad
demostrada (Accountability) emitida por la Superintendencia de Industria y Comercio, creo
e implemento el "Programa integral de gestion de datos personales”, a través de Comité de
protecciéon de datos personales conformado por representantes designados de: Secretaria
General, Oficina Control de Gestién, Division Sistemas de Informacion, Divisidn Juridica,
Coordinacion Juridica, Gestion Documental. Delegando asi mismo como Oficial de

Proteccidn de datos personales a la Coordinacion de calidad del amb.

Que por lo anterior se hace necesario modificar algunas de las decisiones adoptadas
dentro del Acto de Gerencia No. 015 de 2015, e incorporar otras, con el fin de dar
cumplimiento a las instrucciones impartidas por la Superintendencia de Industria y Comercio
a través de la Guia para la implementacion del principio de responsabilidad demostrada

(Accountability) aplicada al tratamiento de datos personales, asi:

DECISIONES:

A- Adicidnese los literal Q .y R y el PARAGRAFO al articulo CUARTO, asi:

Q.) Informar a través de la pagina web: www.amb.com.co, a los titulares acerca de sus
derechos de acceso a sus datos personales, actualizarlos, corregirios y eliminarlos, ademas de
la posibilidad que tienen de revocar la autorizacion que hayan otorgado cuando ya no exista un

deber legal o contractual para permanecer en dicha base de datos.

R.) Realizar capacitaciones en donde este involucrado todo el personal que maneje datos
personales directamente, debera ademas existir una capacitaciéon complementaria, adaptada
especificamente a sus funciones. Esta formacién y educacién deber ser permanente, por ello

es importante que exista una actualizacion periddica de la misma.
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PARAGRAFO: En los casos en los que recolecten datos personales sensibles o datos de
menores de edad, sera necesario: 1.) Implementar las medidas adecuadas para garantizar una
proteccion reforzada de dicha informacion. 2.) Asegurarse de que se esté informando al titular o
a quien corresponda (cuando se trate de datos de menores que no existe obligacion e

suministrar tales datos).

B- El referido como articulo SEXTO serd adicionado en los PARAGRAFOS PRIMERO,
SEGUNDO Y TERCERQO quedando asi:

PARAGRAFO PRIMERO: Para llevar a cabo de forma efectiva un programa integral de
proteccién de datos personales, es necesario que ademds de |a adopcién de politicas y
procedimientos tendientes a cumplir las normas sobre proteccidon de datos personales, se
cuente con el compromiso de sujetos obligados, en ta cual no solo estan los contemplados los
incisos anteriores, sino que ademas de ello se debe designar a un Oficial de Proteccion de

datos; el cual puede ser una sola persona o un area en especifico.

PARAGRAFO SEGUNDO: con base en lo consagrado por la Superintendencia de Industria y
Comercio en la guiapara la implementacion del principio de responsabilidad demostrada
(Accountability) aplicada al tratamiento de datos personales, el Gerente General del amb a
través de comunicacién interna 1008197 del 01 de Octubre de 2015 y dando cumplimiento a los
lineamientos establecidos en la ley 1581 de 2012 y el Decreto 1377 de 2013 se permite
confirmar la creacién e implementacion del “Programa integral de gestién de datos personales”
a través del Comité de proteccion de datos personales. A su vez se delegd como Oficial de

proteccidn de datos personales a la Coordinacion de calidad del amb.

PARAGRAFO TERCERO: FUNCIONES DEL OFICIAL DE PROTECCION DE DATOS:
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A.) Velar por la efectiva implementacion de las politicas y procedimientos adoptados por la
Gerencia General del amb, para cumplir la normatividad vigente. B.)  Implementar nuevas
practicas de gestion de datos personales en el amb. C.)Estructurar, disefiar y administrar el
programa que permita al amb cumplir las normas sobre proteccion de datos personales.
D.)Establecer controles, evaluaciones y revisiones permanentes .E.)Elaborar un sistema que
permita administrar los riesgos del tratamiento de datos personales. F.)Servir de enlace y
coordinador con las demas areas del amb para asegurar una implementacion transversal del
Programa integral de gestion de datos personales. G.)Realizar seguimiento al mantenimiento
del inventario de las bases de datos personales en poder del amb vy su respectiva clasificacion.
Asegurar el registro de las bases de datos del amb en el Registro Nacional de Bases de Datos
y actualizar el Reporte atendiendo a las instrucciones que scobre el particular emita la
SIC.1.)Obtener las declaraciones de conformidad de la SIC cuando sea requerido. J.)Realizar
seguimiento a la revision de los contenidos de los contratos de transmisiones internacionales de

datos que se suscriban con encargades no residentes en Colombia.

C - Adicionar al articulo DECIMO con el siguiente paragrafo:

PARAGRAFO SEGUNDO :Los responsables y encargados del Tratamiento solo podran
recolectar , almacenar , usar o circular los datos personales duranie el tiempo gque sea
razonable y necesario, de acuerdo con las finalidades que justificaron el tratamiento, atendiendo
a las disposiciones aplicables a la materia de que se trate y a los aspectos administrativos,
contables , fiscales, juridicos e historices de la informacion . Una vez cumplida la o las
finalidades del tratamiento y sin perjuicio de normas legales que dispongan lo contrario, el
responsable y el encargado deberan proceder a la supresion de los datos personales en su
posesion. No obstante lo anterior, los datos personales deberan ser conservados cuando asi se

requiera para el cumplimienio de una obligacidén legal o contractual.
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Los responsables y encargados del tratamiento deberan documentar los procedimientos para el
tratamiento, conservacion y supresion de los datos personales de conformidad con las
dispesiciones aplicables a la materia de que se trate, asi como las instrucciones que al respecto

imparta la Superintendencia de Industria y Comercio.

D- Incorpoérese el articulo DECIMO SEXTO, de la siguiente forma:

DECIMO SEXTO- CLASIFICACION DE LOS DATOS PERSONALES, ASOCIADOS CON LOS
GRUPOS DE INTERES DEL amb:

» Datos Publicos: Es el dato calificado comeo tal por ley o la constitucidon politica o el que no
se privado, semiprivado, o sensible. Son pil:bﬁcos entre otros , el nombre, el nimero de
identificacion, la profesion u oficio v la calidad de comerciante o de servidor publico, los
datos contenidos en el Registro Unico Nacional de Transito — RUNT o los datos contenidos
en el registro publico mercantil de las Camaras de Comercio entre otros.

« Datos Semiprivados: Es semiprivado el dato que no tiene naturaleza intima , reservada , ni
publica y cuyo conocimiento o divulgacion puede interesar no solo a su titular sino a cierto
sector o grupo de personas o a la sociedad en general , como entre otros, el dato referente
al cumplimiento o incumplimiento de las obligaciones financieras o los datos relativos a las
relaciones con las entidades de la seguridad social , la firma manuscrita, la firma digital,
Numero de libreta militar , niumero de cuenta bancaria, salario, email entre otros.

« Datos Privados: Es el dato que por su naturaleza infima o reservada solo es relevante para
la persona Titular del dato. Ejemplos: Informacién extraida a partir de la inspeccion del
démiciiio, numero telefdnico siempre y cuando no se encuentre en bases publicas o el
salario. También lo son, los datos que reposen en los archivos de la Registraduria,
referentes a la identidad de las personas, que no sean considerados por la ley de naturaleza

publica.
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« Datos Sensibles: informacién que afecta la intimidad de la persona o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el original racial o étnico,
la orientacion politica, hoja de vida, daos de incapacidades y salud del trabajador, huella,

imagenes, videos y afiliacion.

E- Incorpdrese el articulo DECIMO SEPTIMO, asi:

DECIMO SEPTIMO - AUTORIZACION - EI Responsable del Tratamiento deber2 adoptar
procedimientos para solicitar, @ mas tardar en el momento de la recoleccion de sus datos, la
autorizacion del Titular para el Tratamiento de los mismos e informarle los datos personales que
seran recolectados asi como todas las finalidades especificas del Tratamiento para las cuales
se obtiene el consentimiento.

» | os datos personales que se encuentren en fuentes de acceso publico, con independencia
del medio por el cual se tenga acceso, entendiéndose por tales aquellos datos o bases de
datos gue se encuentren a disposicion del publico, pueden ser tratados por cualquier
persona siempre y cuando, por su naturaleza, sean datos publicos.

e En caso de haber cambios sustanciales en el contenido de las politicas del Tratamiento a
que se refiere el Capitulo 1l de este decreto, referidos a la identificacion del Responsabie y
a la finalidad del Tratamiento de los dafos personales, los cuales puedan afectar el
contenido de la autorizacion, el Responsable del Tratamiento debe comunicar estos
cambios al Titular antes de o a mas tardar al momento de implementar las nuevas politicas.
Ademas, debera obtener del Titular una nueva autorizacion cuando el cambio se refiera a la

" finalidad del Tratamiento.

PARAGRAFO PRIMERO: El tratamiento de los datos sensibles segun lo establecide en el
articulo 6 de la Ley 1581 de 2012, deberan cumplirse las siguientes obligaciones:
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o 1. Informar a! Titular que por tratarse de datos sensibles no esta obligado a autorizar su
tratamiento.

o 2. Informar al Titular de forma explicita y previa, ademas de los requisitos generales de'la
autorizacién para la recoleccion de cualquier tipo de dato personal, cuales de los datos que
seran objeto de Tratamiento son sensibles y la finalidad del tratamiento, asi como obtener
su consentimiento expreso. Ninguna actividad podra condicionarse a que el Titular

suministre datos personales sensibles.

F- Incorpérese el articulo DECIMOOCTAVO de la siguiente forma:

DECIMOC OCTAVO-ADMINISTRACION DE RIESGOS ASOCIADOS AL TRATAMIENTO DE
LOS DATOS PERSONALES - El amb desarrollara un sistema de administracién de riesgos,
acorde con su estructura organizacional, sus procesos y documentos internos asociados al

tratamiento de datos personales y la cantidad de bases de datos y tipos de datos personales..

PARAGRAFO PRIMERQ: El sistema de administracion de riesgos que adopte el amb debe

tener en cuenta las siguientes etapas:

1. ldentificacién: -+ Documentar los procesos y documentacion que se implementen dentro el

ciclo de vida de ios datos personales.
. Definir la metodologia de identificacion de los riesgos asociados al tratamiento de

informacion personal.
. identificar los riesgos e incidentes ocurridos, respecto de este tipo de informacion en los

casos que aplique. .
2. Medicién: La medicidn tiene por objeto determinar la posibilidad de ocurrencia de los riesgos

relacionados con el tratamiento de datos personales y su impacto en caso de materializarse.
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3. Control. El control se relaciona con las acciones que se deben tomar para controlar y/o
mitigar los riesgos a que se ven expuestos los datos personales, con el fin de disminuir la
posibilidad y/o las consecuencias de la materializacién de los mismos. Para analizar los
controles es preciso establecer, al menos, si son suficientes, efectivos y oportunos, como
también identificar el lipo de control, esto es, si son manuales, automaticos, discrecionales |
obligatorios, preventives, o correctivos.

4. Monitoreo: El monitoreo consiste en realizar un seguimiento constante para velar porque las
medidas que se hayan establecido sean efectivas, asi:

. Contemplar un proceso de seguimiento efectivo que facilite la rapida deteccion vy
correccién de las deficiencias en la administracion de los riesgos identificados.

. Establecer indicadores que evidencien la efeclividad del sistema de administracion de
riesgos adoptado.

. Asegurar que los controles estén funcionando en forma oportuna, efectiva y eficiente.

. Asegurar que los riesgos residuales se encuentren en los niveles de aceptacion
establecidos.

. Llevar un registro de incidentes que contemple: Base de datos y datos comprometidos,

titulares, fecha del incidente y de descubrimiento, acciones correctivas realizadas vy

responsables.
G- Incorpérese el articulo DECIMO NOVENO, asi:

DECIMO NOVENO - PROTOCOLOS DE RESPUESTA EN EL MANEJO DE VIOLACIONES E
INCIDENTES -El Programa integral de gestién de datos personales del amb involucrara un
componente de gestion de rie.sgos, internos y externos, que le permita identificar sus
vulnerabilidades a tiempo y enfocar sus recursos a la adopcién de medidas de mitigacion de

riesgo que minimicen dicho impacto tanto para la organizacion como para los titulares de

informacion.
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PARAGRAFO PRIMERO: Se deberan proveer los mecanismos para rendir informes internos y

reportar los incidentes a los titulares y a la Superintendencia de industria y Comercio.

PARAGRAFO SEGUNDO: Es importante sefialar que ademas de las areas anteriormente
nombradas con ocasidn a la recepcién, almacenamiento, uso y circulacion de la informacion y
datos del amb, todas las areas de la empresa, son solidariamente responsables de darle el
direccionamiento y tratamiento adecuado a esta informacion teniendo en cuenta el presente

acto de Gerencia.

I- VIGENCIA: El presente Acto modificatorio rige a partir de la fecha y deroga las dlsposmlones

que han sido objeto de modifisacidén, como aquellas que le sean contrarias.

Para constancia firma a los 13 dias de\mes de Mayo de 20186,

LUDWIG-STUNKEL-GAREH
Gerente General amb

Proyecto y Etabore Kvillamizar/Coordinacién Juridica I\MF

Reviso. Gespinosa / Division Juritdica

- U -
(.ZQ)‘/U/
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