Pag. 1 de

Rev. 0 U pouTTTE LN
A|cu¢|ed|ucio|meitriiﬂoi‘itano‘di] ‘Bticaiamainﬁa S.A.| E“mP‘
20221 1000003073
2022-03-07 08:04
CONTROL DE GESTION
JUAN NICOLAS MANRIQUE SANCHEZ
1100
Bucaramanga,
PARA: Dr, Hernan Clavijo Granados, Gerente General
DE: Lider Oficina Control de Gestion
ASUNTO: Informe seguimiento plan anticorrupcion

Adjunto me permito remitir el seguimiento realizado por esta Oficina al Plan Anticorrupcién

del amb

Cordial saludo,

JUAN NICOLAS MANRIQUE S.
Lider | Oficina Control de Gestién

Anexo: 10 folios
Proyecto y Elaboré: MaVicini,
Reviso: JNManrique




~ amb

INFORME DE SEGUIMIENTO

FECHA DEL INFORME

FECHA DE PRESENTACION
Fecha de Inicio: 8/02/2022

7 03

2022 Fecha de Terminacion: 28/02/2022

PLAN ANTICORRUPCION, TRANSPARENCIA Y ACCESO A LA INFORMACION

OBIJETO

Determinar, e identificar las actividades llevadas a cabo en la
vigencia 2021 del del Plan Anticorrupcidn, Transparencia, y Acceso
a la Informacién del amb SA ESP a través de la metodologia de
administracion del riesgo del Acueducto Metropolitano de
Bucaramanga SA ESP documentada en el Manual de Gestion de
Riesgo M GG 701-001 vy realizar un seguimiento a las actividades y
evaluacion a la matriz..

a)

b)

OBJETIVOS PLAN )

ANTICORRUPCION d)

e)

f)

Orientar la gestion empresarial del amb ESP hacia el
cumplimiento de los valores corporativos de transparencia,
eficiencia y honestidad.

Fortalecer el contexto organizacional de forma tal que permita
disefiar e implementar estrategias claras, objetivas y concretas
en la lucha contra la corrupcién, la transparencia, eficiencia y
honestidad.

Promover el mejoramiento de los niveles de atencién vy
percepcién en los grupos de interés del amb SA ESP.

Promover la participacidn activa de todos los trabajadores del
amb SA ESP en la lucha contra la corrupcion y el cumplimiento
de valores y principios éticos.

Promover en los grupos de interés los procesos de estrategia
participativa

Identificar a partir de la metodologia de administracidon del
riesgo el mapa de riesgos de corrupcion y sus medidas de
prevencion y control




ACTIVIDADES DE CONTROL

Se realizé una evaluacion de las diferentes actividades realizadas por la Oficina de Control de
Gestion de conformidad , con los mapas de riesgos el cual fue actualizado en el 2021, en
concordancia con el plan estratégico y establecidas bajo los siguientes referentes;

Referente 1, GESTION ANTICORRUPCION Y AUTOCONTROL
Referente 2, FOMENTO DEL AUTOCONTROL

REFERENTE 1: GESTION ANTICORRUPCION

1. ETICAY VALORES

1.1 Capacitaciones

La Oficina de Control de Gestion en su plan de accion 2021 en las diferentes actividades
de control realizadas, asi como en sus capacitaciones, velé por el cumplimiento del
Cédigo de Etica y Conducta Empresarial; asi mismo en la Evaluacién al Sistema de Control
interno la cual se realizé a los duefios de procesos se evidencia la apropiacidn que tienen
de este ordenamiento.

1.2 Andlisis de Conveniencia y Oportunidad frente a la implementacion de una Linea de
Atencidn Etica y de Conducta Empresarial

A solicitud de la Junta Directiva del amb, se realizé un Analisis con respecto a la
importancia de contar con una Linea de Atencién ETICA Y DE CONDUCTA EMPRESARIAL,
gue necesariamente debe involucrar, 1) La Convenienciay 2) La Oportunidad para el amb
S.A. ESP.

a. Cémo Funciona la Linea Etica?

Las denuncias se realizan en un Servidor Seguro de manera encriptada y protegiendo la
identidad del Denunciante, luego los Auditores Forenses dardn seguimiento a la
denuncia.

Ademads es importante promover vy divulgar la existencia de la Linea de Atencidn,
alentando a las Personas a denunciar casos de corrupcion y/o fraude, o apropiacién
indebida de activos, o falsificacién de informacién financiera o lavado de activos, sin que
se perjudique su Integridad

b. Qué requiere la Linea Etica?

Contar con una Linea Etica requiere contar con un Sistema de Control, que involucre a
todos los integrantes de la organizacidn como parte de cada una de las lineas de defensa,
con los i) Procesos de Control Interno Disciplinario (asociado a la Gestion del Recurso
Humano) y ii) Proceso de Control de Gestidn, a fin de involucrar a toda la organizacién y
colocar en conocimiento (INPUT) de cada una de las formas de control.




Adicionalmente es necesario contar con la infraestructura tecnolégica que complemente
y le brinde seguridad al sistema, entendiendo que la noticia o informacién recibida podra
ingresar por la linea de atencion telefénica, la cual debera ser administrada por una
persona con un conocimiento integral de la empresa, o también a través del canal
electrénico

¢. Qué se necesitaria en el amb?

Contar con una Linea Telefdnica, y un Correo Electrénico de uso exclusivo, asignado a un
trabajador con un nivel de conocimiento y capacitacién que le permita conocer los
procesos operativos de cada area, y la estrategia del Negocio, que ademas cuente con un
sistema de grabacion permanente de mayor capacidad que al propuesto para el
CONTACT CENTER (Sistema Avaya)

La infraestructura deberd tener la independencia y la distancia al sistema de PQR’S
administrado actualmente

d. Ventajas

Son mas las Ventajas que los Riesgos, y pudiendo resaltar

* Reducen en un 50% las pérdidas medias por fraude.

* Son la forma mds rapida de detectar fraude interno y abusos.

¢ Disminuyen la duracidn media de los casos de fraude en varios meses.

*  Favorecen la transparencia empresarial y protegen a la organizacién.

*  Permiten anticipar nuevas tendencias en los riesgos.

* Mejoran el clima laboral

* Generan buena imagen corporativa

* Se cumple un requisito para la Responsabilidad Social Empresarial y un Buen
Gobierno Corporativo

*  Permite involucrarse en la Bolsa de Valores

e. Propuesta Control de Gestion

De manera respetuosa se propone Estructurar un Plan de Accién, que teniendo en cuenta
el Acto de Gerencia No.006 de 2019, que permite la Consolidacién de un Sistema de
Control (estratégicos), y previa reorganizacion de los Procesos de Control Interno
Disciplinario, y el fortalecimiento del control en todos los niveles del amb, permita en el
Corto Plazo estructurar la Linea de Atencion ETICA y DE TRANSPARENCIA, como parte de
las Mejores Prdcticas, a nivel nacional e internacional

2. ATENCION DE CONDUCTAS IRREGULARES




Para la vigencia de 2021, la Oficina de Control de Gestion no adelanté diligencias
administrativas sobre conductas irregulares de los trabajadores.

3. ACTIVIDADES DE CONTROL

En el desarrollo de las actividades propias de la Oficina de Control de Gestidon y en
concordancia con las auditorias practicadas en el 2021 a los siguientes procesos y se

realizd una evaluaciéon los riesgos de corrupcién establecidos alli.

PROCESO

RIESGO

EVALUACIACION

Facturacion

Posibilidad de utilizar la condicién de
empleado del area de facturaciéon para
modificar y/o actualizar de forma
indebida, pardmetros asociados a la
facturacion tales como: clase, estrato,
tarifa, direccion, tipo de instalacion entre
otros, en beneficio propio o de terceros.

Posibilidad utilizar la condiciéon de
empleado del drea de facturacién para
alterar o desviar de manera intencional
informacion obtenida en los resultados de
la critica y pre critica con el fin de obtener
beneficio propio u/o para terceros.

En auditoria de Seguimiento realizada al area de
medidores en la vigencia 2020 se realizé una
revision a los controles establecidos para
mitigar estos riesgos.

Los controles trabajan en forma efectivay con
el fin de mejorar estas actividades se mantiene
registro, control y seguimiento a los riesgos y
eventualidades que en un momento dado
puedan afectar la oportunidad en la generacion
y entrega mensual de la facturacién del servicio
en los cronogramas establecidos.

Gestion Humana

Utilizar la condicién de empleado del area
de Gestion humana con el fin de
manipular, alterar, filtrar, destruir, o
estropear intencionalmente los aplicativos
y/o informacion (fisica o digital) necesaria
para la aprobacion de pagos o beneficios
laborales sin el cumplimiento de requisitos
en beneficio propio de particulares y/o
terceros.

En auditoria de seguimiento al proceso de
liquidacién de némina realizada en la vigencia
2021, esta oficina realizé6 una evaluacion a los
controles establecidos alli encontrando que
estan siendo efectivos, sin embargo con el fin de
mejorarlos, se suscribid un plan de
mejoramiento el cual se encuentra en
ejecucion.

Utilizar la condicién de empleado del area
de Gestion humana para alterar, ocultar,
filtrar, destruir u omitir intencionalmente
informacion (fisica o digital) destinada o
que soporte los procesos de seleccidn,
promocién y vinculacion laboral en
beneficio propio de particulares y terceros.

En auditoria realizada al area se suscribié un
plan de mejoramiento el cual se encuentra
encaminado a la formalizacion del proceso de
seleccién y vinculacidn por parte del area con
unos controles establecidos para su eficacia.

Gestion Juridica

Utilizar la condicion de empleado
integrante del proceso de Gestion Juridica
y Representacion judicial para ejercer una
debida asesoria o defensa con la finalidad
de favorecer intereses contrarios a los del
amb en beneficio propio o de terceros.

En todas las actividades de auditoria, se realiza
una evaluacion juridica con el fin de evaluar los
controles establecidos alli, encontrando la
efectividad de estos.

En el afio 2021, no se llevé a cabo ninguna
diligencia administrativa en cuanto a control
disciplinario.

Recaudo

Aprovechar la condicién y conocimiento
como empleada de recaudo y cobranzas
para alterar, modificar o borrar
informacion de los archivos enviados por
las entidades recaudadoras en beneficio
propio y/o terceros.

Abusar de la condicion de empleado del
area de Recaudo para permitir, autorizar,
gestionar y /o realizar planes de abono,
pagos parciales o reliquidaciones en
beneficio propio de un particular y/o
terceros.

Utilizar la condicién de empleado del area
de Recaudo y cobranzas para vender,
facilitar, suministrar 'y o remitir

En auditoria de seguimiento realizada en el
2021, se realizaron una evaluacién a los
controles establecidos en el drea verificando su
eficacia y efectividad

Se realizé una actualizacidn del mapa de riesgos
del dreay se estd revisando los procedimientos
del area con el fin de mejorar la efectividad de
estos.




informacion confidencial a terceros
buscando obtener un beneficio propio o de
un particular.

Tesoreria

Aprovechar la condicion de empleado del
area de Tesoreria para solicitar o recibir
dadivas a cambio de otorgar informacion
confidencial al proceso.

Utilizar los permisos y conocimientos
como empleado del drea de Tesoreria para
autorizar, reconocer o desviar pagos
indebidos en beneficio propio o de
terceros.

Utilizar los permisos y conocimientos
como empleado del drea de Tesoreria para
falsificar y hurtar titulos valor en beneficio
propio de particulares o tercero.

En auditoria de Seguimiento de 2020, se hizo
una evaluacién a todas las acciones de mejora
que quedaron de la auditoria realizada en el
2019, asi como una evaluacién de todas las
medidas de tomadas por trabajo en casa, y
como estaban siendo efectivos los controles
establecidos alli, encontrando la efectividad y
eficiencia de ellos, y los controles adicionales
que el area debié tomar por esta pandemia.

Se estd leantando nuevo mapa de riesgos.

Tecnologia

Utilizar la condicién de empleado del area
de Tecnologia para facilitar o ejecutar
ataques o hackers informdticos a los
sistemas y/o infraestructura tecnoldgica
del amb con el fin de sabotear, vulnerar o
comprometer la informacién de las
empresas en beneficio propio o de
terceros.

Manipular, adulterar o hacer uso indebido
de informacion a la que se tenga acceso
como empleados o contratista del amb en
beneficio propio o de terceros.

A finales de la vigencia 2020, se realiz6 una
auditoria al area de las TIC, con el fin de verificar
los controles establecidos en el drea, asi como el
cumplimiento de la politica de informacién y
como fue el manejo que se le dio a estos en la
pandemia, encontrando la efectividad de las
actividades que realizaron y el acompafiamiento
permanente que ha dado el adrea a toda la
organizacién, siempre con los principios y
valores corporativos.

Se encuentran actualizando los riesgos del area.

Bienes Almacén vy
compras

Aprovechar la condiciéon de trabajador del
drea de Almacén y compras para
apropiarse, hurtar o transferir de forma
indebida bienes devolutivos y/o materiales
en beneficio propio o de terceros.

Utilizar la condicion de trabajador del area
de Almacén y compras para alterar, ocultar
u omitir informacion asociada al manejo
de inventarios en beneficio propio o de
terceros.

Utilizar la condicidon e empleado del area
de Almacén y Compras para tramitar la
adquisicion de bienes y servicios sin el
pleno cumplimiento de los requisitos
establecidos en los procedimientos de
orden de compra con el fin de obtener un
beneficio propio o de terceros

En el afio 2021, se realizé la verificacién del
procedimiento de inventario de fin de afio,
encontrando que los controles establecidos
cumplen con los objetivos.

Asi mismo para control de inventarios, el area
practica actividades de inventario, como es el
caso de la auditoria de medidores la cual se le
realizé a todas las cuadrillas.

El proceso de compras y almacén general no
cuenta con riesgos identificados para la
ejecucion del plan de compras.

Los procedimientos del darea no se encuentran
actualizados de conformidad con la estructura
del drea.

El proceso de compras y almacén General no
tiene identificados riesgos para manejo de
devolutivos y proceso de aprovechamiento.

Se estd actualizando el mapa de riesgos de las
areas.

Servicios Generales

Utilizar la condicién de empleado del area
de servicios Generales para apropiarse de
recursos de caja menor en beneficio
propio o de terceros

Esta Oficina realizé en el 2021 dos actividades
para el cumplimiento del Acto de gerencia No.
04 de 2021 sobre las cajas menores
encontrando la efectividad en el manejo de
estas.

Contratacion

Solicitar o recibir dddivas o cualquier otro
beneficio, utilizando la condicion de
empleado de la dependencia de
Contratacién para incluir irregularmente a
un interesado en participar dentro de
algun proceso de seleccién co el fin de ser
elegido para presentar oferta.

En el afio 2021 se realiz6 auditoria al proceso de
contratacion, tanto precontractual y
contractualmente, para lo cual se realiz6 una
evaluacion a los controles del érea, y se
suscribieron unos planes de mejoramiento para
la consolidacién de estos y la mitigacién de los
riesgos del area.




Solicitar o recibir dadivas o cualquier otro
beneficio, utilizando la condicién de
empleado de la dependencia de
Contratacién o del area requeridora para
favorecer, direccionar o ajustar la solicitud
de la oferta a favor del proponente
Vinculaciones Posibilidad de recibir o solicitar dadivas u | Los controles con que cuenta el proceso so
otro beneficio, para gestionar, determinar | efectivos de conformidad con las actividades
o resolver una solicitud de vinculacién en | realizados a los procesos.

beneficio propio o de tercero.

No se cuenta con riesgos identificados en
cuando a la codificacién.

Se evidencia debilidad en la planeacidn, control
y seguimiento de las actividades del drea.

Asi mismo se identificaron dreas que no cuentan con riesgos de corrupcién identificados
y los cuales a la luz del procedimiento son de alta vulnerabilidad :

e Gestion PQR personal y acciones de tutela
e Gestion PQR escrito y electrénico

REFERENTE 2. FOMENTO DEL AUTOCONTROL

1. FOMENTO DEL AUTOCONTROL Y ACTUALIZACION MECI

La Oficina de control de gestién mediante Acto de Gerencia No. 06 de 2019, actualizé el
Modelo Estandar de Control interno e incorpord ajustes de acuerdo a los protocolos y a
la metodologia del Sistema Coso, a través de las tres lineas de defensa
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Asi mismo la Oficina de Control de Gestidn con el fin de ejecutar acciones de capacitacion,
apoyo y metodologia, asi como de brindar asesoria en el fomento del autocontrol realiz
en el afio 2021 capacitaciones sobre el sistema de control interno, ejecucién mapas de




aseguramiento, asi mismo participé en los diferentes procesos de inducciéon con
aspectos relevantes en el Sistema de Control interno.

Con el fin de determinar una estructura de procesos y procedimientos de control que
mantenga los principios de objetividad, transparencia, independencia, eficiencia y
eficacia, se hizo necesario comprometer el ejercicio diario de sus gestores, que en este
caso son los auditores de la Oficina de Control de Gestidn, con los valores y la declaracion
de estos principios, lo que permite blindar el proceso de auditoria frente a un riesgo
natural de subjetividad, razones por las que se adoptd el Cédigo de Etica del Auditor, y
de esta manera se logrd una relacidn entre el auditor y el auditado mas transparente y
objetiva que garantiza tanto la dindmica del proceso como la estructuraciéon de los
dictdmenes a partir de la opinidn soportada del auditor.

CcODIGO DE ETICA DE AUDITORIA

amb S.A ESP

INTRODUCCION

El amb S.A ESP. ez una emprasa de serdcios publicos de cardcler mixio. cuyo régiman juridico se

encuentra contenido en la Ley F133 do 1504 mas normas

estableciendo ese régimen juridico en el articuls 45 aue Contral Interna e antiande por ol oo g
de cada empresa para lograr que

de
sus objetivos se cumplan”

De esa manera =l amb S.A. ESP. adopts la metodologia COSO0. como un Alte Estandar dentro de los
miainmms dw Craairod Inbomo, moivs of ol edamde me st of Moddlia Exlinedar de Comill inkemno, ¥
que se ha incorporado en el modelo de la compafiia. por lo que se deben continuar incluyendo las
reevan ¥ Maores pricHicns de Conirol qus Io moiqu ¥ Somplementen.

Es asi. como en procura de buenas se atiende la del Instituto de
Audiioras Intemes (IA). de arlicular lodos los Sisiemes de Coniral. desde of Cadiga de Etica, y =l
Estatuts de Auditoria. por lo que se propone de los au
conformen e Diice s Gonteol de Geetion del Smis, sendo. Irsinmmenios SUe fs PROvesn Parbmelos
axiolégicos y de conducta, para que el ejercicio de su suditoria

En ese sentido, los empleados de la Oficina de Control de Gestion, asumirdn un compromiso general
frente al Cédigo de Etica y de Bueno Gobiemo, adoptade por el amb, y de manera complementaria v
especial, un compromiso particular frente a los valores y acuerdos que ke provean esios instrumentos

2. AUDITORIA ENTES EXTERNOS

De conformidad con las Auditoria regular realizada por la Contraloria Municipal de
Bucaramanga no se suscribié ningun plan de mejoramiento con el ente de control..

Se registré de manera oportuna la gestién empresarial del amb a través del Software SIA
OBSERVA con sus doce (12) reportes mensuales y al SIA MISIONAL de la Contraloria
Municipal de Bucaramanga la rendicion Diciembre 2021, la cuales fueron supervisadas
por la Oficina de Control de Gestion.

3. TRANSPARENCIA

La Oficina de Control de Gestion, luego de estudiar el marco legal y regulatorio aplicable
en Colombia, establecié que las empresas de servicios publicos domiciliarias no se
encuentran obligadas a adoptar la Politica SISTEMA ADMINISTRACION DEL RIESGO DE
LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO “SARLAFT”, la cual es un




requerimiento para las empresas vigiladas y controladas por la Superintendencia
Financiera de Colombia, y la Superintendencia de Industria y Comercio, dentro de
determinados renglones de la produccion.

Sin embargo, y teniendo en cuenta que de acuerdo a la autonomia empresarial que
determina la Politica de Gobierno Corporativo del amb, la oficina de control de gestidon
recomendé al comité de auditoria, viabilizar el disefio y laimplementacion de la POLITICA
SARLAFT, como una buena practica, que armonice su compromiso frente al riesgo de
lavado de activos y de financiacidn del terrorismo, la cual facilitara al amb, la denuncia
ante las autoridades competentes del Delito de Lavado de Activos, junto con los 63 delitos
subyacentes, establecidos en el articulo 323 y s.s. del cédigo penal colombiano, sin
generar un compromiso de reporte a la Unidad de Informacion y Analisis Financiero UIAF.

Luego de lo anterior, la Gerencia Financiera y de Recursos, atendiendo el mandato de la
Junta Directiva y del Comité de Auditoria del amb, suscribié el contrato de Prestacién de
servicios profesionales C-163 de 2019, con el fin de realizar acompafiamiento para el
Disefio Empresarial que permita incluir las mejores prdacticas de SISTEMA
ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION DEL
TERRORISMO “SARLAFT” de acuerdo a la Politica de Gobierno Corporativo y de
propiedad del amb, habiéndose asumido el ejercicio de interventoria por el lider de la
Oficina de Control de Gestion.

CONCLUSIONES Y RECOMENDACIONES

- En la vigencia del afio 2021 el amb ha fortalecido las acciones dirigidas a mantener la
Cultura de Legalidad y Transparencia, previniendo el riesgo de corrupcion y asegurando
una gestion antitramites y de acceso de la informacion.

- Las actuaciones al interior del amb en el aiio 2021 se encuentran guiadas por los valores
corporativos establecidos en la planeacidn estratégica, asegurando la importancia y la
obligacion de su cumplimiento en cada uno de los procesos desarrollados en la
organizacion.

- De conformidad con el seguimiento al plan anticorrupcion como instrumento de tipo
preventivo para el control, realizado por la Oficina de Control de Gestién, donde se
evaluaron los controles establecidos en los diferentes procesos, asi como las actuaciones
gue se desprenden del plan estratégico, se evidencia claridad, equidad, viabilidad y
transparencia en todos los procedimientos y métodos aplicables.

g SO O
JUAN NICOLAS MANRIQUE MARIA ANGELA VICINI
Lider Control de Gestion Profesional Asistente







