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SISTEMA DE GESTION DE CALIDAD
RIESGO: [ corrupcion PERIODO EVALUADO | 2022 PROCESO: ACUEDUCTO METROPOLITANO DE BUCARAMANGA S.A. ESP
i PROBABILIDAD IMPACTO RIESGOS OPCION
CLASIFICACION
No. PROCESO RIESGO CAUSAS INHERENTE INHERENTE RESIDUAL MANEJO ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE PERIODICIDAD
Posibilidad de utilizar la condicién de empleado del 1_Debido a trabajadores del drea o de la empresa con
4rea de Facturacién para modificar y/o actualizar de ausencia de valores, sin sentido de pertenencia y/o faltos Reducir Procedimiento comprobacion de faltas Actas de Comité Lider A demanda, cuando se
forma indebida parametros asociados a la facturacién de ética en la ejecucion de sus labores o en la realizacién de ) Gestién Humana presente la necesidad
(clase, uso, estrato, tarifa, direccion, tipo de _ _ trémitgs.
instalacion, entre otros) y/o alterar o desviar 1_Debido a trabajadores del drea o de la empresa con Revision a posibles inconsistencias al finalizar la Remisién a Tl de archivos
. " . e ausencia de valores, sin sentido de pertenencia y/o faltos ) I i R . L or cada ciclo de
informacion obtenida en los resultados de la critica y iad : i ido d ia y/ofal Reducir liquidacion de la facturacion. (archivos 20,21,22 // | 20,21,22 // 24, 25,26y 28 | Asistente de Liquidacion. P da ciclo d
pre_critica, con el fin de obtener un beneficio propio de ética en la ejecucion de sus labores o en la realizacién de 24,25, 26y 28) con inconsistencias facturacion
- . L . trémites. T :
V/opara erceros.en benefico proplo o de terceros. 1_Debido a trabajadores del drea o de la empresa con informe de analisis grandes consumidores, listado
ausencia de valores, sin sentido de pertenencia y/o faltos X o 8 ! e Grupo de trabajadores de Por cada ciclo de
- B . S Reducir con desviaciones mayores a 500 o 1000 metros Resultado de andlisis - L.
de ética en la ejecucion de sus labores o en la realizacién de clibicos critica facturacion
trémites. :
1_Debido a trabajadores del drea o de la empresa con Informe o pronunciamiento | Lider del drea o proceso
ausencia de valores, sin sentido de pertenencia y/o faltos X generacion y revision de estadisiticas definitivas p L, .. P
L N _, o Reducir . . con el resultado revision de Facturacién y Gerente Mensual
de ética en la ejecucion de sus labores o en la realizacién de periodo anterior. L N
tramites estadisticas Comercial
1_Debido a trabajadores del drea o de la empresa con Permanente (activacion
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir definicion de un cédigo de ética y conducta Cédigo de Etica y Conducta Secretaria General mecnica o "oer se" a la
de ética en la ejecucion de sus labores o en la realizacién de empresarial Empresarial L, P
tramites creacion del control)
1_Debido a trabajadores del drea o de la empresa con Permanente (activacion
ausencia de valores, sin sentido de pertenencia y/o faltos . o . . Reglamento Interno de Lider . N "
- B . N Reducir definicion de un reglamento interno de trabajo. N ., mecanica o "per se" ala
de ética en la ejecucion de sus labores o en la realizacion de Trabajo Gestién Humana L.
tramites creacion del control)
1_Debido a trabajadores del drea o de la empresa con
ausencia de valores, sin sentido de pertenencia y/o faltos . R ., Resultado de Indicadoresy | . . .
. B . N Reducir monitoreo permanente a la operacion del proceso. L, R Lider de proceso o area. Diaria
de ética en la ejecucion de sus labores o en la realizacién de emision de informes.
tramites.
A Demanda (cada vez
1_Debido a trabajadores del drea o de la empresa con Lider 4rea o proceso (I' |
ue se realiza la
ausencia de valores, sin sentido de pertenencia y/o faltos . L. R Ticket gestionados por . p q_ N
s . L A Reducir aprobacion de privilegios. . donde se solicité el acceso|  actividad que busca
de ética en la ejecucion de sus labores o en la realizacion de aplicativo mesa de ayuda. L
trémites al aplicativo controlar).
1_Debido a trabajadores del drea o de la empresa con Lider 4rea o proceso
I
ausencia de valores, sin sentido de pertenencia y/o faltos . - . o . L p . -
de ética en la ejecucian de sus labores o en la realizacion de Reducir solicitud de activacion de logs de auditoria. Registro del log donde se solicito el acceso| Continuo (automaticos)
) trémites al aplicativo
2_Debido a fallas en la asignacién, manejo, entrega y/o Permanente (activacién
resguardo de: usuarios, contrasefias, permisos, claves, Reducir definicién de una politica de seguridad de la Acto de Gerencia, Politica de Lider mecnica o "oer se" a la
accesos, etc. a la red o a los sistemas de informacion del informacion. Seguridad de la Informacién | Sistemas de Informacién ) P
cueducto creacion del control)
2_Debido a fallas en la asignacién, manejo, entrega y/o Respectivo lider de 4rea o
resguardo de: usuarios, contrasefias, permisos, claves, Reducir supervision a la aplicacion de las politicas de NO P roceso sobre sus Sin Periodicidad Definida,
accesos, etc. a la red o a los sistemas de informacion del seguridad de la informacién. P totalmente discrecional
acueducto. subalternos
2_Debido a fallas en la asignacién, manejo, entrega y/o Verificacion directa sobre
resguardo de: usuarios, contrasefias, permisos, claves, . . L . . ) . equipos de computo y/o Lider . L.
8 P Reducir  |gestion de privilegios por medio de directorio activo. quip puto v/ Continuo (autométicos)

accesos, etc. a la red o a los sistemas de informacion del
acueducto.

acceso a directorio activo
seccion usuarios.

Sistemas de Informacién
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A Demanda (cada vez
L, L, 2_Debido a fallas en la asignacién, manejo, entrega y/o B . [ .
Facturacion Corrupcion resguardo de: usuarios, contrasefias, permisos. claves Improbable Moderado Bajo Ticket gestionados por Lider area o proceso que se realiza la
8 ' L " Pe! e Reducir aprobacion de privilegios. cketg P donde se solicité el acceso|  actividad que busca
accesos, etc. a la red o a los sistemas de informacion del aplicativo mesa de ayuda. Al aplicativo trolar)
controlar).
acueducto. P
2_Debido a fallas en la asignacién, manejo, entrega y/o Ticket gestionados por A Demanda (cada vez
resguardo de: usuarios, contrasefias, permisos, claves, . . . . 8 . P Cualquier integrante del que se realiza la
R . 9 Reducir reporte de incidencias a la mesa de ayuda. medio del aplicativo mesa i -
accesos, etc. a la red o a los sistemas de informacion del de ayuda area o proceso actividad que busca
acueducto. yuda. controlar).
consulta y verificacion de informacion de
documentos frente a diferentes bases de
3_Debido a engafio a través de falsificacion y/o N . - " L, Punteos o evidencia de . .
L . o . informacion. (vur, certificado de libertad y tradicién, Lider y/o Trabajador(es) -
adulteracién de documentos, datos, informacién o Reducir consulta en bases de . Diaria
base de datos reportadas por la empresas con R W) del drea o proceso.
soportes. . . L informacion
convenio y las enviadas por los municipios para el
oredial.)
Lider de area o proceso de
3_Debido a engafio a través de falsificacion y/o 2ti/vin_codigo de suscriptor - identificador Gnico Sistema de Informacion T p
adulteracion de documentos, datos, informacién o Reducir asignado al predio sujeto de prestacion del servicio Siies Lider del 4rea o proceso Continuo (automaticos)
soportes. de acueducto. . .p
de Vinculaciones
A Demanda (cada vez
3_Debido a engafio a través de falsificacion y/o e . " . Responsable de la [ .
L, R o . verificacion y/o confirmacion previa de documentos e o . o que se realiza la
adulteracién de documentos, datos, informacion o Reducir o identidades Resultado de la verificacion | actividad, compafiero de actividad aue busca
soportes. ) trabajo o superior 9
controlar).
3_Debido a engafio a través de falsificacion y/o
- L 8 . .y,/ . verificacion al uso de elementos Inspeccion visual al uso de | . -
adulteracion de documentos, datos, informacién o Reducir o N L, o Lider del drea o procesos Diaria
distintivos/identificacién elementos distintivos
soportes.
3_Debido a engafio a través de falsificacion y/o Resultado de Indicadores
adulteracion de documentos, datos, informacién o Reducir monitoreo permanente a la operacion del proceso. emision de informes v Lider de proceso o area. Diaria
soportes. |
3_Debido a engafio a través de falsificacion y/o Lider area o proceso
adulteracion de documentos, datos, informacion o Reducir solicitud de activacion de logs de auditoria. Registro del log donde se solicitd el acceso| Continuo (automaticos)
soportes. al aplicativo
Lider de area o proceso de
- - . " 2ti/vin_cddigo de suscriptor - identificador Unico . . p
4_Falla o debilidad en el seguimiento a la informacién de . ) R ) " - Sistema de Informacién Tl ) .
- . Reducir asignado al predio sujeto de prestacion del servicio " . . Continuo (autométicos)
usuarios. Sii++ Lider del area o proceso
de acueducto. . .
de Vinculaciones
consulta, seguimiento y verificacion trazabilidad de
4_Falla o debilidad en el seguimiento a la informacién de Reducir documentos por medio de la entrega y asignacion Sistema de Gestién Lider o trabajador del drea Continuo (automaticos)
usuarios. de usuarios en el sistema de gestién documental Documental _ Orfeo 0 proceso
(orfeo).
4_Falla o debilidad en el seguimiento a la informacién de Reducir monitoreo a puertos fisicos, ldgicos, usuarios Alertas del Sistema de Lider Continuo (automaticos)
usuarios. externos y elementos de red. Monitoreo Sistemas de Informacion
4_Falla o debilidad en el seguimiento a la informacién de . N Verificacion directa sobre Lider . -
. Reducir restriccion de puertos . ) Continuo (autométicos)
usuarios. puertos Sistemas de Informacion
- Listados de asistencia, P "
4_Falla o debilidad en el seguimiento a la informacién de ) . » ) » X e Lider y Profeional
. Reducir induccion y reinduccion general a la empresa. registro fotografico, L Anual
usuarios. . Gestidon Humana
evaluaciones o test.
. . A Demanda (cada vez
- L . ) . . . ” . Listados de asistencia, Lider o Profesional de [ )
4_Falla o debilidad en el seguimiento a la informacién de . induccion al cargo. induccion a las actividades del ) . . X que se realiza la
Reducir registro fotografico, area designado para dar la

usuarios.

cargo.

evaluaciones o test.

capacitacion.

actividad que busca
controlar).
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No. PROCESO RIESGO CLASIFICACION CAUSAS ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE PERIODICIDAD
INHERENTE INHERENTE RESIDUAL MANEJO
1_Debido a acuerdos para realizar pasos directos . s . . . Procedimiento de B . A demanda, cuando se
. . . L Reducir Procedimiento para suspensiones y reinstalaciones - X L Lider de drea/proceso .
instalaciones no normalizadas del servicio. suspension y reinstalacion presente la necesidad
1GO_INSPECCIONES ALEATORIAS EN TERRENO -
1_Debido a acuerdos para realizar pasos directos . Verificacion o auditoria internas del area a la labor . . . A demanda, cuando se
; 3 . . Reducir . . R Ordenes de trabajo Auxiliar Operativo K
instalaciones no normalizadas del servicio. realizada por los operarios en las suspensiones, presente la necesidad
reinstalaciones, visita previa o especializada.
}7Deb|qo 2 acuerdos. para reallzar . pasosdirectos Reducir Validacién de corte vs. Pago .Ordenes. (,je trabaj(ie Auxiliar Administrativo Diaria
instalaciones no normalizadas del servicio. informacidn en el Sii++
Interventor Contratado
. £ Act: te d
1_Debido a acuerdos para realizar pasos directos . 1TPE3°_Ejercicio de INTERVENTORIA Y SUPERVISION ‘c .as ¥ sopor ? © . . .
. . . L Reducir seguimiento a la ejecucion Lider o Profesional de Mensual
instalaciones no normalizadas del servicio. CONTRACTUAL. B N
contractual drea designado como
Interventor y/o Supervisor|
< . " P t tivacio
1_Debido a acuerdos para realizar pasos directos Reducir 2SG_Definicién de un CODIGO DE ETICA Y Caédigo de Etica y Conducta Secretaria/o General meercrz:irlznoe" (Zi IS‘S'C:JIZ
instalaciones no normalizadas del servicio. CONDUCTA EMPRESARIAL Empresarial L, P
creacion del control)
P t tivacio
1_Debido a acuerdos para realizar pasos directos . 2GH_Definicion de un REGLAMENTO INTERNO DE Reglamento Interno de Lider ern')apen e..(ac W?,cmn
: . . - Reducir . . mecanica o "per se" ala
instalaciones no normalizadas del servicio. TRABAJO. Trabajo Gestién Humana L.
creacion del control)
A Demanda (cada vez
Posibilidad de utilizar la condicién de empleado o 1_Debido a acuerdos para realizar pasos directos . Lider que se realiza la
. . L. . — Reduci 2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité
contratista del érea de Gestién Operativa para instalaciones no normalizadas del servicio. educir - ctas de Lomite Gestion Humana actividad que busca
impedir el corte del servicio de acueducto y/o Corrupcién POSIBLE MAYOR MODERADO controlar).
ejecutar una .re.lnstala.clon irregular del servicio, en 2_Debido a amenaza por falta de seguridad visitas a zonas . . . . . Procedimiento de . . A demanda, cuando se
beneficio particular o para terceros. . Reducir Procedimiento para suspensiones y reinstalaciones . X ., Lider de area/proceso K
peligrosas. suspension y reinstalacion presente la necesidad
2_Debid falta d idad visit . 1GO_VERIFICACION a la ej ion de actividad e . .
_.e \do @ amenaza por falta de seguridad visitas a zonas Reducir - aa ejecucion de actividades en Resultado de la Verificacién | Lider de area o proceso Mensual
peligrosas. campo de forma ALEATORIA.
X .| Personal del Contratistao| A Demanda (cada vez
. . - e . Firma de Orden de Trabajo X )
2_Debido a amenaza por falta de seguridad visitas a zonas Reducir 1GO_FIRMA y verificacion del RESULTADO de la ue evidencien la Trabajador del Acueducto que se realiza la
peligrosas. revision por parte del USUARIO. q_ " . que ejecute la orden de actividad que busca
realizacion del trabajo .
trabajo controlar).
1GO_PREPARATIVOS PREVIOS antes de inicio de
realizacion de rutas; revision de la programacion de Personal del Contratista o
2_Debido a amenaza por falta de seguridad visitas a zonas . jornadas de visita de acuerdo con la localizacion Trabajador del Acueducto -
. Reducir . . N No . Diaria
peligrosas. indicada en las érdenes de trabajo e que ejecute la orden de
instrumentacion y recurso necesarios para la trabajo
adecuada eiecucion.
Gestién Operativa 1GO_Seguimiento a la ejecucion de las drdenes de
2_Debido a amenaza por falta de seguridad visitas a zonas . trabajo por medio de MONITOREO GEOESPACIAL Consulta directa en el Coordinador de Terreno . -
y Reducir N ) . Continuo (automdticos)
peligrosas. validado por el Coordinador de Terreno del software del Contratista.
Contratista.
1GO_INSPECCIONES ALEATORIAS EN TERRENO -
3_Debido a colusion entre administrativos del amb vy . Verificacién o auditoria internas del area a la labor . - . A demanda, cuando se
) Reducir X . R Ordenes de trabajo Auxiliar Operativo X
representante legal de las contratistas. realizada por los operarios en las suspensiones, presente la necesidad
reinstalaciones, visita previa o especializada.
3_Colusi tre administrativos del amb tant . s Ord de trabaj " . . -
—olusion entre a. ministrativos del amb y representante Reducir Validacion de corte vs. Pago . " enes. ) e tra aJ(.).e Auxiliar Administrativo Diaria
legal de las contratistas. informacién en el Sii++
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INHERENTE INHERENTE RESIDUAL MANEJO
. A Demanda (cada vez
- . - . Procedimiento de )
1_Debilidad a amenaza por falta de seguridad visitas a . 1GO_PROCEDIMIENTO para suspensiones y L B . que se realiza la
. Reducir . s suspension y Lider de area o proceso L
zonas peligrosas. reinstalaciones. X " actividad que busca
reinstalacion
controlar).
1_Debilidad a amenaza por falta de seguridad visitas a . 1GO_VERIFICACION a la ejecucién de actividades en e P .
- . P 8 Reducir - 3 Resultado de la Verificacion | Lider de érea o proceso Mensual
zonas peligrosas. campo de forma ALEATORIA.
X .| Personal del Contratistao| A Demanda (cada vez
. . . e . Firma de Orden de Trabajo . )
1_Debilidad a amenaza por falta de seguridad visitas a Reducir 1GO_FIRMA y verificacion del RESULTADO de la L evidencien la Trabajador del Acueducto que se realiza la
zonas peligrosas. revision por parte del USUARIO. q( " . que ejecute la orden de actividad que busca
realizacién del trabajo .
trabajo controlar).
1GO_PREPARATIVOS PREVIOS antes de inicio de
realizacidn de rutas; revision de la programacion de Personal del Contratista o
1_Debilidad a amenaza por falta de seguridad visitas a Reducir jornadas de visita de acuerdo con la localizacién No Trabajador del Acueducto Diaria
Posibilidad de utilizar la condicién de empleado o zonas peligrosas. indicada en las érdenes de trabajo e que ejecute la orden de
contratista del drea de Gestién Operativa para omitir, instrumentacion y recurso necesarios para la trabajo
N . ” . ” tarad. adecuada eiecucién
re.gl?trar o altgrar mform?cll.ondobtemt:]a enfl.a§ Corrupcién Probable Mayor GO _Seguimiento a Ia ejecucion de 1as Srdenes de
revisiones preylas 0 especializacas, en beneficio 1_Debilidad a amenaza por falta de seguridad visitas a trabajo por medio de MONITOREO GEOESPACIAL Consulta directa en el Coordinador de Terreno . -
particular y/o para terceros. . . . . Continuo (automaticos)
zonas peligrosas. validado por el Coordinador de Terreno del software del Contratista.
Contratista.
1GO_INSPECCIONES ALEATORIAS EN TERRENO - B .

. . P P . ... .. | Lider de area o procesoo |_. Lo -
2_Falta de personal que haga monitoreo y valide el Verificacion o auditoria internas del area a la labor | Resultado de la verificacion trabajador que éste Sin Periodicidad Definida,
cumplimiento de las actividades contratadas. realizada por los operarios en las suspensiones, auditoria Jdesi :e Totalmente Discrecional

reinstalaciones, visita previa o especializada. gne.
. . ) 1GO_INSPECCIONES ALEATORIAS EN TERRENO - B .
3_Debido al ofrecimiento, venta o recomendacion de o, L L e, Lider de drea o procesoo |, o .
= . . » . Verificacién o auditoria internas del area a la labor | Resultado de la verificacion . , Sin Periodicidad Definida,
servicios particulares con intencion de lucrarse omitiendo . N . — trabajador que éste R .
. L . R realizada por los operarios en las suspensiones, auditoria ! Totalmente Discrecional
informacién del trabajo realizado. . . L . - designe.
reinstalaciones, visita previa o especializada.
3_Debido al ofrecimiento, venta o recomendacion de , i . Alerta del aplicativo Lider de drea o proceso o
— i o YEn n 2FAC_Validacién de SUSPENSION vs. PAGO (aplica pricat o P ) »
servicios particulares con intencion de lucrarse omitiendo - . (Ordenes de trabajo e trabajador Continuo (automaticos)
X . N K para pagos en linea) . . . .,
informacién del trabajo realizado. informacion en el Sii++ ) Facturacién
- " . Correo electrénico
e, ., . Validacion informacion de concepto del trabajador ) . B . A demanda, cuando se
1_Falsificacién y/o adulteracion de documentos Reducir . L, ) confirmando o devolviendo | Lider de drea/proceso .
contra la informacion de entidades tratantes. . presente la necesidad
Posibilidad de abusar de las funciones del cargo o el trémite
reticencia de informacién con el fin de alterar, 2_Simulacion o exageracion en sintomatologia asociadas a Reducir Mesa laboral Acta con conclusiones del Lider de drea/proceso A demanda, cuando se
Seguridad y Salud desviar, modificar u omitir pruebas e informacién accidentes de trabajo o enfermedad laboral. comité P presente la necesidad
. (fisica o digital) asociadas a las investigaciones y Corrupcién — - Raro Moderado Bajo —
en el Trabajo .. . . 3_ Alteracion de datos dentro de los sistemas de Correo electrénico con
trdmites de accidentes de trabajo o enfermedad ) L, . R . L . . . " . . e o B . A demanda, cuando se
. ) N informacion para aumentar obertura, lograr indemnizacién Reducir Limitacion de usuarios para registro de informacion | inclusién, modificacion o Lider de area/proceso .
laboral, en beneficio propio, de particulares y/o R L Lo . presente la necesidad
o cualquier otro beneficio. eliminacién de usuarios
terceros. 3_ Alteracion de datos dentro de los sistemas de o - . . s
. L. . R . Seguimiento a indicadores de Accidentalidad, Documento con analisis de B . )
informacion para aumentar obertura, lograr indemnizacién Reducir . X . Lider de area/proceso Trimestral
R . Frecuencia y Severidad. tendencia
o cualquier otro beneficio.
1_Integrantes del drea o empleados de la empresa con Control de acceso al archivo del drea
5 - . i . . . A demanda, cuando se
ausencia de valores o faltos de ética en la ejecucién de sus Reducir Acta de entrega de llaves Profesional del drea .
il L . . presente la necesidad
labores o en la realizacion de tramites. (Cuarto bajo llave y tarjeta)
Posibilidad de utilizar la condicion de empleado del 3 - | ; TeTaerael 5T
4 : o " " 2 Ausencia e supervision sobre las oliticas, Autorizacién por parte del lider del area de las . . )
area de Gestién Humana con el fin de manipular, ocedimi di up | | polit P Reduci licitudes d porp files de | baiad Tiquete de solicitud al drea Lider de 4 A demanda, cuando se
alterar, filtrar, destruir o estropear intencionalmente |erche |m|e.n,tos(,F' |.rectr|dc.e§ o”protoco os para el manejo de educir solicitudes de usuarlods/lpér iles de los trabajadores de tecnologia ider de area/proceso presente la necesidad
los aplicativos y /o informacidn (fisica o digital) Corrupcién a informacion (Fisica o digital). Posible Moderado Bajo el area.
necesaria para la aprobacion de pagos o beneficios 1_Integrantes del drea o empleados de la empresa con
laborales sin el cumplimiento de requisitos, en ausencia de valores o faltos de ética en la ejecucion de sus Reducir Verificacién mensual de horas extras autorizadas. Soportes de horas extras Profesional del area Mensual
beneficio propio, de particulares y/o terceros. labores o en la realizacién de tramites.
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. . N R - o Prueba en sitio, sobre la . -
3_Concentracién de funciones facilite (juez y parte ) en el . Parametrizacion de aplicativo, restriccion a . - B . Continuo (Automatico /
. K .. Reducir e . imposibilidad de Lider de area/proceso
manejo o uso de la informacion. modificacién de datos. e, permanente)
modificacién
1_Integrantes del drea o empleados de la empresa con
ausencia de valores o faltos de ética en la ejecucion de sus Reducir Revisidn y confirmacidn al reporte de nomina Aprobacién némina Profesional del area Quincenal
labores o en la realizacién de tramites.
2 Ausencia de supervision sobre las oliticas, L, L . . .
- . . ) P P . . Parametrizacion Log de Auditoria sobre sistema de Logs generados por el B . Continuo (Automatico /
procedimientos, directrices o protocolos para el manejo de Reducir K ., . ) K ) . .. Lider de area/proceso
. " . . informacion utilizado para la gestion de la nomina. sistema de informacion permanente)
la informacidn (Fisica o digital).
1_Funcionarios incurso en conflicto de interés; (el beneficio . . " " . . A demanda, cuando se
. X Reducir Elaboracién nforme de seleccién Informe de seleccién Profesional del drea .
es para familiares o parientes cercanos.) presente la necesidad
1_Funcionarios incurso en conflicto de interés; (el benefi i y N . .
= ™ A i Reducir Definicién de perfiles de cargo. Formato de perfil de cargo | Lider o Gerente de drea Anual
es para familiares o parientes cercanos.)
1_Funcionarios incurso en conflicto de interés; (el beneficio . Control de acceso al archivo del area (Cuarto bajo e . Profesional Gestién . ™
L . Reducir . Verificacion en sitio. Continuo (automaticos)
es para familiares o parientes cercanos.) llave y tarjeta) Humana
. A Demanda (cada vez
2_Integrantes del drea o empleados de la empresa con . - .
. - . . . ) . ” " Profesional Gestién que se realiza la
ausencia de valores o faltos de ética en la ejecucion de sus Reducir  |Elaboracién de informe de seleccién. Informe de seleccion L
s . Humana actividad que busca
labores o en la realizacién de tramites.
controlar).
Posibilidad de utilizar la condicion de empleado del 2_Integrantes del drea o empl/e'fldos dela empi.'(lesa con . o § g . i
4rea de Gestién Humano para alterar, ocultar, filtrar ausencia de valores o faltos de ética en la ejecucion de sus Reducir  [Definicion de perfiles de cargo. Formato de perfil de cargo | Lider o Gerente de area Anual
destruir u omitir intencionalmente informacion (fisica L. labores o en la realizacién de tramites. I
L . Corrupcién Probable Moderado
o digital) destinada o que soporte los procesos de .
', o, 3 , 2_Integrantes del drea o empleados de la empresa con . . . . .
seleccién, promocion y vinculacién laboral, en . - . . . Control de acceso al archivo del drea (Cuarto bajo e - Profesional Gestién . L.
- X X ausencia de valores o faltos de ética en la ejecucion de sus Reducir . Verificacion en sitio. Continuo (automaticos)
beneficio propio, de particulares y/o terceros. o - llave y tarjeta) Humana
labores o en la realizacién de tramites.
- . A Demanda (cada vez
3_Carencia o incumplimiento de las politicas de seguridad o . - ! .
- - N . L. . L. L, Profesional Gestion que se realiza la
fallas en controles de acceso légico a aplicativos/sistemas Reducir  |Elaboracion de informe de seleccién. Informe de seleccion L
) . Humana actividad que busca
de informacion.
controlar).
3_Carencia o incumplimiento de las politicas de seguridad o
fallas en controles de acceso l6gico a aplicativos/sistemas Reducir  [Definicién de perfiles de cargo. Formato de perfil de cargo | Lider o Gerente de area Anual
de informacidn.
3_Carencia o incumplimiento de las politicas de seguridad o . . . " "
- P L. p o g . Control de acceso al archivo del drea (Cuarto bajo e . - Profesional Gestion . .
fallas en controles de acceso l6gico a aplicativos/sistemas Reducir R Verificacion en sitio. Continuo (automaticos)
) s, llave y tarjeta) Humana
de informacidn.
X ) - s . " A Demanda (cada vez
. . . L Confirmacion de documentacion, revision de L Profesional Gestion ( )
1_Debido a reticencia o entorpecimiento en la entrega de . L. - - Resultado de la revision X que se realiza la
. L. Reducir  |autenticidad de la documentacion suministrada por L. Humanay firma L
documentos y/o informacion. (correo electrdnico) actividad que busca
el empleado. reclutadora
controlar).
. L. A Demanda (cada vez
X . . L o Profesional Gestién B
1_Debido a reticencia o entorpecimiento en la entrega de . e . Resultado de la revision X que se realiza la
X -, Reducir  [Verificacion de referencias. L. Humanay firma L
documentos y/o informacion. (correo electrdnico) actividad que busca
reclutadora
controlar).
. L. A Demanda (cada vez
. . . . o . o Profesional Gestién 5
1_Debido a reticencia o entorpecimiento en la entrega de Reducir Revision de antecedentes y cruce en listas Resultado de la revision Humana v firma que se realiza la
documentos y/o informacion. restrictivas y vinculantes. (correo electrdnico) v actividad que busca
reclutadora
controlar).
X ) - s . " A Demanda (cada vez
. e . Confirmacion de documentacion, revision de o Profesional Gestion ( )
2_Debido a errores en la verificacién de antecedentes . - L. . Resultado de la revision . que se realiza la
Reducir  |autenticidad de la documentacién suministrada por Humanay firma

judiciales.

el empleado.

(correo electrdnico)

reclutadora

actividad que busca
controlar).
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. ) A Demanda (cada vez
. e o Profesional Gestion )
2_Debido a errores en la verificacion de antecedentes Reducir  |Verificacién de referencias Resultado de la revision Humana v firma que se realiza la
judiciales. . (correo electrdnico) v actividad que busca

Gestion Humana

reclutadora

controlar).

Profesional Gestién

A Demanda (cada vez

Vincular laboralmente personas que se encuentren 2_Debido a errores en‘ la Yerlflca5|on de antecedentes Reducir RSVIS.I n de anf(ecedentes y cruce en listas Resultado de la ll'e\‘/|5|on Humana y firma q.uEe se realiza la
relacionadas con actividades de lavado de activos o judiciales. restrictivas y vinculantes. (correo electrdnico) reclutadora actividad que busca
con la financiacién de grupos terroristas y/o Corrupcién Posible Mayor jerad ry Denig?\z?l(acgc'ia vez
involucramiento de empleados en procesos asociados . o e - Confirmacién de documentacion, revision de o Profesional Gestion )
3_Debido a engafio por falsificacién y/o adulteracién de . - - - Resultado de la revision X que se realiza la
con el LAFT. Reducir autenticidad de la documentacidn suministrada por L Humanay firma L
datos, soportes o documentos. (correo electrdnico) actividad que busca
el empleado. reclutadora
controlar).
. ) A Demanda (cada vez
. o e s ) . Profesional Gestion )
3_Debido a engafio por falsificacién y/o adulteracién de . e . Resultado de la revision X que se realiza la
Reducir Verificacion de referencias. L Humanay firma L
datos, soportes o documentos. (correo electrdnico) actividad que busca
reclutadora
controlar).
. - A Demanda (cada vez
. o e o " o . o Profesional Gestién )
3_Debido a engafio por falsificacion y/o adulteracion de Reducir Revision de antecedentes y cruce en listas Resultado de la revisién Humana v firma que se realiza la
datos, soportes o documentos. restrictivas y vinculantes. (correo electrdnico) v actividad que busca
reclutadora
controlar).
. " - . L. A Demanda (cada vez
. L. . Confirmacion de documentacion, revision de L, Profesional Gestion ( N
4_Debido a suplantacién de personas de forma fisica o . L. - - Resultado de la revision X que se realiza la
L L L N Reducir autenticidad de la documentacién suministrada por L. Humanay firma L
digital (Keylogger, Pishing, Ingenieria Social). (correo electrdnico) actividad que busca
el empleado. reclutadora
controlar).
. - A Demanda (cada vez
. L. - o Profesional Gestion )
4_Debido a suplantacién de personas de forma fisica o . e . Resultado de la revision X que se realiza la
o . L N Reducir Verificacion de referencias. L. Humanay firma L
digital (Keylogger, Pishing, Ingenieria Social). (correo electrdnico) actividad que busca
reclutadora
controlar).
. - A Demanda (cada vez
. L. - . . o Profesional Gestion )
4_Debido a suplantacién de personas de forma fisica o Reducir Revision de antecedentes y cruce en listas Resultado de la revision Humana v firma que se realiza la
digital (Keylogger, Pishing, Ingenieria Social). restrictivas y vinculantes. (correo electrdnico) recluta‘:jora actividad que busca
controlar).
1_Debido a errores u omisiones en la digitacién de datos o . Capacitacion a equipo de Gestién Humana y perfiles . . P )
- K . ”g Reducir P o quip ye Hojas de vida Lider de Gestion Humana Semestral
maneijo de informacion. especializados a cargo del proceso.
L oo A Demanda (cada vez
X - S Revision individual de casos o procedimientos . . )
1_Debido a errores u omisiones en la digitacién de datos o . ) . Lider y profesional de que se realiza la
Reducir |ejecutados en el reconocimiento de pagos o No

manejo de informacién. Gestiéon Humana

beneficios.

actividad que busca
controlar).

Revisién particular y/o aleatoria por parte del lider a
Reducir  [casos o procedimientos ejecutados en el No Lider de Gestion Humana
reconocimiento de pagos o beneficios.

1_Debido a errores u omisiones en la digitacion de datos o
manejo de informacién.

A Demanda (cada vez
que se realiza la
actividad que busca
controlar).

. . o, Parametrizacion del sistema conforme a las . . .
1_Debido a errores u omisiones en la digitacién de datos o . . . Prueba directa sobre el Lider y profesional de
Reducir [reglas/condiciones necesarias para el

A Demanda (cada vez
que se realiza la

manejo de informacién. o sistema Gestion Humana actividad que busca
reconocimiento del pago.
controlar).
1_Debido a errores u omisiones en la digitacién de datos o . L ) L . Reporte de ndmina Lider y profesional de .
. . L, Reducir Revisién y confirmacién al reporte nomina. L. Quincenal
manejo de informacién. aceptado Gestién Humana

1_Debido a errores u omisiones en la digitacién de datos o Parametrizacion Log de Auditoria sobre sistema de Lider y profesional de

A Demanda (cada vez
que se realiza la

convenciones o cualquier otro tipo de acuerdo o requisito Gestiéon Humana

beneficios.
legal.

. . " Reducir |, ., . " . Solicitud log de muestra ) L
manejo de informacién. informacion utilizado para la gestion de la nomina. Gestiéon Humana actividad que busca
controlar).
2_Debido al desconocimiento y/o error en el analisis e
interpretacion de datos, normas, laudos arbitrales, . Capacitacion a equipo de Gestidon Humana y perfiles . R . .,
.p . . - Reducir P . quip ve Hojas de vida Lider de Gestion Humana Semestral
convenciones o cualquier otro tipo de acuerdo o requisito especializados a cargo del proceso.
legal.
2_Debido al desconocimiento y/o error en el analisis e o . A Demanda (cada vez
. W K Revisién individual de casos o procedimientos . . .
interpretacion de datos, normas, laudos arbitrales, . . . Lider y profesional de que se realiza la
Reducir  |ejecutados en el reconocimiento de pagos o No

actividad que busca
controlar).

2_Debido al desconocimiento y/o error en el analisis e
interpretacion de datos, normas, laudos arbitrales,
convenciones o cualquier otro tipo de acuerdo o requisito
legal.

Revisién particular y/o aleatoria por parte del lider a
Reducir  [casos o procedimientos ejecutados en el No Lider de Gestion Humana
reconocimiento de pagos o beneficios.

A Demanda (cada vez
que se realiza la
actividad que busca
controlar).
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2_Debido al desconocimiento y/o error en el andlisis e N . A Demanda (cada vez
3 L. . Parametrizacion del sistema conforme a las " B N N
interpretacion de datos, normas, laudos arbitrales, . . . Prueba directa sobre el Lider y profesional de que se realiza la
y . . . Reducir reglas/condiciones necesarias para el . T, o
convenciones o cualquier otro tipo de acuerdo o requisito - sistema Gestién Humana actividad que busca
reconocimiento del pago.
legal. controlar).
2_Debido al desconocimiento y/o error en el andlisis e
interpretacion de datos, normas, laudos arbitrales, . . " L . Reporte de némina Lider y profesional de .
y . . . Reducir Revisidn y confirmacidn al reporte nomina. L. Quincenal
convenciones o cualquier otro tipo de acuerdo o requisito aceptado Gestion Humana
legal.
2_Debido al desconocimiento y/o error en el andlisis e A Demanda (cada vez
interpretacion de datos, normas, laudos arbitrales, . Parametrizacion Log de Auditoria sobre sistema de - Lider y profesional de que se realiza la
. . . . Reducir N L, L L, N Solicitud log de muestra s, L
convenciones o cualquier otro tipo de acuerdo o requisito informacién utilizado para la gestion de la nomina. Gestiéon Humana actividad que busca
legal. controlar).
3_Debido a errores u omisiones en la redaccién de S . L y
. . . Capacitacion a equipo de Gestion Humana y perfiles . . B .
contratos, acuerdos, convenios o cualquier documento Reducir . Hojas de vida Lider de Gestion Humana Semestral
legal especializados a cargo del proceso.
j A Demanda (cada vez
3_Debido a errores u omisiones en la redaccién de Revision individual de casos o procedimientos . R ( N
" . . . . .. Lider y profesional de que se realiza la
contratos, acuerdos, convenios o cualquier documento Reducir ejecutados en el reconocimiento de pagos o No L, L
- Gestién Humana actividad que busca
legal. beneficios.
controlar).
A Demanda (cada vez
3_Debido a errores u omisiones en la redaccion de Revision particular y/o aleatoria por parte del lider a e se re;li ala
Z:
contratos, acuerdos, convenios o cualquier documento Reducir  [casos o procedimientos ejecutados en el No Lider de Gestion Humana ac[:ividad ue busca
legal. reconocimiento de pagos o beneficios. a
controlar).
A Demanda (cada ve:
3_Debido a errores u omisiones en la redaccién de Parametrizacion del sistema conforme a las . . R ( N z
" . . . . . Prueba directa sobre el Lider y profesional de que se realiza la
contratos, acuerdos, convenios o cualquier documento Reducir reglas/condiciones necesarias para el . L, L
- sistema Gestién Humana actividad que busca
legal. reconocimiento del pago.
controlar).
3_Debido a errores u omisiones en la redaccion de . . .
. . . L . " . Reporte de némina Lider y profesional de X
contratos, acuerdos, convenios o cualquier documento Reducir  [Revisién y confirmacién al reporte nomina. . Quincenal
aceptado Gestion Humana
legal.
. - - A Demanda (cada vez
. - 3_Debido a errores u omisiones en la redaccién de . . N B N N
Reconocer o autorizar pagos o beneficios laborales no ” - X . X Parametrizacion Log de Auditoria sobre sistema de - Lider y profesional de que se realiza la
N A Corrupcion contratos, acuerdos, convenios o cualquier documento Probable Moderado Reducir |, » -~ » ) Solicitud log de muestra T, .
pertinentes o de forma inoportuna legal informacién utilizado para la gestion de la nomina. Gestién Humana actividad que busca
gal controlar).
4_Debido a consulta o extraccién de informacién sobre Capacitacién a equipo de Gestién Humana v perfiles
aplicativos y/o bases de datos desactualizadas, incompletas Reducir P . quip vp Hojas de vida Lider de Gestién Humana Semestral
L X 9 especializados a cargo del proceso.
o con mdltiples fuentes de informacion.
A Demanda (cada vez
4_Debido a consulta o extraccién de informacién sobre Revision individual de casos o procedimientos , . [ )
o X . . . .. Lider y profesional de que se realiza la
aplicativos y/o bases de datos desactualizadas, incompletas Reducir  |ejecutados en el reconocimiento de pagos o No L. L
L . I . Gestion Humana actividad que busca
o con mdltiples fuentes de informacion. beneficios.
controlar).
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" . . - . . . A Demanda (cada vez
4_Debido a consulta o extraccién de informacién sobre Revision particular y/o aleatoria por parte del lider a e se re;liza a
aplicativos y/o bases de datos desactualizadas, incompletas Reducir  |casos o procedimientos ejecutados en el No Lider de Gestién Humana ac‘:ividad ue busca
o con multiples fuentes de informacion. reconocimiento de pagos o beneficios. a
controlar).
" . . N . A Demanda (cada vez
4_Debido a consulta o extraccién de informacion sobre Parametrizacion del sistema conforme a las " B N [ N
- . . . - . Prueba directa sobre el Lider y profesional de que se realiza la
aplicativos y/o bases de datos desactualizadas, incompletas Reducir reglas/condiciones necesarias para el . L. L
L K L - sistema Gestién Humana actividad que busca
o con multiples fuentes de informacion. reconocimiento del pago.
controlar).
4_Debido a consulta o extraccién de informacion sobre A B N
- . . . L, ) ., . Reporte de némina Lider y profesional de .
aplicativos y/o bases de datos desactualizadas, incompletas Reducir Revisidn y confirmacidn al reporte nomina. L. Quincenal
L . L. aceptado Gestion Humana
o con multiples fuentes de informacion.
" . . A Demanda (cada vez
4_Debido a consulta o extraccién de informacion sobre o - . B N [ N
- . . . Parametrizacion Log de Auditoria sobre sistema de - Lider y profesional de que se realiza la
aplicativos y/o bases de datos desactualizadas, incompletas Reducir |, . L " . Solicitud log de muestra . L
L K L informacion utilizado para la gestion de la nomina. Gestiéon Humana actividad que busca
o con multiples fuentes de informacion.
controlar).
5_Debido a ausencia, error u omisién en la aplicacion de L, X ., y
o L . . . . Capacitacion a equipo de Gestion Humana y perfiles . . B .
politicas, actos de gerencia, instructivos, circulares internas Reducir . Hojas de vida Lider de Gestion Humana Semestral
. especializados a cargo del proceso.
o procedimientos.
. . P, - A Demanda (cada vez
5_Debido a ausencia, error u omisién en la aplicacion de Revision individual de casos o procedimientos . R ( N
o L . . R . . .. Lider y profesional de que se realiza la
politicas, actos de gerencia, instructivos, circulares internas Reducir  [ejecutados en el reconocimiento de pagos o No ) L
L - Gestién Humana actividad que busca
o procedimientos. beneficios.
controlar).
. . - . . . A Demanda (cada vez
5_Debido a ausencia, error u omision en la aplicacion de Revision particular y/o aleatoria por parte del lider a e se re;li ala
politicas, actos de gerencia, instructivos, circulares internas Reducir  [casos o procedimientos ejecutados en el No Lider de Gestion Humana ac[:ividad ue busca
o procedimientos. reconocimiento de pagos o beneficios. a
controlar).
5_Debido a ausencia, error u omisién en la aplicacion de - . .
o o . . . . L " " . Reporte de némina Lider y profesional de X
politicas, actos de gerencia, instructivos, circulares internas Reducir  [Revisién y confirmacién al reporte nomina. . Quincenal
L aceptado Gestion Humana
o procedimientos.
. . i L A Demanda (cada vez
5_Debido a ausencia, error u omisién en la aplicacion de . . N B N N
o L . . R . Parametrizacion Log de Auditoria sobre sistema de - Lider y profesional de que se realiza la
politicas, actos de gerencia, instructivos, circulares internas Reducir . ., L L N Solicitud log de muestra L, L
L informacion utilizado para la gestion de la nomina. Gestiéon Humana actividad que busca
o procedimientos.
controlar).
6_Debido a olvido de fechas, plazos, vencimientos o . Capacitacion a equipo de Gestion Humana y perfiles . . B L,
- p Reducir P quip ye Hojas de vida Lider de Gestion Humana Semestral

términos perentorios.

especializados a cargo del proceso.
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s . A Demanda (cada vez
. . - Revisidn individual de casos o procedimientos . N N
6_Debido a olvido de fechas, plazos, vencimientos o X X . Lider y profesional de que se realiza la
P ) Reducir  [ejecutados en el reconocimiento de pagos o No L. L
términos perentorios. L Gestion Humana actividad que busca
beneficios.
controlar).
. . . . A Demanda (cada vez
. . . Revision particular y/o aleatoria por parte del lider a .
6_Debido a olvido de fechas, plazos, vencimientos o . . . B L que se realiza la
P ) Reducir  [casos o procedimientos ejecutados en el No Lider de Gestion Humana L
términos perentorios. - - actividad que busca
reconocimiento de pagos o beneficios.
controlar).
N . A Demanda (cada vez
. . - Parametrizacion del sistema conforme a las " B N N
6_Debido a olvido de fechas, plazos, vencimientos o X . . Prueba directa sobre el Lider y profesional de que se realiza la
A N Reducir reglas/condiciones necesarias para el . L. L
términos perentorios. . sistema Gestion Humana actividad que busca
reconocimiento del pago.
controlar).
6_Debido a olvido de fechas, plazos, vencimientos o . L, " - . Reporte de némina Lider y profesional de .
A ) Reducir Revisién y confirmacién al reporte nomina. . Quincenal
términos perentorios. aceptado Gestidn Humana
A Demanda (cada vez
6_Debido a olvido de fechas, plazos, vencimientos o . Parametrizacion Log de Auditoria sobre sistema de - Lider y profesional de que se realiza la
- P . Reducir |, ., . ) ) Solicitud log de muestra ) L
términos perentorios. informacién utilizado para la gestion de la nomina. Gestiéon Humana actividad que busca
controlar).
1_Debido a Integrantes del area o empleados de la S
- . . ) N - - - .. Permanente (activacion
empresa con ausencia de valores, sin sentido de . Definicién de un cédigo de ética y conducta Caodigo de Etica y Conducta ., .. N "
. L. . . Reducir . ) Secretaria/o General mecanica o "per se" ala
pertenencia y/o faltos de ética en la ejecucién de sus empresarial Empresarial .
R - creacion del control)
labores o en la realizacién de tramites
1_Debido a Integrantes del area o empleados de la S
- . . ) . Permanente (activacion
empresa con ausencia de valores, sin sentido de . S . . Reglamento Interno de Lider - " W
. . . " Reducir  |Definicidn de un reglamento interno de trabajo. . » mecanica o "per se" ala
pertenencia y/o faltos de ética en la ejecucién de sus Trabajo Gestiéon Humana .
R - creacion del control)
labores o en la realizacién de tramites
1_Debido a Integrantes del area o empleados de la A Demanda (cada vez
empresa con ausencia de valores, sin sentido de . . - N . ue se realiza la
P . . . " Reducir  |Comité de ética y conducta empresarial Actas Secretaria General q. .
pertenencia y/o faltos de ética en la ejecucién de sus actividad que busca
labores o en la realizacién de tramites controlar).
1_Debido a Integrantes del area o empleados de la A Demanda (cada vez
empresa con ausencia de valores, sin sentido de . . ‘. . Lider ue se realiza la
P . . . " Reducir  |Procedimiento comprobacién de faltas. Actas de Comité " q. .
pertenencia y/o faltos de ética en la ejecucién de sus Gestiéon Humana actividad que busca
labores o en la realizacién de trdmites controlar).
1_Debido a Integrantes del area o empleados de la
empresa con ausencia de valores, sin sentido de . K L Resultado de Indicadoresy | . . -
. . . " Reducir  |Monitoreo permanente a la operacién del proceso. o, . Lider de proceso o area. Diaria
pertenencia y/o faltos de ética en la ejecucién de sus emision de informes.
labores o en la realizacién de trdmites
1_Debido a Integrantes del area o empleados de la A Demanda (cada vez
empresa con ausencia de valores, sin sentido de . ” . Ticket gestionados por Lider que se realiza la
. . . . Reducir  |Aprobacion de privilegios. L o
pertenencia y/o faltos de ética en la ejecucién de sus aplicativo mesa de ayuda. Proceso actividad que busca
labores o en la realizacién de trdmites controlar).
1_Debido a Integrantes del area o empleados de la
empresa con ausencia de valores, sin sentido de . . o - . Lider . -
P . . . " Reducir  |Solicitud de activacion de logs de auditoria. Registro del log Continuo (automaticos)
pertenencia y/o faltos de ética en la ejecucién de sus Proceso
labores o en la realizacién de trdmites
1_Debido a Integrantes del drea o empleados de la Verificacion directa sobre
empresa con ausencia de valores, sin sentido de . Gestion de privilegios por medio de directorio equipos de computo y/o Lider . .
. L . . Reducir ) ) ! ) . L, Continuo (automdticos)
pertenencia y/o faltos de ética en la ejecucién de sus activo. acceso a directorio activo | Sistemas de Informacién
labores o en la realizacion de tramites seccion usuarios.
2_Debido a ocurrencia de circunstancias donde se
configure y no se declare conflictos de interés, o, - " . ‘. Permanente (activacion
. N .g v X - - . Definicién de un cédigo de ética y conducta Cédigo de Etica y Conducta . L ..( W
inhabilidades o incompatibilidades; en beneficio de Reducir X ) Secretaria/o General mecanica o "per se" ala
L . empresarial Empresarial L,
familiares, de parientes o de personas cercanas que creacion del control)
deciden. gestionan o exoiden el tramite.
2_Debido a ocurrencia de circunstancias donde se
) " A ) A Demanda (cada vez
configure y no se declare conflictos de interés, e se realiza la
inhabilidades o incompatibilidades; en beneficio de Reducir  [Comité de ética y conducta empresarial Actas Secretaria General d

familiares, de parientes o de personas cercanas que
deciden. gestionan o expiden el tramite.

actividad que busca
controlar).
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2_Debido a ocurrencia de circunstancias donde se
configure y no se declare conflictos de interés, B Permanente (activacion
. i~ . - L. " L, N N Reglamento Interno de Lider L. N "
inhabilidades o incompatibilidades; en beneficio de Reducir  [Definicién de un reglamento interno de trabajo. . . mecdnica o "per se" ala
. R Trabajo Gestion Humana L,
familiares, de parientes o de personas cercanas que creacion del control)
deciden. gestionan o exoiden el tramite.
2_Debido a ocurrencia de circunstancias donde se
§ . . . A Demanda (cada vez
configure y no se declare conflictos de interés, Lider e se realiza la
inhabilidades o incompatibilidades; en beneficio de Reducir  [Procedimiento comprobacion de faltas. Actas de Comité . q. .
L . Gestién Humana actividad que busca
familiares, de parientes o de personas cercanas que
. . . . controlar).
deciden. gestionan o exbiden el tramite.
- - L 2_Debido a ocurrencia de circunstancias donde se Interventor Contratado
Posibilidad de utilizar la condicién de empleado X _ A )
. . o configure y no se declare conflictos de interés, Actas y soporte de
integrante del proceso de Gestion Juridica y . - X o - . N . | . L N , , .
" L . . . inhabilidades o incompatibilidades; en beneficio de Reducir  [Ejercicio de interventoria y supervision contractual. | seguimiento a la ejecucion Lider o Profesional de Mensual
Representacion Judicial para ejercer una indebida L, ” ) )’ N
. S L . Corrupcion familiares, de parientes o de personas cercanas que Raro Mayor Moderado contractual érea designado como
asesoria o defensa (judicial o administrativa) con la decid X id | trami | /oS N
finalidad de favorecer intereses contrarios a los del eciden, gestionan o expiden el tramite. nterventor y/o Supervisor
ici i 3_Debido a omisiones intencionales de notificaciones o . . . Resultado de Indicadores . . -
amb, en beneficio propio o de terceros. = L 3 o Reducir Monitoreo permanente a la operacién del proceso. L ) Y Lider de proceso o area. Diaria
solicitudes de informacion emisién de informes.
Documento en el Sistema
3_Debido a omisiones intencionales de notificaciones o . Administracién documental por medio del sistema . B . . -
. . L, Reducir i L L, y/o prueba a través de caso | Lider Gestién Documental | Continuo (automdticos)
solicitudes de informacion informatico para la gestion documental _orfeo. .
en el sistema
3_Debido a omisiones intencionales de notificaciones o . g . - Inspeccién visual de Lider de Servicios . -
- . ) L Reducir Grabacién por medio de circuito cerrado de tv . N Continuo (automdticos)
solicitudes de informacién cédmaras de seguridad Generales
A Demanda (cada vez
. . . . e L, Responsable de la N
3_Debido a omisiones intencionales de notificaciones o . - . . Correo con remisién de - . que se realiza la
- K - Reducir  [Revision DUAL, revisiones duales previas. . . actividad y par o superior L
solicitudes de informacion informacion. . actividad que busca
que revisa
controlar).
: Permanente (activacion
3_Debido a omisiones intencionales de notificaciones o . Definicién de un cédigo de ética y conducta Caédigo de Etica y Conducta . . ..( N
- K - Reducir X . Secretaria/o General mecanica o "per se" ala
solicitudes de informacion empresarial Empresarial i
creacion del control)
4_Debido a la entrega o filtracion de informacién sensible . Monitoreo a puertos fisicos, l6gicos, usuarios Alertas del Sistema de Lider R L
- X R Reducir . . .. Continuo (autométicos)
y/o confidencial externos y elementos de red. Monitoreo Sistemas de Informacién
4_Debido a la entrega o filtracion de informacién sensible . L, Verificacion directa sobre Lider . .
X X Reducir  |Restriccion de puertos . . Continuo (automaticos)
y/o confidencial puertos Sistemas de Informacién
Listados de asistencia, B .
4_Debido a la entrega o filtracion de informacién sensible . L. X L, ) . Lider y Profesional
X X Reducir  |Induccidn y reinduccién general a la empresa. registro fotografico, . Anual
y/o confidencial . Gestiéon Humana
evaluaciones o test.
4_Debido a la entrega o filtracién de informacién sensible Reducir Supervision a la aplicacién de las politicas de NO Lider Sin Periodicidad Definida,
y/o confidencial seguridad de la informacién. Proceso totalmente discrecional
4_Debido a la entrega o filtracion de informacion sensible . X . Resultado de Indicadoresy | . . .
) 3 Reducir Monitoreo permanente a la operacién del proceso. L ) Lider de proceso o area. Diaria
y/o confidencial emision de informes.
A Demanda (cada vez
4_Debido a la entrega o filtracién de informacién sensible ) ™ Lider ue se realiza la
- & ) . Reducir Procedimiento comprobacion de faltas. Actas de Comité L, q. .
y/o confidencial Gestiéon Humana actividad que busca
controlar).
< A Demanda (cada vez
. . ) . ) . Clausula o Acuerdo de . [ )
4_Debido a la entrega o filtracién de informacién sensible . . " - X - X Lider que se realiza la
y . Reducir  [Inclusién de acuerdos de confidencialidad. Confidencialidad firmado L
y/o confidencial Proceso actividad que busca
por las partes.
controlar).
. . A Demanda (cada vez
. . . . . . S . L. . . Lider y Profesional del )
4_Debido a la entrega o filtracion de informacion sensible X Definicidn, evaluacién y aprobacion (o Estudios Previos de la . . que se realiza la
) ) Reducir o, . L L, area requeridora de la L
y/o confidencial desaprobacidn) requisitos técnicos. Contratacion. L actividad que busca
contratacion
controlar).
, . A Demanda (cada vez
. , . . . ; . . . - - Lider y Profesional del )
4_Debido a la entrega o filtracion de informacion sensible . Debida diligencia (due diligence) a documentacién Correo o documento con . . que se realiza la
Reducir area requeridora de la

y/o confidencial

soporte para acreditacion de requisitos técnicos.

resultado de la Verificacion

contratacién

actividad que busca
controlar).
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Interventor Contratado
4_Debido a la entrega o filtracion de informacién sensible Actasy soporte de
- J /o confidencial Reducir  [Ejercicio de interventoria y supervision contractual | seguimiento a la ejecucion Lider o Profesional de Mensual
v contractual drea designado como
Interventor y/o Supervisor|
N N . N 2 . . Permanente (activacion
4_Debido a la entrega o filtracion de informacion sensible . L . . Reglamento Interno de Lider - A "
) . Reducir Definicién de un reglamento interno de trabajo. . L, mecanica o "per se" a la
y/o confidencial Trabajo Gestién Humana L.
creacion del control)
1_Debido a incumplimiento de las normas, politicas o Reducir Supervision a la aplicacion de las politicas de NO Lider Sin Periodicidad Definida,
directrices de seguridad de la informacién. seguridad de la informacion. Proceso totalmente discrecional
Permanente (activacion
1_Debido a incumplimiento de las normas, politicas o Reducir Definicién de una politica de seguridad de la Acto de Gerencia, Politica de Lider mecanica o "(er s ala
directrices de seguridad de la informacion. informacion. Seguridad de la Informacién | Sistemas de Informacion creacion deT control)
A Demanda (cada vez
1_Debido a incumplimiento de las normas, politicas o Reducir Ejecucion de interventoria y supervision sobre Actas Abogado y Lider del que se realiza la
directrices de seguridad de la informacion. contratos de representacion judicial Proceso actividad que busca
controlar).
A Demanda (cada vez
2_Debido a préstamo de credenciales, usuarios y/o Reducir Logs de auditoria para seguimiento a modificaciones Parametrizacion Logs, Lider 4rea de TI que se realiza la
contrasefias. en sistemas de informacion (Orfeo, Sii++) 2258 solicitud muestra de Logs actividad que busca
controlar).
2_Debido a préstamo de credenciales, usuarios y/o Reducir Restricciones de medios removibles en Verificacién directa sobre Lider Continuo (automaticos)
Gestion Juridica y contrasefias. computadores de abogados y auxiliares puertos Sistemas de Informacién
Representacion A Demanda (cada vez
Judicial 2_Debido a préstamo de credenciales, usuarios y/o Reducir Ejecucion de interventoria y supervision sobre Actas Abogado y Lider del que se realiza la
contrasefias. contratos de representacion judicial Proceso actividad que busca
controlar).
2_Debido a préstamo de credenciales, usuarios y/o Reducir Grabacién puertas de acceso al area juridica por Grabacién Lider de Proceso Servicios Continuo (automaticos)
contrasefias. cémaras de seguridad Generales
A Demanda (cada vez
2_Debido a préstamo de credenciales, usuarios y/o . Aprobacién de usuarios lider de drea para accesos " . . ue se realiza la
- p N v/ Reducir p. 3 ) A . p Ticket Mesa de Servicio Lider del Proceso q. )
contrasefias. aplicativos y/o sistemas de informacion actividad que busca
controlar).
A Demanda (cada vez
3_Debido a errores en la definicion y/o asignacion de
- . ) v/ 8 . Aprobacion de usuarios lider de area para accesos . - B que se realiza la
permisos sobre médulos, secciones o segmentos de Reducir L ) A L, Ticket Mesa de Servicio Lider del Proceso L
. aplicativos y/o sistemas de informacion actividad que busca
aplicaciones. controlar)
A Demanda (cada vez
3_Debido a errores en la definicion y/o asignacion de
- . ) v/ 8 . Logs de auditoria para seguimiento a modificaciones Parametrizacion Logs, B . que se realiza la
permisos sobre médulos, secciones o segmentos de Reducir 3 . o L . Lider drea de Tl L
T en sistemas de informacién (Orfeo, Sii++) 2258 solicitud muestra de Logs actividad que busca
aplicaciones. controlar)
3_Debido a errores en la definicién y/o asignacion de PR .
- ) . v/ 8 . Restricciones de medios removibles en Verificacién directa sobre Lider . -
permisos sobre médulos, secciones o segmentos de Reducir " . L, Continuo (automdticos)
aplicaciones computadores de abogados y auxiliares puertos Sistemas de Informacion
A Demanda (cada vez
3_Debido a errores en la definicion y/o asignacion de
- . ) v/ 8 . Ejecucion de interventoria y supervision sobre Abogado y Lider del que se realiza la
permisos sobre médulos, secciones o segmentos de Reducir I Actas L
L contratos de representacion judicial Proceso actividad que busca
aplicaciones. controlar)
3_Debido a errores en la definicién y/o asignacién de . PN . -
- . N v/ 8 . Grabacidn puertas de acceso al area juridica por L. Lider de Proceso Servicios . -
permisos sobre médulos, secciones o segmentos de Reducir camaras de seguridad Grabacién Generales Continuo (automaticos)
aplicaciones.
A Demanda (cada vez
4_Debido a consulta, descarga, envio de informacién desde L, L . )
. L. 8 L . " . Aprobacién de usuarios lider de area para accesos X . B que se realiza la
sitio inseguro (café internet, redes publicas, dispositivos Reducir - . . L. Ticket Mesa de Servicio Lider del Proceso L
o aplicativos y/o sistemas de informacion actividad que busca
moviles, etc). controlar)
4_Debido a consulta, descarga, envio de informacion desde ADemanda (cada vez
T . & - . . . Ejecucion de interventoria y supervision sobre Abogado y Lider del que se realiza la
sitio inseguro (café internet, redes publicas, dispositivos Reducir Actas

moviles, etc).

contratos de representacion judicial

Proceso

actividad que busca
controlar).
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A Demanda (cada vez
5_Debido a des.culdos en ?I manejo y/o [esguardu de Reducir Apltuba.cmn de u.suarlos I|d§r de area. !)ara accesos Ticket Mesa de Servicio Lider del Proceso q.uEe se realiza la
permisos, usuarios o contrasefias aplicativos y/o sistemas de informacion actividad que busca
controlar).
A Demanda (cada vez
5_Debido a descuidos en el manejo y/o resguardo de Reducir Ejecucion de interventoria y supervision sobre Actas Abogado y Lider del que se realiza la
permisos, usuarios o contrasefias contratos de representacion judicial Proceso actividad que busca
controlar).
5_Debido a descuidos en el manejo y/o resguardo de . Grabacién puertas de acceso al area juridica por L, Lider de Proceso Servicios . ™
) . o Reducir , . Grabacién Continuo (automaticos)
permisos, usuarios o contrasefias cémaras de seguridad Generales
A D d d;
6_Debido a ataque cibernético, hackeo, instalacién de " L . emanda (cAa avez
I . . Aprobacidn de usuarios lider de area para accesos . . B que se realiza la
malware en hardware o software (Virus informatico, Reducir L . . L. Ticket Mesa de Servicio Lider del Proceso L
. - aplicativos y/o sistemas de informacion actividad que busca
Gusano informdtico, Troyano, Spyware).
controlar).
A D d d;
6_Debido a ataque cibernético, hackeo, instalacién de - - e R emanda (c.a aver
AR . . Logs de auditoria para seguimiento a modificaciones Parametrizacion Logs, B . que se realiza la
malware en hardware o software (Virus informatico, Reducir . . I . . Lider dreade Tl L
R L en sistemas de informacién (Orfeo, Sii++) 2258 solicitud muestra de Logs actividad que busca
Gusano informatico, Troyano, Spyware).
controlar).
6_Debido a ataque cibernético, hackeo, instalacién de . . " e .
Afectacion reputacional o suspension de actividades - IR . . Restricciones de medios removibles en Verificacion directa sobre Lider . .
malware en hardware o software (Virus informatico, Reducir . N ., Continuo (automdticos)
del proceso por fuga, eliminacion, divulgacién no . - computadores de abogados y auxiliares puertos Sistemas de Informacién
’ 4 Gusano informatico, Trovano, Spvware).
10 autorizada o pérdida de confidencialidad de Corrupcién - - N K . Posible Mayor Moderado A Demanda (cada vez
informacién bajo custodia, resguardo o tratamiento 6_Debido a ataque cibernético, hackgo, |r.15ta|ac|/o.n de ) Ejecucion de interventoria y supervisién sobre Abogado y Lider del que se realiza la
del proceso malware en hardware o software (Virus informatico, Reducir AR Actas L
p R L contratos de representacion judicial Proceso actividad que busca
Gusano informatico, Troyano, Spyware).
controlar).
A Demanda (cada vez
7_Deb'id'o a suplantacién -de.personas_de'form_a fisica o Reducir Apljoba.\cidn de u.suarios Il'de'r de érea. !Jara accesos Ticket Mesa de Servicio Lider del Proceso q.u&-a se realiza la
digital (Keylogger, Pishing, Ingenieria Social). aplicativos y/o sistemas de informacion actividad que busca
controlar).
A Demanda (cada vez
7_Debido a suplantacion de personas de forma fisica o Reducir Logs de auditoria para seguimiento a modificaciones Parametrizacion Logs, Lider rea de TI que se realiza la
digital (Keylogger, Pishing, Ingenieria Social). en sistemas de informacion (Orfeo, Sii++) 2258 solicitud muestra de Logs actividad que busca
controlar).
7_Debido a suplantacion de personas de forma fisica o . Restricciones de medios removibles en Verificacion directa sobre Lider . -
L . L, . Reducir " . L, Continuo (automdticos)
digital (Keylogger, Pishing, Ingenieria Social). computadores de abogados y auxiliares puertos Sistemas de Informacion
A Demanda (cada vez
7_Debido a suplantacion de personas de forma fisica o Reducir Ejecucion de interventoria y supervision sobre Actas Abogado y Lider del que se realiza la

digital (Keylogger, Pishing, Ingenieria Social).

contratos de representacion judicial

Proceso

actividad que busca
controlar).
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8_Debido al reguardo de informacién reservada, sensible o A Demanda (cada vez
confidencial en dispositivos de almacenamiento no Aprobacién de usuarios lider de area para accesos ue se realiza la
¥ it . Reducir p_ . . . X p Ticket Mesa de Servicio Lider del Proceso q‘ .
autorizado (celulares, computadores personales, memorias aplicativos y/o sistemas de informacion actividad que busca
USB, discos duros extraible, etc) controlar).
8_Debido al reguardo de informacién reservada, sensible o A Demanda (cada vez
confidencial en dispositivos de almacenamiento no Reducir Logs de auditoria para seguimiento a modificaciones Parametrizacion Logs, Lider 4rea de TI que se realiza la
autorizado (celulares, computadores personales, memorias en sistemas de informacion (Orfeo, Sii++) 2258 solicitud muestra de Logs actividad que busca
USB, discos duros extraible, etc) controlar).
8_Debido al reguardo de informacion reservada, sensible o
confidencial en dispositivos de almacenamiento no . Restricciones de medios removibles en Verificacion directa sobre Lider . -
. . Reducir L . ., Continuo (autométicos)
autorizado (celulares, computadores personales, memorias computadores de abogados y auxiliares puertos Sistemas de Informacién
USB, discos duros extraible, etc)
8_Debido al reguardo de informacién reservada, sensible o A Demanda (cada vez
confidencial en dispositivos de almacenamiento no Reducir Ejecucion de interventoria y supervision sobre Actas Abogado y Lider del que se realiza la
autorizado (celulares, computadores personales, memorias contratos de representacion judicial Proceso actividad que busca
USB, discos duros extraible, etc) controlar).
A Demanda (cada vez
9_Debido a fallas, errores u omisiones en la devolucién o Reducir Ejecucion de interventoria y supervision sobre Actas Abogado y Lider del que se realiza la
eliminacién de la informacion confiada a contratistas contratos de representacion judicial Proceso actividad que busca
controlar).
A Demanda (cada vez
9_Debido a fallas, isi la devolucié . liza |
- ,e l ° E,‘, anas, errores u ?mlslongs enla devo L,Imon ° Reducir  |Clausula de confidencialidad en contrataciones Clausula Lider del Proceso q.u? se realiza fa
eliminacién de la informacion confiada a contratistas actividad que busca
controlar).
11_De.b|du ala ut}llzaclun no autorlzad?,lpor pal.'te de . Restricciones de medios removibles en Verificacion directa sobre Lider . .
contratistas, de la informacién en beneficio propio o de Reducir - . ., Continuo (automaticos)
tercero computadores de abogados y auxiliares puertos Sistemas de Informacién
A Demanda (cada ve:
11_Debido a la utilizacién no autorizada, por parte de . ‘. . " s . [ N ?
o X ) - X Ejecucion de interventoria y supervision sobre Abogado y Lider del que se realiza la
contratistas, de la informacién en beneficio propio o de L Actas L
contratos de representacion judicial Proceso actividad que busca
tercero.
controlar).
12_Debido espacio fisico Inadecuado o insuficiente Restricciones de medios removibles en Verificacion directa sobre Lider . -
I, L N - . " Continuo (autométicos)
(distribucion y ubicacién de los puestos de trabajo) computadores de abogados y auxiliares puertos Sistemas de Informacién
A Demanda (cada vez
12_Debido espacio fisico Inadecuado o insuficiente Reducir Ejecucion de interventoria y supervision sobre Actas Abogado y Lider del que se realiza la
(distribucion y ubicacién de los puestos de trabajo) contratos de representacion judicial Proceso actividad que busca
controlar).
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12_Debido espacio fisico Inadecuado o insuficiente . Grabacién puertas de acceso al area juridica por - Lider de Proceso Servicios . .
. L . Reducir . N Grabacién Continuo (automaticos)
(distribucion y ubicacién de los puestos de trabajo) camaras de seguridad Generales
13_I3teb|d0 a |ntru.s|0n ° a‘ccc.eso no autorizado d,e personas Restricciones de medios removibles en Verificacion directa sobre Lider R L
a area de trabajo restringidas, clausuradas, aisladas o L . ., Continuo (autométicos)
cerradas computadores de abogados y auxiliares puertos Sistemas de Informacién
13_Debido a intrusion o acceso no autorizado de personas . L. . . L . ADemanda (c_ada vez
. . L . . Ejecucion de interventoria y supervision sobre Abogado y Lider del que se realiza la
a area de trabajo restringidas, clausuradas, aisladas o Reducir I Actas L
contratos de representacion judicial Proceso actividad que busca
cerradas.
controlar).
13_Debido a intrusién o acceso no autorizado de personas " P B -
B . . . . Grabacién puertas de acceso al area juridica por - Lider de Proceso Servicios . .
a area de trabajo restringidas, clausuradas, aisladas o Reducir . y Grabacién Continuo (automaticos)
camaras de seguridad Generales
cerradas.
Correo Electrénico enviado
1_Falta o falla en la automatizacién del proceso . Registro en Portales Bancarios de usuario al drea de Tesoreria . . Continuo (Automatico /
S - - Reducir . . L, Lider de area/proceso
mecanismos y/o procedimientos de trazabilidad. autorizado solicitando la creacion del permanente)
perfil.
1_Fa|t.a ofallaen la aut.onjatlzaclon del pr.of.:eso Reducir Encriptacion del Archivo PGP Archivo Encriptado Lider de area/proceso Continuo (Automitico /
mecanismos y/o procedimientos de trazabilidad. permanente)

A Demanda (cada vez
1_Fa|t? ofallaenla aut?matlzaC|on del prt.).ceso Reducir |1TPE_Aprobacién de PRIVILEGIOS. TI,Cke,t gestionados por Lider del q.ug se realiza la
mecanismos y/o procedimientos de trazabilidad. = aplicativo mesa de ayuda. Proceso actividad que busca

, controlar).
1_Falta o falla en la automatizacion del proceso . 1TPE_SOLICITUD DE ACTIVACION DE LOGS de Registro del log y/o solicitud Lider del . -
X - - Reducir . o Continuo (automaticos)
mecanismos y/o procedimientos de trazabilidad. Auditorfa. de activacién Proceso
Correo Electrénico enviado
2_Concentracion de funciones o actividades en un solo . Registro en Portales Bancarios de usuario al area de Tesoreria . . R L
- Reducir . - -, Lider de 4rea/proceso Continuo (automaticos)
empleado o grupo de empleados. autorizado solicitando la creacion del
perfil.
2_Concentracién de funciones o actividades en un solo . Asignacion especifica de usuarios para la gestion de Ticket de solicitud de Lider de area/proceso y . .
Reducir N N Continuo (automdticos)
empleado o grupo de empleados. abonos o pago a plazos. permiso asignados
A Demanda (cada vez
2_Concentracién de funciones o actividades en un solo Reducir | 1TPE_Aprobacion de PRIVILEGIOS. T{Cke,t gestionados por Lider del q.ug se realiza la
empleado o grupo de empleados. - aplicativo mesa de ayuda. Proceso actividad que busca
controlar).
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2_Concentracién de funciones o actividades en un solo . 1TPE_SOLICITUD DE ACTIVACION DE LOGS de Registro del log y/o solicitud Lider del . ™
Reducir o o Continuo (automaticos)
empleado o grupo de empleados. Auditoria. de activacién Proceso
A Demanda (cada vez
. . . . Ticket gestionados por Lider del que se realiza la
3_Debilidad o falta de controles operativos en el proceso. Reducir  [1TPE_Aprobacién de PRIVILEGIOS. L L
aplicativo mesa de ayuda. Proceso actividad que busca
controlar).
1TPE_SOLICITUD DE ACTIVACION DE LOGS d Registro del | licitud Lider del
3_Debilidad o falta de controles operativos en el proceso. Reducir el € egistro de 05 y/f? solicitu \der de Continuo (automaticos)
Auditoria. de activacién Proceso
A Demanda (cada vez
4_Vulnerabilidad de los sistemas de informacién o ausencia Ticket gestionados por
- L. . X 1TPE_REPORTE DE INCIDENCIAS a la MESA DE . 8 o P Cualquier integrante del que se realiza la
de controles fisicos para el resguardo, custodia, o Reducir AYUDA medio del aplicativo mesa roceso actividad aue busca
Posibilidad de aprovechar la condicién y conocimiento almacenamiento de informacion fisica y/o digital. . de ayuda. P ql )
como empleado de Recaudo y Cobranzas para alterar, controlar).
11 modificar o borrar informacién de los archivos Corrupcion 4_Vulnerabilidad de los sistemas de informacién o ausencia Improbable Moderado Bajo
enviados por las entidades recaudadoras, en beneficio de controles fisicos para el resguardo, custodia, o Reducir Cémaras de Seguridad Grabacion de las cdmaras Lider de area/proceso Continuo (automaticos)
propio y/o de terceros. almacenamiento de informacion fisica y/o digital.
4_Vulnerabilidad de los sistemas de informacién o ausencia
de controles fisicos para el resguardo, custodia, o Reducir  [Control de acceso area de trabajo y al salon de pago Carnet de acceso Lider de area/proceso Continuo (automaticos)
almacenamiento de informacion fisica y/o digital.
5_Falta o ausencia de control sobre los accesos, permisos , " . L, . . B ,
- . N . " o P v . Asignacion especifica de usuarios para la gestion de Ticket de solicitud de Lider de area/proceso y R L
usuarios en los sistemas de informacion utilizados para Reducir . . Continuo (automaticos)
. abonos o pago a plazos. permiso asignados
gestionar el recaudo.
5_Falta o ausencia de control sobre los accesos, permisos y - . El modulo de Plan de
. . R - o . Limite de Plazo a cuotas y Registro de pagos en el B . . L
usuarios en los sistemas de informacion utilizados para Reducir X abonos, Sli++ (soporte de Lider de area/proceso Continuo (autométicos)
. sistema (pago a plazos).
gestionar el recaudo. Excel)
5_Falta o ausencia de control sobre los accesos, permisos y X -
. . . " s . . . Ticket de solicitud de B . . L.
usuarios en los sistemas de informacion utilizados para Reducir  [Restriccion a las rutas de acceso en el Sii++ ) ) Lider de area/proceso Continuo (autométicos)
. usuario y permiso.
gestionar el recaudo.
Recaudoy . . A Demanda (cada vez
Cob 5_Falta o ausencia de control sobre los accesos, permisos y Ticket gestionados por Lider del e se realiza la
7
obranzas usuarios en los sistemas de informacidn utilizados para Reducir 1TPE_Aprobacion de PRIVILEGIOS. o 8 P q, N
. - aplicativo mesa de ayuda. Proceso actividad que busca
gestionar el recaudo.
controlar).
5_Falta o ausencia de control sobre los accesos, permisos . . . ,
- X ) R ) o P v . 1TPE_SOLICITUD DE ACTIVACION DE LOGS de Registro del log y/o solicitud Lider del ) .
usuarios en los sistemas de informacion utilizados para Reducir . o Continuo (autométicos)
. Auditoria. de activacion Proceso
gestionar el recaudo.
Lo . N B Permanente (activacion
6_Abuso de poder, presion indebida y/o amenaza sobre . 2GH_Definicion de un REGLAMENTO INTERNO DE Reglamento Interno de Lider - ,,( N
Reducir mecdnica o "per se" ala

empleado.

TRABAJO.

Trabajo

Gestion Humana

creacion del control)
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A Demanda (cada vez
6_Abuso de poder, presion indebida y/o amenaza sobre Reducir  |2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité  Lider que se realiza la
empleado. Gestién Humana actividad que busca
controlar).
< . . P t tivacio
6_Abuso de poder, presién indebida y/o amenaza sobre Reducir 2SG_Definicién de un CODIGO DE ETICAY Caédigo de Etica y Conducta Secretaria/o General meercrzsin;noe" (: IS‘:,C:)I:
empleado. CONDUCTA EMPRESARIAL Empresarial . P
creacion del control)
Correo Electrénico enviado
1_Exceso de discrecionalidad, implica errores o exceso de . Registro en Portales Bancarios de usuario al drea de Tesoreria . . . -
_ X Reducir y . - Lider de area/proceso Continuo (automaticos)
libertades y/o permisos. autorizado solicitando la creacién del
oerfil.

A Demanda (cada vez
1._E><ceso de dlscrec.lonalldad, implica errores o exceso de Reducir |1TPE_Aprobacién de PRIVILEGIOS. T{cke‘t gestionados por Lider del q.uEe se realiza la
libertades y/o permisos. aplicativo mesa de ayuda. Proceso actividad que busca

, controlar).
1_Exceso de discrecionalidad, implica errores o exceso de . 1TPE_SOLICITUD DE ACTIVACION DE LOGS de Registro del log y/o solicitud Lider del . -
B | Reducir o o Continuo (automaticos)
libertades y/o permisos. Auditoria. de activacién Proceso
2_Abuso de poder, presién indebida y/o amenaza sobre . 2GH_Definicién de un REGLAMENTO INTERNO DE Reglamento Interno de Lider Perrr)a‘nente"(actlvr-:!’clon
Reducir . » mecanica o "per se" ala
emplead TRABAJO. Trabajo Gestiéon Humana .
creacion del control)
Posibilidad de abusar de la condicién de empleado del b p " i6n indebid b @ A Demanda (T_adal vez
drea de Recaudo y Cobranzas para permitir, autorizar 2_Abuso de poder, presion indebida y/o amenaza sobre Reducir  |2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité  Lider que se reatiza ‘a
. . ” emplead " Gestiéon Humana actividad que busca
12 gestionar y/o realizar planes de abono, pagos Corrupcién Posible Mayor Moderado
X o - . controlar).
parciales o reliquidaciones en beneficio propio, de un
particular y/o de terceros. 2_Abuso de poder, presién indebida y/o amenaza sobre Reducir 25G_Definicion de un CODIGO DE ETICA Y Cédigo de Etica y Conducta Secretaria/o General :\eerrrz:incean;e" (ZT’HSV;C;OIZ
emplead CONDUCTA EMPRESARIAL Empresarial ., P
creacion del control)
. . . L. . . . A Demanda (cada vez
3_Vulnerabilidad de los sistemas de informacién o ausencia _ |1TPE_REPORTE DE INCIDENCIAS a la MESA DE Ticket gestionados por |\ it integrante del que se realiza la
de controles fisicos para el resguardo, custodia, o Reducir medio del aplicativo mesa L
. 3 e o AYUDA. proceso actividad que busca
almacenamiento de informacion fisica y/o digital. de ayuda.
controlar).
3_Vulnerabilidad de los sistemas de informacién o ausencia
de controles fisicos para el resguardo, custodia, o Reducir  [Cémaras de Seguridad Grabacion de las cdmaras Lider de area/proceso Continuo (automaticos)
almacenamiento de informacion fisica y/o digital.
3_Vulnerabilidad de los sistemas de informacién o ausencia
de controles fisicos para el resguardo, custodia, o Reducir  [Control de acceso area de trabajo y al salén de pago Carnet de acceso Lider de area/proceso Continuo (automaticos)
almacenamiento de informacion fisica y/o digital.
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A Demanda (cada vez
Aprovechar la manualidad del proceso al momento de Reducir Control dual, verificacion a la digitalizacion e Formato autorizacion de | Lider del dreay asistente que se realiza la
enlistar y consolidar la informacién. informacion errénea por parte de proveedores pago por banca electrénica. administrativo actividad que busca
controlar).
A Demanda (cada vez
Omitir o incluir documentos y/o informacién segun Reducir Control dual, verificacion a la digitalizacion e Formato autorizacion de | Lider del dreay asistente que se realiza la
conveniencia informacion errénea por parte de proveedores pago por banca electrénica. administrativo actividad que busca
controlar).
Posibilidad de aprovechar la condicién de empleado A Demanda (cada vez
del area de Tesoreria, para solicitar o recibir dadivas a " Funcionarios corruptos, con perdida de valores y sin Cédigo de Etica- Contrato de direccién de manejo . ‘L. B ., ue se realiza la
13 . .p L N ) Corrupcién R P! ) P v Raro Mayor Moderado g 1oy Documento Cédigo de Etica | Lider Secretaria General q_ N
cambio de otorgar informacién confidencial del sentido de pertenencia. confianza. actividad que busca
proceso. controlar).
A Demanda (cada vez
Debido al incumplimiento de las normas y/o politicas de la . Autorizacion lider de area controles de sistemas, . B . que se realiza la
N L. o Reducir . N Tiket mesa de ayuda Lider del drea L
informacion (prestamo de contrasefias, etc) usuario y contrasefias de acceso. actividad que busca
controlar).
A Demanda (cada vez
Falta de control en la trazabilidad sobre la informacion . Autorizacion lider de area controles de sistemas, . B , que se realiza la
L. . Reducir . N Tiket mesa de ayuda Lider del drea L
(fisica y digital). usuario y contrasefias de acceso. actividad que busca
controlar).
A Demanda (cada vez
1_Funcionarios corruptos, con perdida de valores y sin Autorizacion lider de area controles de sistemas, . B , ue se realiza la
= .p p y Reducir _IZ ! N Tiket mesa de ayuda Lider del drea q. N “
sentido de pertenencia. usuario y contrasefias de acceso. actividad que busca
controlar).
A Demanda (cada vez
1_Funcionarios corruptos, con perdida de valores y sin Cddigo de Etica- Contrato de direccién de manejo , . B , ue se realiza la
= .p p y Reducir g ! oy Documento Cédigo de Etica | Lider Secretaria General q. N “
sentido de pertenencia. confianza. actividad que busca
controlar).
Reducir Rol dual para autorizacion de pagos e informacién Evidencia dentro del Lider del area y asistente Diaria
2_ Errores en la segregacion de funciones o permisos. (Autorizador y Creador) comprobante de pago administrativo
Lider del area y asistente
- . . Reducir  [Cajillas de seguridad con clave Cajillas de seguridad . Y X Continuo (autométicos)
2_ Errores en la segregacion de funciones o permisos. administrativo
s . . . . Inspeccion visual, cambiar . . .
3_Debilidad en el control de acceso a la informacidn fisica o Reducir  [Restricciones de acceso al area de tesoreria 'p I lider del area Continuo (automaticos)
- tarjeta de acceso habilitada
digital.
4_Debido a falla, error o desconocimiento en los pagos sin Reducir Rol dual para autorizacion de pagos e informacién Evidencia dentro del Lider del area y asistente Diaria
cumplir tramite interno (Presupuesto y contabilidad) (Autorizador y Creador) comprobante de pago administrativo
4_Debido a falla, error o desconocimiento en los pagos sin . Autorizacion dentro del sistema de informacion . . Lider del drea y asistente ) .
. oo - Reducir . . Registro en el sistema . X Continuo (autométicos)
Posibilidad de utilizar los permisos y conocimientos cumplir tramite interno (Presupuesto y contabilidad) comercial - Sii++. administrativo
como empleado del drea de Tesoreria, para autorizar, . A Demanda (cada vez
14 . . ) . Corrupcién . L . Raro Mayor Moderado . e . . . .
reconocer o desviar pagos indebidos en beneficio 4_Debido a falla, error o desconocimiento en los pagos sin Reducir Portal Bancario para verificacién de datos de Si, Se baja del portal Lider del drea que se realiza la
propio o de terceros. cumplir tramite interno (Presupuesto y contabilidad) beneficiarios bancario actividad que busca
controlar).
5_Debido a fallas, errores o desconocimiento en el pago a Reducir Rol dual para autorizacion de pagos e informacién Evidencia dentro del Lider del drea y asistente Diaria
beneficiarios diferente al titular (Autorizador y Creador) comprobante de pago administrativo
5_Debido a fallas, errores o desconocimiento en el pago a . Verificacion contra formato lista de chequeo (CO701- Formato y recepccion en el . . . .
. ) 3 Reducir N Asistente administrativo Diaria
beneficiarios diferente al titular 005) Sii++
A Demanda (cada vez
5_Debido a fallas, errores o desconocimiento en el pago a X Validacién en portales bancarios, identificar numero . B . que se realiza la
- " . Reducir Repetido con 3 Lider del drea L
beneficiarios diferente al titular de cuenta. actividad que busca
controlar).
5_Debido a fallas, errores o desconocimiento en el pago a Reducir Validacién del valor a pagar (Al momento Cuenta de cobro o lista de | Lider del drea y asistente Semanal
beneficiarios diferente al titular direccionar, usar y autorizar monto tesoreria) crequeo tramite de cuentas administrativo
6_Debido a perdida por hurto, robo y/o adulteracién . Resguardo de titulos valores, soportes o doumentos . Lider del drea y asistente . -
L. " Reducir ) Caja fuerte L N Continuo (automdticos)
fisica de documentos (Titulos de valores) reservados en caja fuerte administrativo
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6_Debido a perdida por hurto , robo y/o adulteracién . Verificacion contra formato lista de chequeo (CO701- Formato y recepccion en el . . . -
(- ” Reducir - Asistente administrativo Diaria
fisica de documentos (Titulos de valores) 005) Sii++
6_Debido a perdida por hurto, robo y/o adulteracién L . . Inspeccion visual, cambiar . . .
- L P p ” v/ Reducir Restricciones de acceso al area de tesoreria »p L lider del area Continuo (automaticos)
Tesoreria fisica de documentos (Titulos de valores) tarjeta de acceso habilitada
Resguardo de titulos valores, soportes o doumentos Lider del drea y asistente . .
1_Fallas en mecanismo de custodia Reducir 8 ) P Caja fuerte L v . Continuo (autométicos)
reservados en caja fuerte administrativo
A Demanda (cada vez
Condiciones de manejo portal bancario, emitidas Formato del Banco del . . . [ .
. . . . . Lider del drea y asistente que se realiza la
1_Fallas en mecanismo de custodia Reducir  [por el representante legal ( sello y firmas cambio de representante . X -
. . administrativo actividad que busca
registradas conjuntas) legal
controlar).
A Demanda (cada vez
. . . . . . . Verificacion contra Lider del drea y asistente que se realiza la
1_Fallas en mecanismo de custodia Reducir  [Parametrizacion de restricciones en el sistema Sii++ o L X L
aplicativo administrativo actividad que busca
controlar).
. . . . . R . Lider del area y asistente . .
1_Fallas en mecanismo de custodia Reducir Camaras de Seguridad en pasillo de ingreso Cémaras L ) Continuo (automdticos)
- administrativo
. . . Definicién de competencias de personal - . . - .
1_Fallas en mecanismo de custodia Reducir . Informe aprendiz Asistente administrativo Anual
— Entrenamiento
A Demanda (cada ve:
L L . Condiciones de manejo portal bancario, emitidas Formato del Banco del . . R ( N z
2_Error u omision en la aplicacion de procedimientos del . X X Lider del area y asistente que se realiza la
L Reducir por el representante legal ( sello y firmas cambio de representante L ) L
area . ) administrativo actividad que busca
registradas conjuntas) legal
controlar).
2_Error u omision en la aplicacion de procedimientos del . Procedimiento de Condiciones ( Entrega de cheques | Comprobante del cheque y . - .
. Reducir . . - Asistente administrativo Semanal
area vs condiciones) registro en el Sii++
2_Error u omision en la aplicacion de procedimientos del Reducir Control de emisién de cheques por medio de Acta de custodia de titulo | Lider del dreay asistente Semestral
area numero consecutivo de cheques. valores administrativo
2_Ei la aplicacion di dimientos del Definicién di tencias d I-
_Error uomision en la ap’lcaclon le procedimientos de! Reducir € |n|C|on. e competencias de persona Informe aprendiz Asistente administrativo Anual
area Entrenamiento
A Demanda (cada vez
2_Error u omision en la aplicacion de procedimientos del . Autorizacion lider de area controles de sistemas, ) B . que se realiza la
. Reducir . " Tiket mesa de ayuda Lider del drea L
area usuario y contrasefias de acceso. actividad que busca
controlar).
A Demanda (cada vez
Falsificacién, pérdida o robo de titulos de valores /o 3 2_Error u omisién en la aplllcaclon de procedimientos del . Reducir Deflmlcnon de politicas y directrices en Manual Manual de Inversiones Lider del a.n.ea y a.S|stente q.ug se realiza la
15 Corrupcion area Posible Mayor Moderado Inversiones. administrativo actividad que busca
documentos soporte de pagos
controlar).
2_Error u omision en la aplicacion de procedimientos del . .
- v omist pa’lreal P m Reducir  [Monitoreo permanente a los recursos invertidos. Estado de cuentas Lider del drea Semanal
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A Demanda (cada vez
Condiciones de manejo portal bancario, emitidas Formato del Banco del , . . [ .
) . . . X X Lider del area y asistente que se realiza la
3_Suplantacién de identidad Reducir por el representante legal ( sello y firmas cambio de representante L . L
. . administrativo actividad que busca
registradas conjuntas) legal
controlar).
. . . . Procedimiento de Condiciones ( Entrega de cheques | Comprobante del cheque . - .
3_Suplantacién de identidad Reducir . ( 8 q P . - auey Asistente administrativo Semanal
vs condiciones) registro en el Sii++
A Demanda (cada vez
L. . . " o . . " Verificacién contra Lider del drea y asistente que se realiza la
3_Suplantacién de identidad Reducir  [Parametrizacion de restricciones en el sistema Sii++ o L X L
aplicativo administrativo actividad que busca
controlar).
) . . . . . . . Lider del area y asistente . .
3_Suplantacién de identidad Reducir  |Camaras de Seguridad en pasillo de ingreso Cémaras L . Continuo (autométicos)
administrativo
A Demanda (cada vez
Condiciones de manejo portal bancario, emitidas Formato del Banco del . . . [ .
. . . . . Lider del drea y asistente que se realiza la
4_Error en el proceso de confirmacion Reducir  [por el representante legal ( sello y firmas cambio de representante . X -
R N administrativo actividad que busca
registradas conjuntas) legal
controlar).
Procedimiento de Condici Ent de ch C bante del ch
4_Error en el proceso de confirmacion Reducir roce |.m_|en o de Condiciones ( Entrega de cheques omprct ante de c"equey Asistente administrativo Semanal
- vs condiciones) registro en el Sii++
X o . Control de emisién de cheques por medio de Acta de custodia de titulo | Lider del dreay asistente
4_Error en el proceso de confirmacién Reducir . R L X Semestral
nudmero consecutivo de cheques. valores administrativo
X ” . Definicién de competencias de personal - . . - .
4_Error en el proceso de confirmacion Reducir X P P Informe aprendiz Asistente administrativo Anual
Entrenamiento
A Demanda (cada vez
X o . Autorizacion lider de drea controles de sistemas, . . . que se realiza la
4_Error en el proceso de confirmacion Reducir . o Tiket mesa de ayuda Lider del drea L
usuario y contrasefias de acceso. actividad que busca
controlar).
4_Error en el proceso de confirmacién Reducir  |Monitoreo permanente a los recursos invertidos. Estado de cuentas Lider del area Semanal
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1_Debido a trabajadores del drea o de la empresa con Permanente (activacién
ausencia de valores, sin sentido de pertenencia y/o faltos . 2GH_Definicién de un REGLAMENTO INTERNO DE Reglamento Interno de Lider . N "
. . L. . Reducir . . mecanica o "per se" a la
de ética en la ejecucion de sus labores o en la realizacién de TRABAJO. Trabajo Gestién Humana L.
L creacion del control)
tramites.
1_Debido a trabajadores del drea o de la empresa con A Demanda (cada vez
ausencia de valores, sin sentido de pertenencia y/o fattos Reducir |2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité  Lider que se realiza la
de ética en la ejecucion de sus labores o en la realizacién de Gestién Humana actividad que busca
tramites. controlar).
1_Debido a trabajadores del drea o de la empresa con Permanente (activacién
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir 2TI_Definicién de una POLITICA DE SEGURIDAD DE  [Acto de Gerencia, Politica de Lider mecanica o "oer se" a la
de ética en la ejecucion de sus labores o en la realizacién de LA INFORMACION. Seguridad de la Informacién | Sistemas de Informacion L. P
L creacion del control)
tramites.
1_Debido a trabajadores del drea o de la empresa con
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir 2TI_Parametrizacion de LOGS DE AUDITORIA. Registro del lo Lider Continuo (automaticos)
de ética en la ejecucion de sus labores o en la realizacién de APLICATIVOS 8! e Sistemas de Informacién
tramites.
1_Debido a trabajadores del drea o de la empresa con Lider
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir 1TPE_SOLICITUD DE ACTIVACION DE LOGS de Registro del lo Proceso usuario del Continuo (automaticos)
de ética en la ejecucion de sus labores o en la realizacién de Auditoria. APLICATIVOS 8 e olicativo
tramites. P
1_Debido a trabajadores del drea o de la empresa con
ausencia de valores, sin sentido de pertenencia y/o faltos X 2TI_ANTIVIRUS ( tambie llamado EPP Endpoint Software Antivirus y prueba Lider . .
o . L, . Reducir . " L o . . Continuo (automaticos)
de ética en la ejecucion de sus labores o en la realizacion de Protection Platform) - Instalacién agente antivirus. de escaneo de Antivirus. | Sistemas de Informacién
tramites.
1_Debido a trabajadores del drea o de la empresa con Verificacién directa sobre
ausencia de valores, sin sentido de pertenencia y/o faltos . 2TI_GESTION DE PRIVILEGIOS por Medio de equipos de computo y/o Lider . .
s . L A Reducir . . . . . . . .. Continuo (autométicos)
de ética en la ejecucion de sus labores o en la realizacion de Directorio Activo. acceso a directorio activo | Sistemas de Informacién
tramites. seccién usuarios.
1_Debido a trabajadores del drea o de la empresa con A Demanda (cada vez
au'se'ncia de vz?lores.,'sin sentido de pertenencia y_/o f.arltos Reducir |1TPE_Aprobacion de PRIVILEGIOS. Ti-cke-t gestionados por Lider q.u&-a se realiza la
de ética en la ejecucion de sus labores o en la realizacion de aplicativo mesa de ayuda. Proceso de Tl actividad que busca
trdmites. controlar).
1_Debido a trabajadores del drea o de la empresa con Permanente (activacion
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir 2T13°_Definicién de ACUERDOS DE Documento Acuerdo de Lider mecnica o "oer se" a la
de ética en la ejecucion de sus labores o en la realizacion de CONFIDENCIALIDAD. Confidencialidad Sistemas de Informacién L, P
trémites creacion del control)
1_Debido a trabajadores del drea o de la empresa con Cldusula o Acuerdo de A Demanda (cada vez
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir 1TPE3°_Inclusién de ACUERDOS DE Confidencialidad firmado Lider que se realiza la
de ética en la ejecucion de sus labores o en la realizacion de CONFIDENCIALIDAD. or las partes. Proceso de Tl actividad que busca
trémites. P P . controlar).
1_Debido a trabajadores del drea o de la empresa con
ausencia de valores, sin sentido de pertenencia y/o faltos . L . Verificacion por medio de , ) .
s . - A Reducir  |1TPE_Control de acceso restringido al area de Tl Lider de Tl Continuo (automaticos)
de ética en la ejecucion de sus labores o en la realizacion de prueba de acceso
tramites.
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1_Debido a trabajadores del drea o de la empresa con
ausencia de valores, sin sentido de pertenencia y/o faltos X 1TPE_Control de acceso restringido al drea de Verificacién por medio de . . .
- . - o Reducir _ Lider de Tl Continuo (automaticos)
de ética en la ejecucion de sus labores o en la realizacién de servidores prueba de acceso
tramites.
1_Debido a trabajadores del drea o de la empresa con Software de ejecucion de
ausencia de valores, sin sentido de pertenencia y/o faltos Backup y/o Muestra de Lider
- . . P y " Reducir  |2TI_Ejecucién de BACKUPS. directorios o de cintas. . L Diaria
de ética en la ejecucion de sus labores o en la realizacién de Sistemas de Informacién
tramites. L,
Pruebas de restauracion
1_Debido a trabajadores del drea o de la empresa con . .
) R . . 1TPE_Transporte, custodia y almacenamiento de B .
ausencia de valores, sin sentido de pertenencia y/o faltos . h . . Lider de drea o proceso y
- . L il Reducir  [medios magnéticos gestionado por proveedor Contrato . Anual
de ética en la ejecucion de sus labores o en la realizacién de - proveedor del servicio
. especializado
tramites.
2_Debido a la explotacién de vulnerabilidades de la
. - . P " tivaci
arquitectura tecnolgica de la empresa (redes, servidores,  |2GH_Definicién de un REGLAMENTO INTERNO DE Reglamento Interno de Lider ermanente fac vacion
sistemas de informacién) instalacién de software malicioso Reducir . L mecdnica o "per se" ala
e . TRABAJO. Trabajo Gestiéon Humana .,
o modificacién ilegal de software corporativo por parte de creacion del control)
trabaiadores.
2_Debido a la explotacién de vulnerabilidades de la
- L N A Demanda (cada vez
arquitectura tecnolégica de la empresa (redes, servidores, Lider Le se realiza la
sistemas de informacion) instalacion de software malicioso Reducir  [2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité . q_ .
. N Gestion Humana actividad que busca
o modificacién ilegal de software corporativo por parte de
R controlar).
trabaiadores.
2_Debido a la explotacién de vulnerabilidades de la
N - : i P " tivaci
arquitectura tecnoldgica de la empresa (redes, servidores,  |27I_Definicion de una POLITICA DE SEGURIDAD DE  |Acto de Gerencia, Politica de Lider ermanente (activacion
sistemas de informacién) instalacién de software malicioso Reducir P ) L, . » mecdnica o "per se" ala
o ) LA INFORMACION. Seguridad de la Informacién | Sistemas de Informacion .,
o modificacién ilegal de software corporativo por parte de creacion del control)
trabaiadores.
2_Debido a la explotacién de vulnerabilidades de la
arquitectura tecnoldgica de la empresa (redes, servidores, 2TI_FIREWALL - Firewall con programacion de Software, Hardware y/o Lider
sistemas de informacion) instalacién de software malicioso Reducir |politicas de seguridad informatica prueba de Restriccién y Sistemas de Informacion Continuo (automaticos)
o modificacién ilegal de software corporativo por parte de (filtro/restricciones). Bloqueo de Firewall.
trabaiadores.
2_Debido a la explotacién de vulnerabilidades de la
itectura t logica de | des, idores, . . - .
érqul ec ura. ecno og.|,c3 4e 2 em?resa (redes, servi .olres . 2TI_ANTIVIRUS ( tambie llamado EPP Endpoint Software Antivirus y prueba Lider . -
sistemas de informacion) instalacién de software malicioso Reducir . L, L L . L, Continuo (automdticos)
L 3 Protection Platform) - Instalacién agente antivirus. de escaneo de Antivirus. Sistemas de Informacién
o modificacién ilegal de software corporativo por parte de
trabaiadores.
2_Debido a la explotacién de vulnerabilidades de la
arquitectura tecnoldgica de la empresa (redes, servidores, Ticket gestionados por A Demanda (cada vez
R q X g ) p 4 o . 2TI_MESA DE AYUDA - Mesa de ayuda tecnolégica . 8 o P Lider que se realiza la
sistemas de informacion) instalacién de software malicioso Reducir . medio del aplicativo mesa . . L
e . especializada. SERVICIO Sistemas de Informacién actividad que busca
o modificacién ilegal de software corporativo por parte de de ayuda.
B controlar).
trabaiadores.
2_Debido a la explotacién de vulnerabilidades de la
:;?:;Zzt:;a_:::r:z:g_::) l‘j:sItZIEa?z;e;Z (s:;ef(:esa,rze':/ﬁzlr:; Reducir 2TI_Procedimiento para la ATENCION Y GESTION DE | Procedimiento de Gestion Lider meercrz:irzn:e" (a;tls\ﬁc;olr;
! s ,I, ! ! ! ! 3 W o INCIDENCETES TECNOLOGICOS. de Incidentes Sistemas de Informacién L, P
o modificacién ilegal de software corporativo por parte de creacion del control)
trabaiadores.
2_Debido a la explotacién de vulnerabilidades de la
efrqultectura. tecnolog.lyca qe la enrf;?resa (redes, serwd_o.res, i 2T1_MANTENIMIENTOS PREVENTIVOS Equipos de Programé o.plan de Lider
sistemas de informacion) instalacion de software malicioso Reducir = mantenimientos Anual

o modificacién ilegal de software corporativo por parte de
trabaiadores.

Coémputo de la Empresa.

preventivos

Sistemas de Informacién
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IMPACTO
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OPCION
MANEJO

ACTIVIDAD DE CONTROL

SOPORTE

RESPONSABLE

PERIODICIDAD

16

Posibilidad de utilizar la condicién de empleado del
area de tecnologia para facilitar o ejecutar ataques o
hackeos informaticos a los sistemas y/o
infraestructura tecnolégica del amb con el fin de
sabotear, vulnerar o comprometer la informacion de
la empresa, en beneficio propio o de terceros.

Corrupcion

2_Debido a la explotacion de vulnerabilidades de la
arquitectura tecnoldgica de la empresa (redes, servidores,
sistemas de informacion) instalacién de software malicioso
o modificacién ilegal de software corporativo por parte de
trabaiadores.

2_Debido a la explotacién de vulnerabilidades de la
arquitectura tecnoldgica de la empresa (redes, servidores,
sistemas de informacién) instalacion de software malicioso
o modificacién ilegal de software corporativo por parte de
trabaiadores.

2_Debido a la explotacion de vulnerabilidades de la
arquitectura tecnoldgica de la empresa (redes, servidores,
sistemas de informacion) instalacién de software malicioso
o modificacién ilegal de software corporativo por parte de
trabaiadores.

2_Debido a la explotacién de vulnerabilidades de la
arquitectura tecnolégica de la empresa (redes, servidores,
sistemas de informacién) instalacion de software malicioso
o modificacién ilegal de software corporativo por parte de
trabaiadores.

2_Debido a la explotacién de vulnerabilidades de la
arquitectura tecnolégica de la empresa (redes, servidores,
sistemas de informacion) instalacion de software malicioso
o modificacién ilegal de software corporativo por parte de
trabaiadores.

2_Debido a la explotacién de vulnerabilidades de la
arquitectura tecnoldgica de la empresa (redes, servidores,
sistemas de informacién) instalacion de software malicioso
o modificacién ilegal de software corporativo por parte de
trabaiadores.

2_Debido a la explotacién de vulnerabilidades de la
arquitectura tecnolégica de la empresa (redes, servidores,
sistemas de informacion) instalacion de software malicioso
o modificacién ilegal de software corporativo por parte de
trabaiadores.

2_Debido a la explotacién de vulnerabilidades de la
arquitectura tecnoldgica de la empresa (redes, servidores,
sistemas de informacion) instalacién de software malicioso
o modificacién ilegal de software corporativo por parte de
trabaiadores.

2_Debido a la explotacién de vulnerabilidades de la
arquitectura tecnolégica de la empresa (redes, servidores,
sistemas de informacidn) instalacion de software malicioso
o modificacién ilegal de software corporativo por parte de
trabaiadores.

2_Debido a la explotacién de vulnerabilidades de la
arquitectura tecnoldgica de la empresa (redes, servidores,
sistemas de informacion) instalacién de software malicioso
o modificacién ilegal de software corporativo por parte de
trabaiadores.

3_Debido a fallas en la asignacién, manejo, entrega y/o
resguardo de: usuarios, contrasefias, permisos, claves,
accesos, etc. a la red o a los sistemas de informacion del

acueducto.

Raro

Mayor

Moderado

Reducir

2TI_MANTENIMIENTOS CORRECTIVOS a equipos de
computo y servidores de la empresa solicitados por
mesa de ayuda o por la materializacién de
incidentes.

Solucién a ticket de mesa de
ayuda

Lider
Sistemas de Informacién

A Demanda (cada vez
que se realiza la
actividad que busca
controlar).

Reducir

2TI_GESTION DE PRIVILEGIOS por Medio de
Directorio Activo.

Verificacién directa sobre

equipos de computo y/o

acceso a directorio activo
seccidn usuarios.

Lider
Sistemas de Informacién

Continuo (automaticos)

Reducir

1TPE_Aprobacién de PRIVILEGIOS.

Ticket gestionados por
aplicativo mesa de ayuda.

Lider
Proceso de Tl

A Demanda (cada vez
que se realiza la
actividad que busca
controlar).

Reducir

2TI_Parametrizacion de LOGS DE AUDITORIA.
APLICATIVOS

Registro del log

Lider
Sistemas de Informacién

Continuo (automdticos)

Reducir

1TPE_SOLICITUD DE ACTIVACION DE LOGS de
Auditoria. APLICATIVOS

Registro del log

Lider
Proceso usuario del
aplicativo

Continuo (automaticos)

Reducir

2TI_MONITOREO A PUERTOS Fisicos, Logicos,
Usuarios Externos y Elementos de Red.

Alertas del Sistema de
Monitoreo

Lider
Sistemas de Informacién

Continuo (automdticos)

Reducir

2TI_Ejecucién de BACKUPS.

Software de ejecucion de
Backup y/o Muestra de
directorios o de cintas.

Pruebas de restauracion

Lider
Sistemas de Informacién

Diaria

Reducir

1TPE_Transporte, custodia y almacenamiento de
medios magnéticos gestionado por proveedor
especializado

Contrato

Lider de area o proceso y
proveedor del servicio

Anual

Reducir

2T13°_Definicién de ACUERDOS DE
CONFIDENCIALIDAD.

Documento Acuerdo de
Confidencialidad

Lider
Sistemas de Informacién

Permanente (activacion
mecanica o "per se" ala
creacion del control)

Reducir

1TPE3°_Inclusién de ACUERDOS DE
CONFIDENCIALIDAD.

Cldusula o Acuerdo de
Confidencialidad firmado
por las partes.

Lider
Proceso de Tl

A Demanda (cada vez
que se realiza la
actividad que busca
controlar).

Reducir

2TI_Definicién de una POLITICA DE SEGURIDAD DE
LA INFORMACION.

Acto de Gerencia, Politica de
Seguridad de la Informacién

Lider
Sistemas de Informacién

Permanente (activacion
mecanica o "per se" ala
creacion del control)
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3_Debido a fallas en la asignacién, manejo, entrega y/o
resguardo de: usuarios, contrasefias, permisos, claves, Reducir 1TPE_Supervision a la aplicacion de las POLITICAS NO Lider Sin Periodicidad Definida,
accesos, etc. a la red o a los sistemas de informacion del DE SEGURIDAD DE LA INFORMACION. Proceso de Tl totalmente discrecional
acueducto.
3_Debido a fallas en la asignacién, manejo, entrega y/o Verificacion directa sobre
resguardo de: usuarios, contrasefias, permisos, claves, . 2TI_GESTION DE PRIVILEGIOS por Medio de equipos de computo y/o Lider R L
& L pet L Reducir o ) P quipos € P V/ . .. | continuo (automaticos)
accesos, etc. a la red o a los sistemas de informacion del Directorio Activo. acceso a directorio activo | Sistemas de Informacion
acueducto. seccion usuarios.
3_Debido a fallas en la asignacién, manejo, entrega y/o A Demanda (cada vez
do de: i trasefias, i I . . Ticket gestionad! Lid liza |
resguardo de: usuarios, con .rasenas pe.rmISOS, c.z?wes, Reducir | 1TPE_Aprobacion de PRIVILEGIOS. {c e( gestionados por ider q‘u? se realiza la
accesos, etc. a la red o a los sistemas de informacion del aplicativo mesa de ayuda. Proceso de Tl actividad que busca
acueducto. controlar).
3_Debido a fallas en la asignacién, manejo, entrega y/o
resguardo de: usuarios, contrasefias, permisos, claves, Reducir 2TI_Parametrizacion de LOGS DE AUDITORIA. Registro del lo Lider Continuo (automticos)
accesos, etc. a la red o a los sistemas de informacion del APLICATIVOS g 8 Sistemas de Informacién
acueducto.
3_Debido a fallas en la asignacién, manejo, entrega y/o Lider
resguardo de: usuarios, contrasefias, permisos, claves, Reducir 1TPE_SOLICITUD DE ACTIVACION DE LOGS de Registro del lo Proceso usuario del Continuo (automaticos)
accesos, etc. a la red o a los sistemas de informacion del Auditoria. APLICATIVOS € 8 o
aplicativo
acueducto.
3_Debido a fallas en la asignacién, manejo, entrega y/o A Demanda (cada vez
resguardo de: usuarios, contrasefias, permisos, claves, . 1TPE_Asignacion de Usuarios y Contrasefias Correo Electrénico o ticket B . que se realiza la
R . 9 Reducir S - - . ) Lider de area o proceso L
accesos, etc. a lared o a los sistemas de informacion del aplicativos BAJO GOBIERNO DEL PROCESO. de solicitud y/o asignacion actividad que busca
acueducto. controlar).
3_Debido a fallas en la asignacién, manejo, entrega y/o ) . A Demanda (cada vez
_| ) " _ Ticket gestionados por . .
resguardo de: usuarios, contrasefias, permisos, claves, . 1TPE_REPORTE DE INCIDENCIAS a la MESA DE . o Cualquier integrante del que se realiza la
K . 9 Reducir medio del aplicativo mesa L
accesos, etc. a lared o a los sistemas de informacion del AYUDA. de ayuda proceso de TI actividad que busca
acueducto. yuca. controlar).
4_Debido a excesivos privilegios de usuario o  |2TI_Definicion de una POLITICA DE SEGURIDAD DE  |Acto de Gerencia, Politica de Lider Permanente (activacion
superadministradores, que conlleven a la alteracién de Reducir - 2 ) L, . L. mecanica o "per se" ala
N R ., LA INFORMACION. Seguridad de la Informacion | Sistemas de Informacion .,
datos dentro de los sistemas de informacion. creacion del control)
4_Debido a excesivos privilegios de usuario o . o B . . . -
su era_dministradores uepconlle%/en 2 1a alteracién de Reducir 1TPE_Supervision a la aplicacion de las POLITICAS NO Lider Sin Periodicidad Definida,
P » Que ; 2 DE SEGURIDAD DE LA INFORMACION. Proceso de TI totalmente discrecional
datos dentro de los sistemas de informacié
. - A D d d.
4_Debido a excesivos privilegios de usuario o 1TPE_Documentacion de Procedimientos de -, . emanaa (c_a avez
- . . L o L Documentacion asociada al , que se realiza la
superadministradores, que conlleven a la alteracion de Reducir  |Operacién Tecnoldgica (Manuales, procedimientos, Lider de Tl L
X . L P proceso actividad que busca
datos dentro de los sistemas de informacion. guias, etc.)
controlar).
A D d di
4_Debido a excesivos privilegios de usuario o Formato Definicién de Perfil T.ln;asr; raE_‘;Tiz;aalaveZ
superadministradores, que conlleven a la alteracion de Reducir  [1TPE_Definicion y aprobacién PERFIL DE CARGO. Lider de proceso o area. q. )
X . L del Cargo actividad que busca
datos dentro de los sistemas de informacion. controlar)
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No. PROCESO RIESGO CLASIFICACION CAUSAS ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE PERIODICIDAD
INHERENTE INHERENTE RESIDUAL MANEJO
4_Debido a excesivos privilegios de usuario o Verificacion directa sobre
T P N . . 2TI_GESTION DE PRIVILEGIOS por Medio de equipos de computo y/o Lider . -
superadministradores, que conlleven a la alteracién de Reducir . . . . . N . . Continuo (automdticos)
X . " Directorio Activo. acceso a directorio activo | Sistemas de Informacién
datos dentro de los sistemas de informacién. ) .
seccion usuarios.
A D d d;
4_Debido a excesivos privilegios de usuario o Ticket gestionados por Lider eun;asr; r:;az:lavez
superadministradores, que conlleven a la alteracién de Reducir  [1TPE_Aprobacién de PRIVILEGIOS. L 8 P q, )
. . . aplicativo mesa de ayuda. Proceso de Tl actividad que busca
datos dentro de los sistemas de informacién.
controlar).
4_Debid i ivilegios d i
- e‘ I, 0 8 excesivos privieglos de usuarlo?' . 2TI_Parametrizacion de LOGS DE AUDITORIA. . Lider . .
superadministradores, que conlleven a la alteraciéon de Reducir Registro del log . L, Continuo (automaticos)
X . . APLICATIVOS Sistemas de Informacién
datos dentro de los sistemas de informacién.
4_Debid i ivilegios d i . Lid
iy e‘ I, © @ excesivos privi eglos ce usuarlo?' . 1TPE_SOLICITUD DE ACTIVACION DE LOGS de . cer . . -
superadministradores, que conlleven a la alteraciéon de Reducir e Registro del log Proceso usuario del Continuo (automaticos)
X . . Auditoria. APLICATIVOS .
datos dentro de los sistemas de informacién. aplicativo
4_Debid i ivilegios d i
—Debido a excesivos privieglos de usuario o  |2TI_MONITOREO A PUERTOS Fisicos, Légicos, Alertas del Sistema de Lider ) N
superadministradores, que conlleven a la alteracion de Reducir . . . L, Continuo (automdticos)
X . ) Usuarios Externos y Elementos de Red. Monitoreo Sistemas de Informacion
datos dentro de los sistemas de informacién.
. . L . A Demanda (cada vez
4_Debido a excesivos privilegios de usuario o . - . o - . .
superadministradores. que conlleven a la alteracién de Reducir 1TPE_Asignacion de Usuarios y Contrasefias _ Correo Electrénico o ticket Lider de 4rea o proceso que se realiza la
P - d ) R ., aplicativos BAJO GOBIERNO DEL PROCESO. de solicitud y/o asignacion p actividad que busca
datos dentro de los sistemas de informacién.
controlar).
A D d d.
4_Debido a excesivos privilegios de usuario o Formato Definicion de Perfil in;iz rZ:E\(I:iiaalaveZ
superadministradores, que conlleven a la alteracién de Reducir  [1TPE_Definicion y aprobacién PERFIL DE CARGO. Lider de proceso o area. q. _
) R ., del Cargo actividad que busca
datos dentro de los sistemas de informacion.
controlar).
A D d d.
4_Debido a excesivos privilegios de usuario o o L L - . . Lider y Profesional del emanda (c-a aver
superadministradores, que conlleven a la alteracion de Reducir LTPE3"_Definicion, evaluacién y aprobacién (o Estudios Previos dela drea requeridora de la que se realiza la
P - d N R ., desaprobacion) REQUISITOS TECNICOS. Contratacion. q " actividad que busca
datos dentro de los sistemas de informacién. contratacién
controlar).
Interventor Contratado
4_Debid i ivilegios d i . " Act; te d
—DebIdo @ excesivos priviieglos de usuario o  |1TPE3"_Ejercicio de INTERVENTORIA Y SUPERVISION \ctas ysoporte de . )
superadministradores, que conlleven a la alteracion de Reducir seguimiento a la ejecucién Lider o Profesional de Mensual

datos dentro de los sistemas de informacién.

CONTRACTUAL.

contractual

area designado como
Interventor y/o Supervisor|
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RIESGO: [ corrupcion PERIODO EVALUADO | 2022 I PROCESO: | ACUEDUCTO METROPOLITANO DE BUCARAMANGA S.A. ESP
i PROBABILIDAD IMPACTO RIESGOS OPCION
No. PROCESO RIESGO CLASIFICACION CAUSAS ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE PERIODICIDAD
INHERENTE INHERENTE RESIDUAL MANEJO
1_Debido a ataque cibernético (hackeo), instalacion de Permanente (activacién
malware en hardware o software (Virus informatico, Reducir 2TI_Definicién de una POLITICA DE SEGURIDAD DE  [Acto de Gerencia, Politica de Lider mecanica o "oer se" a la
Gusano informdtico, Troyano, Spyware, Ataque de LA INFORMACION. Seguridad de la Informacién | Sistemas de Informacion L, P
L. L creacion del control)
Denegacidn de Servicio)
1_Debido a ataque cibernético (hackeo), instalacion de
malware en hardware o software (Virus informatico, Reducir 1TPE_Supervision a la aplicacion de las POLITICAS NO Lider Sin Periodicidad Definida,
Gusano informdtico, Troyano, Spyware, Ataque de DE SEGURIDAD DE LA INFORMACION. Proceso de Tl totalmente discrecional
Denegacidn de Servicio)
1_Debido a ataque cibernético (hackeo), instalacion de Listados de asistencia
malware en hardware o software (Virus informatico, . 2GH_INDUCCION y REINDUCCION general a la . e Lider y Profeional
. . Reducir registro fotografico, L, Anual
Gusano informdtico, Troyano, Spyware, Ataque de empresa. . Gestion Humana
" . evaluaciones o test.
Denegacidn de Servicio)
1_Debido a ataque cibernético (hackeo), instalacion de Listados de asistencia Lider o Profesional de A Demanda (cada vez
malware en hardware o software (Virus informatico, . 1TPE_INDUCCION al CARGO. Induccién a las . e . . que se realiza la
. - Reducir - registro fotografico, area designado para dar la L
Gusano informdtico, Troyano, Spyware, Ataque de actividades del cargo. . o actividad que busca
" L evaluaciones o test. capacitacion.
Denegacidn de Servicio) controlar).
1_Debido a ataque cibernético (hackeo), instalacion de Permanente (activacion
malware en hardware o software (Virus informatico, Reducir 2TI_Procedimiento para la ATENCION Y GESTION DE | Procedimiento de Gestion Lider mecnica o "oer se" a la
Gusano informdtico, Troyano, Spyware, Ataque de INCIDENCETES TECNOLOGICOS. de Incidentes Sistemas de Informacion L, P
L, . creacion del control)
Denegacidn de Servicio)
1_Debido a ataque cibernético (hackeo), instalacion de A Demanda (cada vez
malware en hardware o software (Virus informatico, Reducir 2TI_DRP (Disaster Recovery Plan) - Plan de Plan de Continuidad de Lider que se realiza la
Gusano informdtico, Troyano, Spyware, Ataque de Continuidad de Tecnologia. Tecnologia - DRP Sistemas de Informacion actividad que busca
Denegacidn de Servicio) controlar).
1_Debido a ataque cibernético (hackeo), instalacion de Programa o plan de
malware en hardware o software (Virus informatico, . 2TI_MANTENIMIENTOS PREVENTIVOS Equipos de 8 N _p Lider
) L. Reducir . mantenimientos N ., Anual
Gusano informdtico, Troyano, Spyware, Ataque de Cémputo de la Empresa. X Sistemas de Informacion
" e preventivos
Denegacidn de Servicio)
1_Debido a ataque cibernético (hackeo), instalacion de Verificacion directa sobre
malware en hardware o software (Virus informatico, . 2TI_GESTION DE PRIVILEGIOS por Medio de equipos de computo y/o Lider . .
X . Reducir . . . . . . . .. Continuo (autométicos)
Gusano informdtico,Troyano, Spyware, Ataque de Directorio Activo. acceso a directorio activo | Sistemas de Informacién
Denegacién de Servicio) seccién usuarios.
1_Debido a ataque cibernético (hackeo), instalacion de A Demanda (cada vez
| h f Virus inf ati Tick i Li liza |
malware en art{ware o software (Virus informatico, Reducir | 1TPE_Aprobacion de PRIVILEGIOS. ic e.t gestionados por ider que se realiza la
Gusano informdtico,Troyano, Spyware, Ataque de aplicativo mesa de ayuda. Proceso de Tl actividad que busca
Denegacién de Servicio) controlar).
1_Debido a ataque cibernético (hackeo), instalacion de
malware en hardware o software (Virus informatico, . 2TI_MONITOREO A PUERTOS Fisicos, Légicos, Alertas del Sistema de Lider ) .
) . Reducir . 5 . . Continuo (automaticos)
Gusano informdtico,Troyano, Spyware, Ataque de Usuarios Externos y Elementos de Red. Monitoreo Sistemas de Informacién
Denegacién de Servicio)
1_Debido a ataque cibernético (hackeo), instalacion de
| h f Virus inf ati L Verificacion di Li
malware .en art{m{are o software (Virus informatico, Reducir |2TI_RESTRICCION DE PUERTOS erificacion directa sobre ) ider 3 Continuo (automaticos)
Gusano informdtico,Troyano, Spyware, Ataque de puertos Sistemas de Informacién
Denegacién de Servicio) - —
1_Debido a ataque cibernético (hackeo), instalacion de Software de ejecucién de
- . Backup y/o Muestra de B
malware en hardware o software (Virus informatico, . . . ) A . Lider .
X . Reducir  |2TI_Ejecuciéon de BACKUPS. directorios o de cintas. . ., Diaria
Gusano informdtico, Troyano, Spyware, Ataque de Sistemas de Informacion
Denegacidn de Servicio,
gad vicio) Pruebas de restauracion
1_Debido a ataque cibernético (hackeo), instalacion de A Demanda (cada vez
malware en hardware o software (Virus informatico, Reducir 1TPE_RESGUARDO de informacién en SERVIDOR DE | Carpetas/informacién en el | Cualquier integrante del que se realiza la
Gusano informdtico, Troyano, Spyware, Ataque de ARCHIVOS. Servidor de Archivos proceso de TI actividad que busca
Denegacion de Servicio) controlar).
1_Debid t ibernético (hackeo), instalacion d . L,
—Debido a ataque cibernético (hac go) I.ns N ac!oln © 2TI_FIREWALL - Firewall con programacion de Software, Hardware y/o B
malware en hardware o software (Virus informatico, . . . R . o Lider . -
. - Reducir  |politicas de seguridad informatica prueba de Restriccion y . ., Continuo (autométicos)
Gusano informdtico, Troyano, Spyware, Ataque de y o ) Sistemas de Informacion
) - (filtro/restricciones). Bloqueo de Firewall.
Denegacidn de Servicio)
1_Debido a ataque cibernético (hackeo), instalacion de
malware en hardware o software (Virus informatico, . 2TI_ANTIVIRUS ( tambie llamado EPP Endpoint Software Antivirus y prueba Lider . -
. - Reducir . L. L L . . Continuo (automdticos)
Gusano informdtico, Troyano, Spyware, Ataque de Protection Platform) - Instalacién agente antivirus. de escaneo de Antivirus. | Sistemas de Informacion
Denegacidn de Servicio)
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1_Debido a ataque cibernético (hackeo), instalacion de Ticket gestionados por A Demanda (cada vez
malware en hardware o software (Virus informatico, . 2TI_MESA DE AYUDA - Mesa de ayuda tecnoldgica . 8 o P Lider que se realiza la
X . Reducir . medio del aplicativo mesa . " L
Gusano informdtico, Troyano, Spyware, Ataque de especializada. SERVICIO de ayuda Sistemas de Informacién actividad que busca
Denegacidn de Servicio) yuda. controlar).
1_Debido a ataque cibernético (hackeo), instalacion de 2TI_MANTENIMIENTOS CORRECTIVOS a equipos de A Demanda (cada vez
malware en hardware o software (Virus informatico, Reducir cdmputo y servidores de la empresa solicitados por [Solucidn a ticket de mesa de Lider que se realiza la
Gusano informdtico, Troyano, Spyware, Ataque de mesa de ayuda o por la materializacién de ayuda Sistemas de Informacién actividad que busca
Denegacidn de Servicio) incidentes. controlar).
1_Debido a ataque cibernético (hackeo), instalacion de . . A Demanda (cada vez
- . Ticket gestionados por L )
malware en hardware o software (Virus informatico, . 1TPE_REPORTE DE INCIDENCIAS a la MESA DE . o Cualquier integrante del que se realiza la
. . Reducir medio del aplicativo mesa L
Gusano informdtico, Troyano, Spyware, Ataque de AYUDA. de ayuda proceso de Tl actividad que busca
Denegacidn de Servicio) yuda. controlar).
1_Debido a ataque cibernético (hackeo), instalacion de
malware en hardware o software (Virus informatico, Reducir 2TI_Parametrizacion de LOGS DE AUDITORIA. Registro del lo Lider Continuo (automaticos)
Gusano informdtico, Troyano, Spyware, Ataque de APLICATIVOS 8! e Sistemas de Informacién
Denegacidn de Servicio)
1_Debido a ataque cibernético (hackeo), instalacion de Lider
malware en hardware o software (Virus informatico, Reducir 1TPE_SOLICITUD DE ACTIVACION DE LOGS de Registro del lo Proceso usuario del Continuo (automaticos)
Gusano informdtico, Troyano, Spyware, Ataque de Auditoria. APLICATIVOS 8 e L
- - aplicativo
Denegacidn de Servicio)
1_Debido a ataque cibernético (hackeo), instalacion de Permanente (activacion
malware en hardware o software (Virus informatico, Reducir 2TI3°_Definicién de ACUERDOS DE Documento Acuerdo de Lider mecnica o "oer se" a la
Gusano informdtico, Troyano, Spyware, Ataque de CONFIDENCIALIDAD. Confidencialidad Sistemas de Informacion L, P
L, . creacion del control)
Denegacidn de Servicio)
1_Debido a ataque cibernético (hackeo), instalacion de Clausula o Acuerdo de A Demanda (cada vez
malware en hardware o software (Virus informatico, Reducir 1TPE3°_Inclusién de ACUERDOS DE Confidencialidad firmado Lider que se realiza la
Gusano informdtico, Troyano, Spyware, Ataque de CONFIDENCIALIDAD. Proceso de Tl actividad que busca
- - por las partes.
Denegacidn de Servicio) controlar).
1_Debido a ataque cibernético (hackeo), instalacion de A Demanda (cada vez
malware en hardware o software (Virus informatico, Reducir 2TI_SERVICIO de CORREO ELECTRONICO empresarial Cuenta de correo Lider que se realiza la
Gusano informdtico, Troyano, Spyware, Ataque de en NUBE. corporativa Sistemas de Informacion actividad que busca
Denegacidn de Servicio) controlar).
1_Debido a ataque cibernético (hackeo), instalacion de
malware en hardware o software (Virus informatico, Reducir  |2TI_PARCHEO DE VULNERABILIDADES. Software o hardware Lider de TI Continuo (autométicos)
Gusano informdtico, Troyano, Spyware, Ataque de
Denegacidn de Servicio)
1_Debido a ataque cibernético (hackeo), instalacion de
malware ?n hardlvx{are o software (Virus informatico, Reducir ZTI_VPN (Virtual Private Network) o Red Privada Software o hardware VPN Lider de Ti Continuo (automaticos)
Gusano informdtico, Troyano, Spyware, Ataque de Virtual
Denegacidn de Servicio)
1_Debido a ataque cibernético (hackeo), instalacion de
malware en hardware o software (Virus informatico, Reducir  |2TI_RESTRICCION NAVEGACION WEB Verificacién en sitio de la Lider de TI Continuo (autométicos)
Gusano informdtico, Troyano, Spyware, Ataque de medida
Denegacidn de Servicio)
s s e e T | M
N L ' Reducir |DESARROLLO y/o de PREPRODUCCION y posterior Resultado de Pruebas . . - q. .
Gusano informdtico, Troyano, Spyware, Ataque de 3 - de area beneficiada del actividad que busca
L. L periodo de MONITOREO en produccion.
Denegacidn de Servicio) desarrollo controlar).
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1_Debido a ataque cibernético (hackeo), instalacion de " .
- . 1TPE_Transporte, custodia y almacenamiento de B .
malware en hardware o software (Virus informatico, . ; . . Lider de drea o proceso y
. - Reducir medios magnéticos gestionado por proveedor Contrato . Anual
Gusano informatico,Troyano, Spyware, Ataque de - proveedor del servicio
” L especializado
Denegacidn de Servicio)
1_Debido a ataque cibernético (hackeo), instalacion de
malware en hardware o software (Virus informatico, . 1TPE_Plan periddico de renovacién de equipos de L . Sin Periodicidad Definida,
3 L. Reducir . L Plan de renovacién Lider de TI R .
Gusano informdtico, Troyano, Spyware, Ataque de cémputo y comunicaciones Totalmente Discrecional
_ Denegaci6n de Servicio) _ :
1_Debido a atague cibernético (hackelo), I.nstalacfo.n de 1TPE_Restauracion periddica de backups. El area de . o -~
malware en hardware o software (Virus informatico, . N L. Resultado de las Pruebas de , Sin Periodicidad Definida,
. . Reducir Tl realiza pruebas de restauracién de backups de L. Lider de Tl R .
Gusano informdtico, Troyano, Spyware, Ataque de . Restauracion Totalmente Discrecional
L. L forma aleatoria.
Denegacidn de Servicio)
1_Debido a ataque cibernético (hackeo), instalacion de A Demanda (cada vez
malware en hardware o software (Virus informatico, . 1TPE_Asignacion de Usuarios y Contrasefias _ Correo Electrdnico o ticket B . que se realiza la
. - Reducir s . . L, Lider de area o proceso L
Gusano informdtico, Troyano, Spyware, Ataque de aplicativos BAJO GOBIERNO DEL PROCESO. de solicitud y/o asignacion actividad que busca
Denegacidn de Servicio) controlar).
1_Debido a ataque cibernético (hackeo), instalacion de Correo electrdnico o A Demanda (cada vez
malware en hardware o software (Virus informatico, Reducir 1TPE_Activacion PROCEDIMIENTO MANUALES de Comunicacion dirigida Lider que se realiza la
Gusano informdtico,Troyano, Spyware, Ataque de Contingencia. indicando la activacion del Proceso de Tl actividad que busca
Denegacién de Servicio) procedimiento manual controlar).
Ci lectroni Acto d
1_Debido a ataque cibernético (hackeo), instalacion de g:f;ii:co I'Co;;:fl;ic:cioo'ne A Demanda (cada vez
malware en hardware o software (Virus informatico, Reducir 1TPE_Activacién de TRABAJO A DISTANCIA Y/O Dirigida indicando la Lider que se realiza la
Gusano informdtico, Troyano, Spyware, Ataque de TELETRABAJO. actgivacién de esta Proceso de Tl actividad que busca
Denegacién de Servicio) B . controlar).
metodologia de trabajo.
2_Debido ad imient inob: ia d L L Listados de asistenci.
_Debido a desconocimiento y/o inobservancia de  |2GH_INDUCCION y REINDUCCION general a la stados de asistencia, Lider y Profeional
politicas, directrices o lineamientos de Seguridad de la Reducir registro fotografico, L Anual
L. empresa. . Gestion Humana
Informacién. evaluaciones o test.
. . . . . . . . . A Demanda (cada vez
ZTPEbIdo. a devsconocllmlent.o y/o |nobserva.nC|a de ) 1TPE INDUCCION al CARGO. Induccin a las Llstafios de asst/er\qa, ) Lider 9 Profesional de que se realiza la
politicas, directrices o lineamientos de Seguridad de la Reducir LT registro fotografico, area designado para dar la L
L actividades del cargo. R L, actividad que busca
Informacion. evaluaciones o test. capacitacion.
controlar).
OZIR?;E'Z‘I’rzcdt?;":ﬁ'r:z':::::tﬁ '222292’;2:';;: b Reducr | 2TLDefinicién de una POLITICA DE SEGURIDAD DE  |Acto de Gerencia, Politica de Lider :]eerg::';n;e (zcrt's‘:c:)lz
p ! ) 8 LA INFORMACION. Seguridad de la Informacion | Sistemas de Informacion L, P
Informacién. creacion del control)
2 Debi - . . -
oIEici?t?riciﬁisc?snc)oﬁlr::n:tiz:t/oos Igz?::’:;:::; la Reducir 1TPE_Supervision a la aplicacion de las POLITICAS NO Lider Sin Periodicidad Definida,
P g " € DE SEGURIDAD DE LA INFORMACION. Proceso de Tl totalmente discrecional
Informacién.
2_Debido a desconocimiento y/o inobservancia de _ |2GH_Definicion de un REGLAMENTO INTERNO DE Reglamento Interno de Lider Permanente (activacion
politicas, directrices o lineamientos de Seguridad de la Reducir y . L, mecanica o "per se" ala
» TRABAJO. Trabajo Gestiéon Humana .
Informacién. creacion del control)
AD
2_Debido a desconocimiento y/o inobservancia de Lider eurzasr;drae:(’;z;:alavez
politicas, directrices o lineamientos de Seguridad de la Reducir  [2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité L, q. )
- Gestiéon Humana actividad que busca
Informacion.
controlar).
politicas, o € CONFIDENCIALIDAD. Confidencialidad Sistemas de Informacion caop
Informacién. creacion del control)
2 Debi . . . -
0IEiCZS'Z?;;‘:;;T;E::?;::;/; lsz?:':’:z:::: la Reducir 1TPE_Supervision a la aplicacion de las POLITICAS NO Lider Sin Periodicidad Definida,
P ' e € DE SEGURIDAD DE LA INFORMACION. Proceso de TI totalmente discrecional
Informacién.
Interventor Contratado
2_Debido a desconocimiento y/o inobser ia de P . Actas y soporte de
_Debido a desconocimiento y/o inobservanci  |1TPE3"_Ejercicio de INTERVENTORIA Y SUPERVISION \ctasy soporte de . )
politicas, directrices o lineamientos de Seguridad de la Reducir seguimiento a la ejecucion Lider o Profesional de Mensual

Informacion.

CONTRACTUAL.

contractual

drea designado como
Interventor y/o Supervisor
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37Debid(? a obsolescenci.a.tecnolégica q.ue genere huecos Reducir 1TPE7PIan periédi.co qe renovacion de equipos de plan de renovacién Lider de TI Sin Periodicidéd Def.inida,
de seguridad o vulnerabilidades en equipos o servidores. cémputo y comunicaciones Totalmente Discrecional
37Debid(? a obsolescenci.a.tecnolégica q.ue genere huecos Reducir |2TI_RESTRICCION DE PUERTOS Verificacion directa sobre ! Lider 5 Continuo (automticos)
de seguridad o vulnerabilidades en equipos o servidores. puertos Sistemas de Informacién
Verificacion directa sobre
3_Debido a obsolescencia tecnoldgica que genere huecos . 2TI_GESTION DE PRIVILEGIOS por Medio de equipos de computo y/o Lider . -
. " . . Reducir " . . . . . . ., Continuo (autométicos)
de seguridad o vulnerabilidades en equipos o servidores. Directorio Activo. acceso a directorio activo | Sistemas de Informacion
seccion usuarios.
A Demanda (cada vez
37Debid(? a obsolescenci.a.tecnolégica q.ue genere huecos Reducir 1TPE_Aprobacion de PRIVILEGIOS. TickeF gestionados por Lider q‘u? se realiza la
de seguridad o vulnerabilidades en equipos o servidores. aplicativo mesa de ayuda. Proceso de Tl actividad que busca
controlar).
2TI_FIREWALL - Fi Il ion d Soft Hard
3_Debido a obsolescencia tecnoldgica que genere huecos . o |'rewa. con p'r?gramauon ¢ ottware, fiar W.ar.e,‘//o Lider . -
. . . N Reducir politicas de seguridad informatica prueba de Restriccion y N ., Continuo (automdticos)
de seguridad o vulnerabilidades en equipos o servidores. ) o ) Sistemas de Informacién
(filtro/restricciones). Blogueo de Firewall.
3_Debido a obsolescencia tecnolégica que genere huecos . 2TI_ANTIVIRUS ( tambie llamado EPP Endpoint Software Antivirus y prueba Lider . -
. . . . Reducir . " L o . . Continuo (automaticos)
de seguridad o vulnerabilidades en equipos o servidores. Protection Platform) - Instalacién agente antivirus. de escaneo de Antivirus. | Sistemas de Informacion
3_Debido a obsolescencia tecnolégica que genere huecos . 2TI_MONITOREO A PUERTOS Fisicos, Légicos, Alertas del Sistema de Lider . -
. . . . Reducir . 5 . . Continuo (automaticos)
de seguridad o vulnerabilidades en equipos o servidores. Usuarios Externos y Elementos de Red. Monitoreo Sistemas de Informacion
. Lid
3_Debido a obsolescencia tecnolgica que genere huecos Reducis | LTPE_SOLICITUD DE ACTIVACIGN DE LOGS de Resistro del o oroceso e o | continue (autométicos)
de seguridad o vulnerabilidades en equipos o servidores. Auditoria. APLICATIVOS 8 8 aplicativo
Software de ejecucién de
. . - Backup y/o Muestra de B
3_Debido a obsolescencia tecnolgica que genere huecos Reducir  |2TI_Ejecucién de BACKUPS. directorios o de cintas. | _. Lider . Diaria
de seguridad o vulnerabilidades en equipos o servidores. - Sistemas de Informacion
Tecnologias de la Pruebas de restauracién
Informacién Vacid
< < P t t
3_Debido a obsolescencia tecnolégica que genere huecos Reducir 2TI_Procedimiento para la ATENCION Y GESTION DE | Procedimiento de Gestion Lider meercrz:ir:;noe" (Zcr IS‘S,C:JIZ
de seguridad o vulnerabilidades en equipos o servidores. INCIDENCETES TECNOLOGICOS. de Incidentes Sistemas de Informacion L, P
creacion del control)
4_Debi la definici6 ini i6 .
a_si enbalgi(;: ::S:Sarei;aciit:::e(:ﬁr;'sa:m:::\iti;zzl:zb\:’/eo Reducir 1TPE_Supervision a la aplicacion de las POLITICAS NO Lider Sin Periodicidad Definida,
en ) . permise DE SEGURIDAD DE LA INFORMACION. Proceso de Tl totalmente discrecional
modulos, secciones o segmentos de aplicaciones.
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4_Debido a errores en la definicién, administracién y/o Ticket gestionados por Lider A Deun;asr;draeg;caialavez
asignacion de usuarios, contrasefias o permisos sobre Reducir 1TPE_Aprobacién de PRIVILEGIOS. __— 8 P q. .
. . s aplicativo mesa de ayuda. Proceso de Tl actividad que busca
modulos, secciones o segmentos de aplicaciones.
controlar).
Verificacion directa sobre
4_Debid la definicion, administracié . . .
. eol »oya errores e.n @ ce |n|c|oNn @ mlnls.raclon vio . 2TI_GESTION DE PRIVILEGIOS por Medio de equipos de computo y/o Lider . -
asignacion de usuarios, contrasefias o permisos sobre Reducir . . X . . . . ., Continuo (autométicos)
. N - Directorio Activo. acceso a directorio activo Sistemas de Informacion
mddulos, secciones o segmentos de aplicaciones. L. X
seccion usuarios.
4_Debido a errores en la definicién, administracién y/o Verificacién directa sobre Lider
asignacion de usuarios, contrasefias o permisos sobre Reducir  [2TI_RESTRICCION DE PUERTOS . L Continuo (autométicos)
. N L puertos Sistemas de Informacion
mddulos, secciones o segmentos de aplicaciones.
4_I?eb|d? a errores e.n la deflnluown, admlnlsFrauon y/o ) 1TPE_SOLICITUD DE ACTIVACION DE LOGS de ) Lider ) ) »
asignacion de usuarios, contrasefias o permisos sobre Reducir o Registro del log Proceso usuario del Continuo (automaticos)
. N L Auditoria. APLICATIVOS o
mddulos, secciones o segmentos de aplicaciones. aplicativo
Pérdida de confidencialidad y/o integridad de X N . .
4_Debido a errores en la definicién, administracién y/o L, B
informacién gestionada sobre la infraestructura L, - L, ) . . v/ . . 2TI_Parametrizacion de LOGS DE AUDITORIA. . Lider . .
17 X Corrupcion asignacion de usuarios, contrasefias o permisos sobre Casi seguro Mayor Alto Reducir Registro del log . . Continuo (autométicos)
tecnologica de la empresa o en la de sus proveedores . ) L APLICATIVOS Sistemas de Informacién
s o mddulos, secciones o segmentos de aplicaciones.
de servicios tecnoldgicos.(
&N, uarios, permise CONFIDENCIALIDAD. Confidencialidad Sistemas de Informacion a0
mddulos, secciones o segmentos de aplicaciones. creacion del control)
A D d d
4_Debido a errores en la definicién, administracién y/o . » Clausula o Acuerdo de B emanca (c-a avez
asignacion de usuarios, contrasefias o permisos sobre Reducir 1TPES”_Inclusion de ACUERDOS DE Confidencialidad firmado Lider que se realizala
&N, uarios, permise CONFIDENCIALIDAD. Proceso de TI actividad que busca
mddulos, secciones o segmentos de aplicaciones. por las partes.
controlar).
A Demanda (cada vez
4_Debid la definicién, administracid - Ticket gestionad: . N
= eol ,o,a errores e,n ade |n|c|o~n @ mlnls.raclon v/o . 2TI_MESA DE AYUDA - Mesa de ayuda tecnolégica |c4 et ges lt?na.os por Lider que se realiza la
asignacion de usuarios, contrasefias o permisos sobre Reducir - medio del aplicativo mesa . " L
. N L especializada. SERVICIO Sistemas de Informacion actividad que busca
mddulos, secciones o segmentos de aplicaciones. de ayuda.
controlar).
4_Debido a errores en la definicién, administracién y/o Ticket gestionados por ADemanda (cada vez
I inicion, ni { I 1t . . 5.
— ) ) ~ X v . 1TPE_REPORTE DE INCIDENCIAS a la MESA DE . 8 o P Cualquier integrante del que se realiza la
asignacion de usuarios, contrasefias o permisos sobre Reducir iy medio del aplicativo mesa L
. . s AYUDA. proceso de Tl actividad que busca
mddulos, secciones o segmentos de aplicaciones. de ayuda. controlar)
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A Demanda (cada vez
4_Debid la definicion, administracié
. eol ,O,a errores én ace |n|C|o~n, @ mlms.raaon vio . 1TPE_RESGUARDO de informacién en SERVIDOR DE | Carpetas/informacién en el | Cualquier integrante del que se realiza la
asignacion de usuarios, contrasefias o permisos sobre Reducir . . L
. . s ARCHIVOS. Servidor de Archivos proceso de Tl actividad que busca
modulos, secciones o segmentos de aplicaciones.
controlar).
5_Debido a intrusié torizado d . P t tivacio
- :re'aso dz 't"rarh"’:'z':;tarfﬁefja:‘);:ugg:: d:s ;j:;:;"js 2 Reducir | 2TI_Definicién de una POLITICA DE SEGURIDAD DE  |Acto de Gerencia, Politica de Lider meerc'zsi":a"oe,, (Zcr 'S‘;ac:)l';
J sicas, ’ LA INFORMACION. Seguridad de la Informacién | Sistemas de Informacion L. P
cerradas. creacion del control)
5_Debido a intrusié torizado d .
- ;e;sodae Itr:'ar;as'lzrl]'eostarti:r:eis;a:OCT:u:l:LZ:daZ aei;:;znjs 2 Reducir 1TPE_Supervision a la aplicacion de las POLITICAS NO Lider Sin Periodicidad Definida,
) cegrrade;s ! DE SEGURIDAD DE LA INFORMACION. Proceso de Tl totalmente discrecional
5_Debido a intrusién o acceso no autorizado de personas a e .
. . L . . - . Verificacion por medio de , . -
dreas de trabajo restringidas, clausuradas, aisladas o Reducir  [1TPE_Control de acceso restringido al area de Tl Lider de Tl Continuo (automaticos)
prueba de acceso
cerradas.
5_Debido a intrusié torizado d
- 'e \doain rus.lon ° at?ce.so no autorizado e.personas 2 . 1TPE_Control de acceso restringido al area de Verificacion por medio de . R L
dreas de trabajo restringidas, clausuradas, aisladas o Reducir _ Lider de Tl Continuo (automaticos)
servidores prueba de acceso
cerradas.
5_Debido a intrusién o acceso no autorizado de personas a 1TPE_Transporte, custodia y almacenamiento de B .
. . oo . . k . . Lider de drea o proceso y
dreas de trabajo restringidas, clausuradas, aisladas o Reducir  [medios magnéticos gestionado por proveedor Contrato . Anual
- proveedor del servicio
cerradas. especializado
. . - . A Demanda (cada vez
5_Debido a intrusién o acceso no autorizado de personas a . L, . N L. . N
- sreas de trabaio restringidas, clausuradas, aisladas o Reducir 1TPE_Asignacion de Usuarios y Contrasefias _ Correo Electrdnico o ticket Lider de 4rea o proceso que se realiza la
y cegrradz;s ! aplicativos BAJO GOBIERNO DEL PROCESO. de solicitud y/o asignacién p actividad que busca
. controlar).
5_Debido a intrusién o acceso no autorizado de personas a Lider de Servicios Permanente (activacion
dreas de trabajo restringidas, clausuradas, aisladas o Reducir 2SG_VIGILANCIA PRIVADA Contrato de Vigilancia Generales mecanica o "per se" ala
cerradas. creacion del control)
5_Debido a intrusi6 torizado d
- ,e \doain rus.lon ° at?ce.so no autorizado gpersonas 2 . 2SG_CCTV — Grabacién por medio de Circuito Inspeccidn visual de Lider de Servicios R L
dreas de trabajo restringidas, clausuradas, aisladas o Reducir - ) . Continuo (autométicos)
Cerrado de TV camaras de seguridad Generales
cerradas.
S_D;:;dsodae Itr:;r;:.lzr:eosta:;eis;a:0;:5:3::;daeijae;sa:n:s 2 Reducir 25G_MECANISMOS DE CONTROL DE ACCESO FISICO | Inspeccion visual o Planes Lider de Servicios Continuo (automaticos)
) cegrrade:s ! con comprobacién AUTOMATICA DE IDENTIDAD de mantenimiento Generales
Debi . " 5 i P S
d Bidas, ! con comprobacién MANUAL DE IDENTIDAD. P Generales L P
cerradas. creacion del control)
5_Debido a intrusion o acceso no autorizado de personas a - P . .
—DEBIE0 & IErs! cees utoriz P  |2TI_MONITOREO A PUERTOS Fisicos, Logicos, Alertas del Sistema de Lider ) »
dreas de trabajo restringidas, clausuradas, aisladas o Reducir . . . Lo Continuo (autométicos)
corradas Usuarios Externos y Elementos de Red. Monitoreo Sistemas de Informacién
5_Debido a intrusion o acceso no autorizado de personas a e .
. X . . . . " Verificacion en sitio de la , . .
dreas de trabajo restringidas, clausuradas, aisladas o Reducir  [2TI_RESTRICCION NAVEGACION WEB medida Lider de Tl Continuo (automaticos)
cerradas.
5_Debido a intrusion o acceso no autorizado de personas a Verificacién directa sobre Lider
dreas de trabajo restringidas, clausuradas, aisladas o Reducir  [2TI_RESTRICCION DE PUERTOS . " Continuo (autométicos)
puertos Sistemas de Informacién
cerradas.
A Demanda (cada ve:
5_Debido a intrusién o acceso no autorizado de personas a Ticket gestionados por Lider e se re;liza Iav z
dreas de trabajo restringidas, clausuradas, aisladas o Reducir  [1TPE_Aprobacién de PRIVILEGIOS. L 8 P q. ,
aplicativo mesa de ayuda. Proceso de Tl actividad que busca
cerradas.
controlar).
|at2?orer:;d:einielzc:§:u: ?afﬂtsedelag;l:fr;:: ::?r:zl::a - Redugy |PTI_Definicién de una POLITICA DE SEGURIDAD DE |Acto de Gerencia, Politica de Lider ;Zr:;slrzn:e (Zcrt'svea?lz
P . gica prop P 8 LA INFORMACION. Seguridad de la Informacion | Sistemas de Informacion L, P
compartida con proveedores (hardware, software o redes). creacion del control)
6_Debido a deficiencias o falta de gobi bre | . s P . . -
Iata?orem; :E:HOT(;C:§:CI: ?ai &:e elagtiiffrrn:;’ ::a:zl: ica Reducir 1TPE_Supervision a la aplicacion de las POLITICAS NO Lider Sin Periodicidad Definida,
P . glca prop P € DE SEGURIDAD DE LA INFORMACION. Proceso de Tl totalmente discrecional
compartida con proveedores (hardware, software o redes).
A Demanda (cada ve
6_Debido a deficiencias o falta de gobierno sobre la N ., Clausula o Acuerdo de B an (c.a aver
lataforma tecnoldgica propia o de plataforma tecnolégica Reducir 1TPES"_Inclusion de ACUERDOS DE Confidencialidad firmado Lider que se realizala
P . gica prop P 8 CONFIDENCIALIDAD. Proceso de Tl actividad que busca
compartida con proveedores (hardware, software o redes). por las partes. controlar)
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A Di d d
6_Debido a deficiencias o falta de gobierno sobre la Ticket gestionados por Lider eun;a;r; rae;Tiazaalavez
plataforma tecnoldgica propia o de plataforma tecnoldgica Reducir 1TPE_Aprobacién de PRIVILEGIOS. R Iicativi mesa de a puda Proceso de TI ac‘:ividad ue busca
compartida con proveedores (hardware, software o redes). P yuda. contr?)lar)
6_Debido a deficiencias o falta de gobierno sobre la 2TI_FIREWALL - Firewall con programacion de Software, Hardware y/o Lider
plataforma tecnoldgica propia o de plataforma tecnoldgica Reducir politicas de seguridad informatica prueba de Restriccion y Sistemas de Informacién Continuo (automaticos)
compartida con proveedores (hardware, software o redes). (filtro/restricciones). Bloqueo de Firewall.
6_Debido a deficiencias o falta de gobi bre |
—Debldoa ellc!enuasg alta de govlerno sobre ,a. . 2TI_ANTIVIRUS ( tambie llamado EPP Endpoint Software Antivirus y prueba Lider . .
plataforma tecnoldgica propia o de plataforma tecnoldgica Reducir . L. L o . . Continuo (autométicos)
. Protection Platform) - Instalacién agente antivirus. de escaneo de Antivirus. | Sistemas de Informacién
compartida con proveedores (hardware, software o redes).
6_Debido a deficiencias o falta de gobierno sobre la
" 2TI_P: trizacién de LOGS DE AUDITORIA. Lid
plataforma tecnoldgica propia o de plataforma tecnoldgica Reducir Apljcigvgsmacmn € Registro del log Sistemas d(le Iirformacién Continuo (automaticos)
compartida con proveedores (hardware, software o redes).
6_Debido a deficiencias o falta de gobi bre |. . . 2 t tivacié
Iata;mem'a toeinj O'C:igc': O.ai ;’e elft[; ffrrr:z :chrzlj - Reducis | 2T1_Procedimiento para la ATENCIGN Y GESTIGN DE | Procedimiento de Gestion Lider meerg:i";"oe,, (Zcr 'S‘;a?l';
P . glca prop P € INCIDENCETES TECNOLOGICOS. de Incidentes Sistemas de Informacién ) P
compartida con proveedores (hardware, software o redes). creacion del control)
7_Debido al resguardo de informacion reservada sensible Permanente (activacién
o confidencial en dispositivos de almacenamiento Reducir 2TI_Definicion de una POLITICA DE SEGURIDAD DE  [Acto de Gerencia, Politica de Lider mecnica o "oer se" a la
removible o no autorizado (celulares computadores LA INFORMACION. Seguridad de la Informacion | Sistemas de Informacion creacion deT control)
personales memorias USB discos duros extraible etc)
7_Debido al resguardo de informacion reservada sensible
o confidencial en dispositivos de almacenamiento Reducir 1TPE_Supervision a la aplicacion de las POLITICAS NO Lider Sin Periodicidad Definida,
removible o no autorizado (celulares computadores DE SEGURIDAD DE LA INFORMACION. Proceso de Tl totalmente discrecional
personales memorias USB discos duros extraible etc)
7_Debido al resguardo de informacion reservada sensible
o confidencial en dispositivos de almacenamiento Reducir 2TI_MONITOREO A PUERTOS Fisicos, Légicos, Alertas del Sistema de Lider Continuo (automaticos)
removible o no autorizado (celulares computadores Usuarios Externos y Elementos de Red. Monitoreo Sistemas de Informacién
personales memorias USB discos duros extraible etc)
7_Debido al resguardo de informacion reservada sensible
o confidencial en dis.positivos de almacenamiento Reducir  |2T1 RESTRICCION DE PUERTOS Verificacion directa sobre ! Lider 5 Continuo (automaticos)
removible o no autorizado (celulares computadores - puertos Sistemas de Informacion
personales memorias USB discos duros extraible etc)
7_Debido al resguardo de informacién reservada sensible A Demanda (cada vez
o confidencial en dispositivos de almacenamiento Reducir | 1TPE Aprobacién de PRIVILEGIOS Ticket gestionados por Lider que se realiza la
removible o no autorizado (celulares computadores AP : aplicativo mesa de ayuda. Proceso de Tl actividad que busca
personales memorias USB discos duros extraible etc) controlar).
7_Debido al resguardo de informacion reservada sensible Listados de asistencia
o confidencial en dispositivos de almacenamiento Reducir 2GH_INDUCCION y REINDUCCION general a la registro fotografico ! Lider y Profeional Anual
removible o no autorizado (celulares computadores empresa. evgaluacionesgo testl Gestiéon Humana
personales memorias USB discos duros extraible etc) :
7_Debido al resguardo de informacién reservada sensible Listados de asistencia Lider o Profesional de A Demanda (cada vez
o confidencial en dispositivos de almacenamiento X 1TPE_INDUCCION al CARGO. Induccién a las . P . . que se realiza la
N X Reducir L registro fotografico, area designado para dar la L
removible o no autorizado (celulares computadores actividades del cargo. evaluaciones o test capacitacion actividad que busca
personales memorias USB discos duros extraible etc) : P . controlar).
7_Debido al resguardo de informacion reservada sensible Permanente (activacién
o confidencial en dispositivos de almacenamiento Reducir 2TI3°_Definicién de ACUERDOS DE Documento Acuerdo de Lider mecanica o "per se” a la

removible o no autorizado (celulares computadores
personales memorias USB discos duros extraible etc)

CONFIDENCIALIDAD.

Confidencialidad

Sistemas de Informacién

creacion del control)
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7_Debido al resguardo de informacion reservada sensible . A Demanda (cada vez
) ; " L . . ., Cldusula o Acuerdo de B )
o confidencial en dispositivos de almacenamiento Reducir 1TPE3°_Inclusién de ACUERDOS DE Confidencialidad firmado Lider que se realiza la
removible o no autorizado (celulares computadores CONFIDENCIALIDAD. or las partes. Proceso de Tl actividad que busca
personales memorias USB discos duros extraible etc) P P ) controlar).
Int tor Contratad
7_Debido al resguardo de informacion reservada sensible Actas v soporte de nterventor Lontratado
o confidencial en dispositivos de almacenamiento . 1TPE3°_Ejercicio de INTERVENTORIA Y SUPERVISION e ¥ sop . L ) .
" . Reducir seguimiento a la ejecucién Lider o Profesional de Mensual
removible o no autorizado (celulares computadores CONTRACTUAL. . .
. . P contractual area designado como
personales memorias USB discos duros extraible etc) .
Interventor y/o Supervisor
8_Debido a la posibilidad de manipular, adulterar o hacer
uso fraudulento de informacién a la que tengan acceso Reducir 1TPE_Supervision a la aplicacion de las POLITICAS NO Lider Sin Periodicidad Definida,
como trabajador o contratista en beneficio propio o de DE SEGURIDAD DE LA INFORMACION. Proceso de Tl totalmente discrecional
terceros.
8_Debido a la posibilidad de manipular, adulterar o hacer
uso fraudulento de informacién a la que tengan acceso . 2TI_MONITOREO A PUERTOS Fisicos, Légicos, Alertas del Sistema de Lider R L
X . - X Reducir - . . .. Continuo (autométicos)
como trabajador o contratista en beneficio propio o de Usuarios Externos y Elementos de Red. Monitoreo Sistemas de Informacién
terceros.
8_Debido a la posibilidad de manipular, adulterar o hacer
uso fraudulgnto de informfacién ala qu(? t-engan .acceso Reducir |2TI_RESTRICCION DE PUERTOS Verificacion directa sobre ! Lider § Continuo (automaticos)
como trabajador o contratista en beneficio propio o de puertos Sistemas de Informacién
terceros.
8_Debido a la posibilidad de manipular, adulterar o hacer Verificacion directa sobre
uso fraudulento de informacién a la que tengan acceso . 2TI_GESTION DE PRIVILEGIOS por Medio de equipos de computo y/o Lider . -
X . - X Reducir ) . . . . . . L Continuo (automaticos)
como trabajador o contratista en beneficio propio o de Directorio Activo. acceso a directorio activo | Sistemas de Informacion
terceros. seccidn usuarios.
8_Debido a la posibilidad de manipular, adulterar o hacer A Demanda (cada vez
uso frauduI?nto de inform?cién ala que. Fengan .acceso Reducir |1TPE_Aprobacién de PRIVILEGIOS. Tickef gestionados por Lider q.ug se realiza la
como trabajador o contratista en beneficio propio o de = aplicativo mesa de ayuda. Proceso de Tl actividad que busca
terceros. controlar).
8_Debido a la posibilidad de manipular, adulterar o hacer
uso fraudulento de informacién a la que tengan acceso Reducir 2TI_Parametrizacion de LOGS DE AUDITORIA. Registro del o Lider Continuo (automaticos)
como trabajador o contratista en beneficio propio o de APLICATIVOS 8 e Sistemas de Informacion
terceros.
8_Debido a la posibilidad de manipular, adulterar o hacer Lider
uso fraudulento de informacién a la que tengan acceso . 1TPE_SOLICITUD DE ACTIVACION DE LOGS de X . . -
. . - . Reducir e Registro del log Proceso usuario del Continuo (automdticos)
como trabajador o contratista en beneficio propio o de Auditoria. APLICATIVOS aplicativo
terceros. P
8_Debido a la posibilidad de manipular, adulterar o hacer L
N s - 5 5 - . . Permanente (activacion
uso fraudulento de informacién a la que tengan acceso Reducir 2TI_Procedimiento para la ATENCION Y GESTION DE | Procedimiento de Gestion Lider mecanica o "per se” a la
como trabajador o contratista en beneficio propio o de INCIDENCETES TECNOLOGICOS. de Incidentes Sistemas de Informacion L, P
creacion del control)
terceros.
8_Debido a la posibilidad de manipular, adulterar o hacer
fraudulento de inf i6nal t p < Verificacié itio de |
usoraucuiento de informacion a 'a ue tengan acceso Reducir  [2TI_RESTRICCION NAVEGACION WEB ertficacion en sitio e fa Lider de Tl Continuo (automticos)
como trabajador o contratista en beneficio propio o de - medida
terceros.
8_Debido a la posibilidad de manipular, adulterar o hacer
uso fraudulento de informacién a la que tengan acceso . 1TPE_Control de acceso restringido al drea de Verificacion por medio de , . -
. . - . Reducir A Lider de Tl Continuo (automdticos)
como trabajador o contratista en beneficio propio o de servidores prueba de acceso
terceros.
8_Debidoall ibilidad d ipular, adult h ) .
—Debidoaa pos! I! ac de rv?nlpu ar, adutterar o hacer 1TPE_Transporte, custodia y almacenamiento de B .
uso fraudulento de informacién a la que tengan acceso . h . . Lider de drea o proceso y
. . - X Reducir  |medios magnéticos gestionado por proveedor Contrato . Anual
como trabajador o contratista en beneficio propio o de . proveedor del servicio
O especializado
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8_Debido a la posibilidad de manipular, adulterar o hacer
uso fraudulento de informacién a la que tengan acceso . 25G_MECANISMOS DE CONTROL DE ACCESO FiSICO| Inspeccién visual o Planes Lider de Servicios . -
X . - X Reducir ") < . Continuo (autométicos)
como trabajador o contratista en beneficio propio o de con comprobacién AUTOMATICA DE IDENTIDAD de mantenimiento Generales
terceros.
8_Debido a la posibilidad de manipular, adulterar o hacer Permanente (activacién
uso fraudulento de informacién a la que tengan acceso Reducir 25G_MECANISMOS DE CONTROL DE ACCESO FiSICO Inspeccién visual Lider de Servicios mecanica o "oer se" a la
como trabajador o contratista en beneficio propio o de con comprobacién MANUAL DE IDENTIDAD. P Generales L. P
creacion del control)
terceros.
8_Debido a la posibilidad de manipular, adulterar o hacer Permanente (activacién
uso fraudulento de informacién a la que tengan acceso Reducir 2T13°_Definicién de ACUERDOS DE Documento Acuerdo de Lider mecanica o "oer se" a la
como trabajador o contratista en beneficio propio o de CONFIDENCIALIDAD. Confidencialidad Sistemas de Informacién L. P
creacion del control)
terceros.
8_Debido a la posibilidad de manipular, adulterar o hacer Clausula o Acuerdo de A Demanda (cada vez
uso fraudulento de informacién a la que tengan acceso Reducir 1TPE3°_Inclusién de ACUERDOS DE Confidencialidad firmado Lider que se realiza la
como trabajador o contratista en beneficio propio o de CONFIDENCIALIDAD. or las partes Proceso de TI actividad que busca
terceros. P P : controlar).
8_Debido a la posibilidad de manipular, adulterar o hacer . . A Demanda (cada vez
. i o S . . " . Lider y Profesional del )
uso fraudulento de informacién a la que tengan acceso Reducir 1TPE3°_Definicién, evaluacién y aprobacion (o Estudios Previos de la 4rea requeridora de la que se realiza la
como trabajador o contratista en beneficio propio o de desaprobacién) REQUISITOS TECNICOS. Contratacion. co:tratacién actividad que busca
terceros. controlar).
8_Debido a la p05|bll!dad de rvlanlpular, adulterar o hacer 1TPE3"_Debida Diligencia (Due Diligence) a Lider y Profesional del A Demanda (c.ada vez
uso fraudulento de informacién a la que tengan acceso . ) . Correo o documento con . . que se realiza la
como trabajador o contratista en beneficio propio o de Reducir | documentacion soporte para acreditacién de resultado de la Verificacion | ' - requeridora dela actividad que busca
) prop REQUISITOS TECNICOS. contratacion q
terceros. controlar).
8_Debido a la posibilidad de manipular, adulterar o hacer . . . A Demanda (cada vez
N s o L, N L, Contrato con Clausula de Lider y Profesional del N
uso fraudulento de informacién a la que tengan acceso Reducir 1TPE3°_Determinacion e inclusién de APREMIOS y Apremios y/o Documento 4rea requeridora de la que se realiza la
como trabajador o contratista en beneficio propio o de ACUERDOS DE NIVELS DE SERVICIO - ANS. P v " q . actividad que busca
de Formalizacion de ANS contratacién
terceros. controlar).
8_Debido a la posibilidad de manipular, adulterar o hacer Actas v soporte de Interventor Contratado
uso fraudulento de informacién a la que tengan acceso . 1TPE3°_Ejercicio de INTERVENTORIA Y SUPERVISION e ¥ sop . " B .
X . - X Reducir seguimiento a la ejecucion Lider o Profesional de Mensual
como trabajador o contratista en beneficio propio o de CONTRACTUAL. ) .
contractual drea designado como
terceros. .
Interventor y/o Supervisor|
1_Debido a intrusién de delicuentes y/u otro tipo de Reducir 1TPE_Supervision a la aplicacion de las POLITICAS NO Lider Sin Periodicidad Definida,
persona no autorizada. DE SEGURIDAD DE LA INFORMACION. Proceso de Tl totalmente discrecional
. . L. . . , . Permanente (activacion
1 Debido a intrusidn de dellcue?tes v/uotro tipo de Reducir 25G_VIGILANCIA PRIVADA Contrato de Vigilancia Lider de Servicios mecdnica o "per se" ala
persona no autorizada. Generales L,
creacion del control)
1_Debido a intrusién de delicuentes y/u otro tipo de Reducir 25G_MECANISMOS DE CONTROL DE ACCESO FiSICO| Inspeccién visual o Planes Lider de Servicios Continuo (automaticos)
persona no autorizada. con comprobacién AUTOMATICA DE IDENTIDAD de mantenimiento Generales
i P S
1_Debido a intrusién de delicuentes y/u otro tipo de Reducir 25G_MECANISMOS DE CONTROL DE ACCESO FiSICO Inspeccion visual Lider de Servicios meercrz:irlean:e" (a;tls\sc;olr;
persona no autorizada. con comprobacién MANUAL DE IDENTIDAD. P Generales L, P
creacion del control)
1_Debido a intrusion de delicuentes y/u otro tipo de . 2SG_CCTV — Grabacién por medio de Circuito Inspeccidn visual de Lider de Servicios . i
5 Reducir ) . Continuo (automaticos)
persona no autorizada. Cerrado de TV camaras de seguridad Generales
T Debi - = i - Verificacio -
—Debido aintrusion de def |cuer.1tes v/uotro tipo de Reducir 1TPE_Control de acceso restringido al drea de Tl erificacién por medio de Lider de Tl Continuo (automdticos)
persona no autorizada. prueba de acceso
1_Debido a intrusion de dellcue‘ntes y/u otro tipo de Reducir 1TPFT7ControI de acceso restringido al drea de Verificacion por medio de Lider de Tl Continuo (autométicos)
persona no autorizada. servidores prueba de acceso
2 LTA DI BILIDAD/REDUND.
1_Debido a intrusion de delicuentes y/u otro tipo de . LA TA ISPONIBILIDAD/REDUNDANCIA Servidores de Respaldo y Lider . .
R Reducir  [TECNOLOGICA — Infraestructura de alta . ., Continuo (autométicos)
persona no autorizada. . L . prueba de balanceo. Sistemas de Informacion
disponibilidad tecnoldgica
A Demanda (cada vez
1 Debi . " . . Ji
~Debido aintrusion de delicuentes y/u otro tipo de Reducir | 1TPE_Switches de respaldo. Verificacién visual de swich Lider de TI que se realiza la
persona no autorizada. actividad que busca
controlar).
I
1_Debido a intrusién de delicuentes y/u otro tipo de  |2TI_MANTENIMIENTOS PREVENTIVOS Equipos de Programa o plan de Lider
Reducir mantenimientos Anual

persona no autorizada.

Cémputo de la Empresa.

preventivos

Sistemas de Informacién
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Software de ejecucion de
. . - . . Backup y/o Muestra de B
1_Debid t de deli t tro tipo d Lid
—Debido a ntrusion de delicuentes y/u otro tipo de Reducir  |2TI_Ejecucion de BACKUPS. directorios o de cintas. | __ aer -~ Diaria
persona no autorizada. Sistemas de Informacién
Pruebas de restauracion
1TPE_Rest: i0 iddica de backups. Ela d
1_Debido a intrusién de delicuentes y/u otro tipo de . . estauracion periocica ﬁ ackups. tlarea de Resultado de las Pruebas de . Sin Periodicidad Definida,
. Reducir [Tl realiza pruebas de restauracion de backups de L. Lider de Tl . .
persona no autorizada. N Restauracién Totalmente Discrecional
forma aleatoria.
Ci lectréni Acto d
Gerencia o Comuricacion A emands (cads vez
1_Debido a intrusién de delicuentes y/u otro tipo de Reducir 1TPE_Activacién de TRABAJO A DISTANCIA Y/O Dirigida indicando la Lider que se realiza la
persona no autorizada. TELETRABAJO. g . Proceso de Tl actividad que busca
activacion de esta controlar)
metodologia de trabajo. :
Correo electrénico o A Demanda (cada vez
1_Debido a intrusion de delicuentes y/u otro tipo de Reducir 1TPE_Activacion PROCEDIMIENTO MANUALES de Comunicacién dirigida Lider que se realiza la
persona no autorizada. Contingencia. indicando la activacion del Proceso de Tl actividad que busca
procedimiento manual controlar).
A Demanda (cada vez
1_Debido a intrusion de delicuentes y/u otro tipo de . 1TPE_APOYO OPERATIVO TRANSITORIO por parte B . que se realiza la
) Reducir NO Lider de proceso o area. L
persona no autorizada. de proveedor. actividad que busca
controlar).
P t tivacio
1_Debido a intrusion de delicuentes y/u otro tipo de Reducir 2SG_Amparos de bienes muebles e inmuebles a Pdlizas Suscritas Lider de Servicios meercrz:irlznoe" (Zi IS‘S'C:JIZ
persona no autorizada. través de POLIZAS DE SEGUROS PATRIMONIALES Vigentes Generales L, P
creacion del control)
2_Debido a ausencia de mantenimientos o descuido en la 2ZME_PLANEACION Y EJECUCION DE A Demanda (cada vez
. . . - ) . MANTENIMIENTOS PREVENTIVOS a dispositivos o Ordenes de Trabajo de Lider del procesos de que se realiza la
activacion de mecanismos de seguridad fisica del area de Reducir . N A L L L L
- . infraestructura de seguridad. (Mantenimiento mantenimiento Mantenimiento Eléctrico actividad que busca
Tl.(circuito cerrado, accesos restringidos) L L
eléctrico v electrénico) controlar).
2_Debido a ausencia de mantenimientos o descuido en la Lider de Servicios
activacion de mecanismos de seguridad fisica del area de Reducir 2SG_MESA DE AYUDA SERVICIOS GENERALES Software o Ticket de servicio Generales Continuo (automaticos)
Tl.(circuito cerrado, accesos restringidos)
A Demanda (cada vez
2 Debi . - . | Tick .
. 'eblfi'o 2 ausenua.de mantemml?ntos 'o_descultfo en e . 2TI_MESA DE AYUDA - Mesa de ayuda tecnolégica IC_ et gestlc.)na&jjos por Lider que se realiza la
activacion de mecanismos de seguridad fisica del area de Reducir . medio del aplicativo mesa . L, L
- . especializada. SERVICIO Sistemas de Informacion actividad que busca
Tl.(circuito cerrado, accesos restringidos) de ayuda.
controlar).
2_Debido a ausencia de mantenimientos o descuido en la Lider de Servicios Permanente (activacion
activacion de mecanismos de seguridad fisica del area de Reducir 25G_VIGILANCIA PRIVADA Contrato de Vigilancia Generales mecdnica o "per se" ala
Tl.(circuito cerrado, accesos restringidos) creacion del control)
3_Debido a error humano a causa de desconocimiento Formatos y comunicaciones A Demanda (cada vez
técnico o procedimental por parte de trabajadores, . 2GH_ Aplicacion del PROCEDIMIENTO DE SELECCION v ., Profeional que se realiza la
Reducir proceso de seleccién y

contratistas o proveedores que administran o usan la
plataforma tecnoldgica del amb.

Y VINCULACION.

vinculacién

Gestion Humana

actividad que busca
controlar).
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3_Debido a error humano a causa de desconocimiento A Demanda (cada vez
técni dimental te de trabajadores, . " F to Definicion de Perfil [ . liza |
ecmc? © procedimental por parte .e. rabajacores, Reducir  [1TPE_Definicién y aprobacion PERFIL DE CARGO. ormato betinicion de Fertt Lider de proceso o area. q‘u? se reaiizafa
contratistas o proveedores que administran o usan la del Cargo actividad que busca
plataforma tecnoldgica del amb. controlar).
3_Debido a error humano a causa de desconocimiento . . .
J " . . . Listados de asistencia, B .
técnico o procedimental por parte de trabajadores, . 2GH_INDUCCION y REINDUCCION general a la . ‘e Lider y Profeional
N L Reducir registro fotografico, L, Anual
contratistas o proveedores que administran o usan la empresa. . Gestion Humana
P evaluaciones o test.
plataforma tecnoldgica del amb.
Afectailon tottal ° pér:lal er a prestacl;)n~delf5'e‘rvm|o 3_Debido a error humano a causa de desconocimiento Listados de asistencia Lider o Profesional de A Demanda (cada vez
or ataques terroristas a la empresa dafios fisicos, p 3 )
18 P 9 ) 'p ) ’ Corrupcién técnico o procedimental por parte de trabajadores, Raro Moderado Bajo . 1TPE_INDUCCION al CARGO. Induccion a las . . . . que se realiza la
robo o hurto de equipos de cdmputo, servidores, . . Reducir L registro fotografico, area designado para dar la -
R e contratistas o proveedores que administran o usan la actividades del cargo. R L, actividad que busca
redes y/o elementos informaticos. .. evaluaciones o test. capacitacion.
plataforma tecnoldgica del amb. controlar).
3_Debido a error humano a causa de desconocimiento
técnico o procedimental por parte de trabajadores, . 1TPE_MONITOREO AL DESEMPENO DE . o B .
. . Reducir Evaluacién del Desempefio | Lider de proceso o drea. Anual
contratistas o proveedores que administran o usan la TRABAJADORES del proceso.
plataforma tecnoldgica del amb.
3_Debido a error humano a causa de desconocimiento
técnic? o procedimental por parte t.ie.trabajadores, Reducir |2GH__ Ejecucion de EVALUACIONES DE SEMPERIO. Resultaq?s dela Evaluaci~o'n ”Ll'der Anual
contratistas o proveedores que administran o usan la de Gestion del Desempefio Gestiéon Humana
plataforma tecnoldgica del amb.
3_Debido a error humano a causa de desconocimiento
tecmc? o procedimental por parte c.ie.trabajadores, Reducir | 1TPE AUTOAPRENDIZAJE. NO Lider o Trabajédor de |Sin Perlodlad‘%d Def.lnlda,
contratistas o proveedores que administran o usan la - proceso o area. Totalmente Discrecional
plataforma tecnoldgica del amb.
3_Debido a error humano a causa de desconocimiento
técnico o procedimental por parte de trabajadores, Reducir 1TPE_Revision y solicitud de NECESIDADES DE Solicitud del proceso al érea Lider de proceso o drea Anual
contratistas o proveedores que administran o usan la CAPACITACION Y DE PERSONAL para el proceso. de Gestion Humano P )
plataforma tecnoldgica del amb.
3_Debido a error humano a causa de desconocimiento - . A Demanda (cada vez
. " X N Solicitud del proceso al drea B )
técnico o procedimental por parte de trabajadores, Reducir 2GH_ Autorizacién de CAPACITACIONES Y/O de Gestion Humana Lider que se realiza la
contratistas o proveedores que administran o usan la ENTRENAMIENTO EXTRAORDINARIOS -, v Gestion Humana actividad que busca
56 aprobacion de esta.
plataforma tecnoldgica del amb. controlar).
3_Debido a error humano a causa de desconocimiento , . A Demanda (cada vez
N " X o o ) ., . ) Lider y Profesional del )
técnico o procedimental por parte de trabajadores, . 1TPE3°_Definicién, evaluacién y aprobacion (o Estudios Previos de la ) . que se realiza la
. . Reducir . " . drea requeridora de la L
contratistas o proveedores que administran o usan la desaprobacion) REQUISITOS TECNICOS. Contratacion. contratacion actividad que busca
plataforma tecnoldgica del amb. controlar).
3_Debid h ded imient A D d d
_,e ,I 0 aerror .umano acausa de escont?C|m|en ° 1TPE3°_Debida Diligencia (Due Diligence) a Lider y Profesional del emanca (c,a a vez
técnico o procedimental por parte de trabajadores, . - ) . Correo o documento con . . que se realiza la
. . Reducir  [documentacion soporte para acreditacion de e area requeridora de la L
contratistas o proveedores que administran o usan la . resultado de la Verificacién o, actividad que busca
. REQUISITOS TECNICOS. contratacion
plataforma tecnoldgica del amb. controlar).
3_Debido a error humano a causa de desconocimiento . , . A Demanda (cada vez
. N . . L . L, Contrato con Clausula de Lider y Profesional del N
técnico o procedimental por parte de trabajadores, X 1TPE3°_Determinacidn e inclusién de APREMIOS y R . ) que se realiza la
Reducir Apremios y/o Documento area requeridora de la

contratistas o proveedores que administran o usan la
plataforma tecnoldgica del amb.

ACUERDOS DE NIVELS DE SERVICIO - ANS.

de Formalizacién de ANS

contratacién

actividad que busca
controlar).
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Interventor Contratado
3_Debido a error humano a causa de desconocimiento Actas v soporte de
técnico o procedimental por parte de trabajadores, . 1TPE3°_Ejercicio de INTERVENTORIA Y SUPERVISION e ¥ sop . L ) .
. L Reducir seguimiento a la ejecucién Lider o Profesional de Mensual
contratistas o proveedores que administran o usan la CONTRACTUAL. . .
. contractual area designado como
plataforma tecnoldgica del amb. .
Interventor y/o Supervisor
4_Debido a a fendmenos naturales y/o sociales 2ME_ SISTEMAS DE RESPALDO DE ENERGIA: UPS y/o A Demanda (cada vez
(sobrecargas eléctricas, inundaciones, actos terrorismo, Reducir PLANTA ELECTRICA CONTINGENTE. Generador Verificacion en Planta Lider de TI que se realiza la
delincuenciales etc.) que generen dafios en la red y/o eléctrico, suministra electricidad de forma temporal Eléctrica actividad que busca
eaquipos tecnoldgicos. usando combustible fésil. controlar).
4_Debido a a fenémenos naturales y/o sociales £
(sobrgcar as eléctricas, inundaciones, aZt/os terrorismo, 2ZME_SISTEMA INTEGRAL DE PROTECCION CONTRA Lider del procesos de
N & N ' . ! Reducir  |[RAYOS Y SOBRETENSIONES - SIPRA; y pruebas de Montaje Cable X Ap . Continuo (autométicos)
delincuenciales etc.) que generen dafios en la red y/o ” . Mantenimiento Eléctrico
. P aceptacion en sitio. .
eaquipos tecnoldgicos.
4_Debido a a fendmenos naturales y/o sociales
sobrecargas eléctricas, inundaciones, actos terrorismo, Lider de Servicios
( . 8 . ! ' ! Reducir 2SG_MESA DE AYUDA SERVICIOS GENERALES Software o Ticket de servicio Continuo (automaticos)
delincuenciales etc.) que generen dafios en la red y/o Generales
eauipos tecnoldgicos.
4_Debido a a fendmenos naturales y/o sociales . R A Demanda (cada vez
- P . . . - Ticket gestionados por B )
(sobrecargas eléctricas, inundaciones, actos terrorismo, . 2TI_MESA DE AYUDA - Mesa de ayuda tecnolégica . o Lider que se realiza la
5 N . Reducir - medio del aplicativo mesa . ) L
delincuenciales etc.) que generen dafios en la red y/o especializada. SERVICIO de ayuda Sistemas de Informacién actividad que busca
eauipos tecnoldgicos. yuca. controlar).
4_Debido a a fendmenos naturales y/o sociales P,
(sobre_car as eléctricas, inundaciones, actos terrorismo, Lider de Servicios Permanente (activacién
N 8 N ! ' ! Reducir 2SG_VIGILANCIA PRIVADA Contrato de Vigilancia mecénica o "per se" ala
delincuenciales etc.) que generen dafios en la red y/o Generales .
" - creacion del control)
eauipos tecnoldgicos.
4_Debido a a fendmenos naturales y/o sociales
(sobrecargas eléctricas, inundaciones, actos terrorismo, . 25G_MECANISMOS DE CONTROL DE ACCESO FiSICO| Inspeccién visual o Planes Lider de Servicios . .
. ) o Reducir - ") ‘ . Continuo (autométicos)
delincuenciales etc.) que generen dafios en la red y/o con comprobacion AUTOMATICA DE IDENTIDAD de mantenimiento Generales
eauipos tecnoldgicos.
4_Debido a a fendmenos naturales y/o sociales Permanente (activacién
(sobrecargas eléctricas, inundaciones, actos terrorismo, Reducir 25G_MECANISMOS DE CONTROL DE ACCESO FiSICO Inspeccién visual Lider de Servicios mecnica o "oer se" a la
delincuenciales etc.) que generen dafios en la red y/o con comprobacion MANUAL DE IDENTIDAD. P Generales . P
" - creacion del control)
equipos tecnoldgicos.
4_Debido a a fendmenos naturales y/o sociales
(sobrecargas eléctricas, inundaciones, actos terrorismo, . 25G_CCTV — Grabacién por medio de Circuito Inspeccién visual de Lider de Servicios . -
. . . Reducir . . Continuo (automaticos)
delincuenciales etc.) que generen dafios en la red y/o Cerrado de TV cédmaras de seguridad Generales
equipos tecnoldgicos.
4_Debido a a fendmenos naturales y/o sociales
sobrecargas eléctricas, inundaciones, actos terrorismo, . L . Verificacion por medio de , . .
( . 8 . . Reducir  [1TPE_Control de acceso restringido al area de Tl p Lider de Tl Continuo (automaticos)
delincuenciales etc.) que generen dafios en la red y/o prueba de acceso
equipos tecnoldgicos.
4_Debido a a fendmenos naturales y/o sociales
(sobrecargas eléctricas, inundaciones, actos terrorismo, . 1TPE_Control de acceso restringido al drea de Verificacion por medio de , . .
. . o Reducir . Lider de Tl Continuo (automaticos)
delincuenciales etc.) que generen dafios en la red y/o servidores prueba de acceso
equipos tecnoldgicos.
1_Debido a errores, falta o debilidades en el control de . Control en el acceso del personal, al area y/o . . -
L . Reducir . 'p v/ No Lider de Proceso Continuo (automdticos)
inventarios. bodega de materiales e insumos.
Definicién de una POLITICA DE SEGURIDAD DE LA
INFORMACION por la cual se establecen las reglas,
prohibiciones y mecanismos de seguridad para los
1_Debido a errores, falta o debilidades en el control de . sistemas de informacion e infraestructura Politica de seguridad de la . . L.
. . Reducir L. . L Lider de Proceso S| Continuo (automaticos)
inventarios. tecnoldgica del amb S.A. ESP. (Incluye equipos, Informacion
programas y sistemas de informacidn, red interna
Intranet, red externa Internet, buzén de correo
email, impresoras y escéner).
1_Debido a errores, falta o debilidades en el control de . - . . . . Lider de Proceso Proceso . L.
= " Reducir  |Grabacién por camaras de seguridad Camaras de seguridad - Continuo (autométicos)
inventarios. Servicios Generales
1_Debido a errores, falta o debilidades en el control de . . . . B . .
- Reducir  [Reglamento interno de trabajo Reglamento de Trabajo Lider de Proceso GH Continuo (automaticos)

inventarios.
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1_Debido a errores, falta o debilidades en el control de Lider de Proceso Proceso
= . ’ Reducir  |Servicio de vigilancia las 24 horas. Minutas - Continuo (autométicos)
inventarios. Servicios Generales
. . " . Control en el acceso del personal, al drea y/o , . -
2_Debido a falta de elementos de seguridad o custodia. Reducir . »p v/ No Lider de Proceso Continuo (automaticos)
bodega de materiales e insumos.
. . . . i . . . . Lider de Proceso Proceso . -
2_Debido a falta de elementos de seguridad o custodia. Reducir  |Grabacién por cdmaras de seguridad Camaras de seguridad . Continuo (autométicos)
Servicios Generales
. . . . - TR . Lider de Proceso Proceso . -
2_Debido a falta de elementos de seguridad o custodia. Reducir  |Servicio de vigilancia las 24 horas. Minutas . Continuo (autométicos)
Servicios Generales
3_Debido a trabajadores del drea o de la empresa con
ausencia de valores, sin sentido de pertenencia y/o faltos Control en el acceso del personal, al area y/o . R L
L. N P y/‘ .. Reducir . ,p v/ No Lider de Proceso Continuo (automaticos)
Posibilidad de aprovechar la condicién de trabajador de ética en la ejecucion de sus labores o en la realizacion de bodega de materiales e insumos.
del drea de Al ény C i tramites.
¢ area de mace.n Y ompra.s para. apr(?plarse, L 3_Debido a trabajadores del area o de la empresa con .
19 hurtar o transferir de forma indebida bienes Corrupcion - . . . . Raro Moderado Bajo
. . . . ausencia de valores, sin sentido de pertenencia y/o faltos . . . . B . -
devolutivos y/o materiales, en beneficio propio, o de - . ") A Reducir  |Reglamento interno de trabajo Reglamento de Trabajo Lider de Proceso GH Continuo (automaticos)
de ética en la ejecucion de sus labores o en la realizacion de
terceros. PN
tramites.
Definicién de una POLITICA DE SEGURIDAD DE LA
INFORMACION por la cual se establecen las reglas,
3_Debido a trabajadores del area o de la empresa con prohibiciones y mecanismos de seguridad para los
ausencia de valores, sin sentido de pertenencia y/o faltos . sistemas de informacion e infraestructura Politica de seguridad de la . R L
- . ") A Reducir . . L. Lider de Proceso S| Continuo (automaticos)
de ética en la ejecucion de sus labores o en la realizacion de tecnoldgica del amb S.A. ESP. (Incluye equipos, Informacion
tramites. programas y sistemas de informacidn, red interna
Intranet, red externa Internet, buzén de correo
email, impresoras y escéner).
4_Debido a la aparicién de vulnerabilidades en
instalaciones o fallas en el funcionamiento de elementos de Lider de Proceso Proceso
o . . Reducir  |Grabacion por camaras de seguridad Cémaras de seguridad - Continuo (autométicos)
custodia (incluye deterioro, obsolescencia, roturas o Servicios Generales
averias de la infraestructura).
Almacén y Bienes 4_Debido a la aparicién de vulnerabilidades en
instalaciones o fallas en el funcionamiento de elementos de . Control en el acceso del personal, al drea y/o . . .
o . . Reducir N . No Lider de Proceso Continuo (automdticos)
custodia (incluye deterioro, obsolescencia, roturas o bodega de materiales e insumos.
averias de la infraestructura).
4_Debido a la aparicién de vulnerabilidades en
instalaciones o fallas en el funcionamiento de elementos de . : -
o . ) Reducir  |Reglamento interno de trabajo Reglamento de Trabajo Lider de Proceso GH Continuo (automaticos)
custodia (incluye deterioro, obsolescencia, roturas o
averias de la infraestructura).
4_Debido a la aparicién de vulnerabilidades en
instalaciones o fallas en el funcionamiento de elementos de . . S . Lider de Proceso Proceso . -
Reducir  [Servicio de vigilancia las 24 horas. Minutas Continuo (automdticos)

custodia (incluye deterioro, obsolescencia, roturas o
averias de la infraestructura).
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37 de 92




F GG 501-006 | - ) amb
Revision | 2023 | MAPA DE RIESGOS DE CORRUPCION ~ s L
SISTEMA DE GESTION DE CALIDAD
RIESGO: [ corrupcioN PERIODO EVALUADO | 2022 | PROCESO: ACUEDUCTO METROPOLITANO DE BUCARAMANGA S.A. ESP
i PROBABILIDAD IMPACTO RIESGOS OPCION
No. PROCESO RIESGO CLASIFICACION CAUSAS ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE PERIODICIDAD
INHERENTE INHERENTE RESIDUAL MANEJO
Definicién de una POLITICA DE SEGURIDAD DE LA
INFORMACION por la cual se establecen las reglas,
prohibiciones y mecanismos de seguridad para los
L . . . sistemas de informacion e infraestructura Politica de seguridad de la . . .
1_Concentracion de funciones en un trabajador. Reducir L. . . Lider de Proceso SI Continuo (automaticos)
tecnoldgica del amb S.A. ESP. (Incluye equipos, Informacion
programas y sistemas de informacién, red interna
Intranet, red externa Internet, buzén de correo
email, impresoras y escéner).
1_Concentracion de funciones en un trabajador. Reducir Reglamento interno de trabajo Reglamento de Trabajo Lider de Proceso GH Continuo (automaticos)
2_Debido al aprovechamiento de vulnerabilidades de los
lugares de resguardo, custodia, o almacenamiento de Reducir  [Reglamento interno de trabajo Reglamento de Trabajo Lider de Proceso GH Continuo (automaticos)
bienes o de informacidn.
Definicién de una POLITICA DE SEGURIDAD DE LA
Posibilidad de utilizar la condicién de trabajador del INFO,RM_ACION por la c.ual ¢ establec?n las reglas,
. . . . - prohibiciones y mecanismos de seguridad para los
area de Almacén y Compras para alterar, ocultar u L 2_Debido al aprovechamiento de vulnerabilidades de los a . . I . .
20 o - . . : . Corrupcién - ) N Raro Moderado Bajo . sistemas de informacion e infraestructura Politica de seguridad de la , . .
omitir informacién asociado al manejo de inventarios lugares de resguardo, custodia, o almacenamiento de Reducir L. . s Lider de Proceso SI Continuo (automdticos)
- . . . ) tecnoldgica del amb S.A. ESP. (Incluye equipos, Informacion
en beneficio propio o de terceros. bienes o de informacién. . K ) .
programas y sistemas de informacién, red interna
Intranet, red externa Internet, buzdn de correo
email, impresoras y escéner).
3_Debido a trabajadores del area o de la empresa con
ia de val i tido d t i falt
aus'er'mla eva 'ores,.s'm sentido de pertenencia Y/.O a. ,OS Reducir  |Reglamento interno de trabajo Reglamento de Trabajo Lider de Proceso GH Continuo (automaticos)
de ética en la ejecucion de sus labores o en la realizacion de
tramites.
Definicién de una POLITICA DE SEGURIDAD DE LA
INFORMACION por la cual se establecen las reglas,
3_Debido a trabajadores del area o de la empresa con prohibiciones y mecanismos de seguridad para los
ausencia de valores, sin sentido de pertenencia y/o faltos . sistemas de informacion e infraestructura Politica de seguridad de la . R L
- . ") A Reducir . . L. Lider de Proceso S| Continuo (automaticos)
de ética en la ejecucion de sus labores o en la realizacion de tecnoldgica del amb S.A. ESP. (Incluye equipos, Informacion
tramites. programas y sistemas de informacidn, red interna
Intranet, red externa Internet, buzén de correo
email, impresoras y escéner).
Registro de accesos
entradas y salidas) + Lider del drea de Servicios
1_Debilidades o fallas en los sistemas de monitoreo. Reducir  |Control de acceso a las instalaciones ( . Y . idas) ! Vit Continuo (autométicos)
Registro de Minutas de Generales
acceso al personal
1_Debilidades o fallas en los sistemas de monitoreo. Reducir  [Consignas para los puestos y personal de vigilancia Planillas de control Profesional de apoyo de Mensual

Servicios Generales
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- . . . . . Encerramientos y puntos de | Lider Manteniemiento de . .
1_Debilidades o fallas en los sistemas de monitoreo. Reducir  [Cerramiento perimetral y p Continuo (automaticos)
marcacion Infraestructura
2_A ia d tividades d istro  di . ) . " Profesional d: d
I* usencla - de activida ez € I.drewslon registro  de Reducir  |Consignas para los puestos y personal de vigilancia Planillas de control ro es'_ofm € apoyl/o € Mensual
Posibilidad de aprovechar la condicién de empleado o elementos v paquetes (Entrada, Salida). = - = o v Servicios Generales
. . - . émaras de seguridad en circuito cerrado y dreas .
contratista del amb S.A. ESP para hurtar, robar o L 2_Ausencia de actividades de revisién, registro de . " 8 N v . N . Profesional de apoyo de N .
21 L, L Corrupcién . Probable Moderado Moderado Reducir [especificas. (en la actualidad solo se graba, més no Videos de las Camaras . Continuo (autométicos)
extraer elementos de la organizacién, en beneficio elementos y paquetes (Entrada, Salida). se monitorea) Servicios Generales
propio o de terceros. A Demanda (cada vez
2_Ausencia de actividades de revision, - registro de Redudir Condlmor\es y dlrect.nc»es en el Reglamento Interno Formato de Vinculacion | Lider de Gestion Humana que se realiza la
elementos y paquetes (Entrada, Salida). de Trabajo y Procedimiento de Ingreso. actividad que busca
controlar).
. . . . . . . . Encerramientos y puntos de | Lider Manteniemiento de . .
3_Ausencia de informacidn unificada de seguridad. Reducir  [Cerramiento perimetral y p Continuo (automaticos)
marcacion Infraestructura
A Demanda (cada vez
Condiciones y directrices en el Reglamento Interno ue se realiza la
3_Ausencia de informacidn unificada de seguridad. Reducir . v L 8 Formato de Vinculacién Lider de Gestién Humana q. .
de Trabajo y Procedimiento de Ingreso. actividad que busca
controlar).
Definiciéon de un REGLAMENTO DE MANEJO DE
CAJAS MENORES (acto de Gerencia 004 de febrero
1_Debido a trabajadores del drea o de la empresa con ( N A Demanda (cada vez
N . N B de 2021) por medio del cual se reglamenta el N
ausencia de valores, sin sentido de pertenencia y/o faltos . . . . . . que se realiza la
. B . N Reducir manejo de cajas menores del acueducto. Establece Acto de Gerencia Gerente Financiero L
de ética en la ejecucion de sus labores o en la realizacién de - actividad que busca
L. roles, responsabilidades, montos, topes,
tramites. . . . controlar).
obligaciones y prohibiciones respecto al manejo de
las cajas menores en el acueducto.
Aplicacion del PROCESO DE SELECCION Y
1_Debido a trabajadores del drea o de la empresa con VINCULACION de trabajadores por parte de Gestion A Demanda (cada vez
o R ) . N N Soportes y formatos )
ausencia de valores, sin sentido de pertenencia y/o faltos . Humana. Define las diferentes fases que deben . o . . que se realiza la
s . L A Reducir . . asociados con la aplicacion Lider Gestién Humana L
de ética en la ejecucion de sus labores o en la realizacion de cumplirse para seleccionar de forma adecuada el L actividad que busca
. . . del procedimiento
tramites. personal a ser vinculado como trabajador del controlar).
acueducto.
Registro de transacciones en hoja electrénica o libro
auxiliar con las operaciones y movimiento de la caja
) menor en el cual se consignan los ingresos por giro o
1_Debido a trabajadores del drea o de la empresa con . s g porg
. R . " reembolso, fecha y nimero de cada comprobante,
ausencia de valores, sin sentido de pertenencia y/o faltos . . . . .
- . L. . Reducir  |valor de cada factura o documento equivalente, Archivo Excel Custodio de Caja Menor Semanal
de ética en la ejecucion de sus labores o en la realizacién de . e,
. concepto del gasto, nombre e identificacion del
tramites. S . .
beneficiario del pago y saldo disponible, entre otros
datos que el custodio considere relevante para el
adecuado manejo de la caja.
1_Debido a trabajadores del drea o de la empresa con Pdliza de Manejo de Sustraccidn, inclusion del A Demanda (cada vez
ausencia de valores, sin sentido de pertenencia y/o faltos . custodio temporal o permanente dentro del . . . que se realiza la
L . - A Reducir - L . - Poliza Lider Almcace y Bienes L
de ética en la ejecucion de sus labores o en la realizacién de cubrimiento de la pdliza de manejo global o similar actividad que busca
tramites. vigente en el acueducto controlar).
Definicién de un REGLAMENTO DE MANEJO DE
CAJAS MENORES (acto de Gerencia 004 de febrero
. o . e o L . A Demanda (cada vez
2_Debido a engafio a través de falsificacion o adulteracion de 2021) por medio del cual se reglamenta el ue se realiza la
de documentos, (facturas de compra valores superiores al Reducir  [manejo de cajas menores del acueducto. Establece Acto de Gerencia Gerente Financiero ac(:ividad ue busca
real) datos, informacion o soportes. roles, responsabilidades, montos, topes, contr(llar)
obligaciones y prohibiciones respecto al manejo de :
las cajas menores en el acueducto.
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Aplicacion del PROCESO DE SELECCION Y
VINCULACION de trabajadores por parte de Gestion A Demanda (cada vez
2_Debido a engafio a través de falsificacién o adulteracion ) . ) porp Soportes y formatos ( .
N . Humana. Define las diferentes fases que deben . L. . . que se realiza la
de documentos, (facturas de compra valores superiores al Reducir . . asociados con la aplicacion Lider Gestién Humana L
. L. cumplirse para seleccionar de forma adecuada el o actividad que busca
real) datos, informacidn o soportes. . . del procedimiento
personal a ser vinculado como trabajador del controlar).
acueducto.
2_Debido a engafio a través de falsificacion o adulteracion Resguardo de dinero dentro elementos de custodia,
de documentos, (facturas de compra valores superiores al Reducir |y en elementos especializados de custodia (cajillas, Cajilla Custodio de Caja Menor Diaria
real) datos, informacion o soportes. cajas fuertes, armarios, cajas registradoras, etc).
Registro de transacciones en hoja electrdnica o libro
auxiliar con las operaciones y movimiento de la caja
menor en el cual se consignan los ingresos por giro o
2_Debido a engafio a través de falsificacion o adulteracion reembolso, fecha y nimero de cada comprobante,
de documentos, (facturas de compra valores superiores al Reducir  |valor de cada factura o documento equivalente, Archivo Excel Custodio de Caja Menor Semanal
real) datos, informacion o soportes. concepto del gasto, nombre e identificacion del
beneficiario del pago y saldo disponible, entre otros
datos que el custodio considere relevante para el
adecuado manejo de la caja.
Arqueo sorpresivo por drea independiente.
. o . e - Verificacion mediante arqueo de fondo de manera A Demanda (cada vez
2_Debido a engafio a través de falsificacion o adulteracion N L. R R . N
o ) . sorpresiva por parte de la oficina de control interno Lider o profesionales de que se realiza la
de documentos, (facturas de compra valores superiores al Reducir . . L Acta de Arqueo L
R ) de la empresa, en caso de diferencia exigira el Control Interno actividad que busca
real) datos, informacion o soportes. . . N . L.
reintegro inmediato del faltante o la consignacién controlar).
del sobrante en las cajas del amb S.AE.S.P.
2_Debido a engafio a través de falsificacion o adulteracion Arqueo periédico de Caja Menor. Verificacion a los
de documentos, (facturas de compra valores superiores al Reducir  [valores y comprobantes que respalden las compras Acta de Arqueo Custodio de Caja Menor Semanal
real) datos, informacion o soportes. realizadas por medio de caja menor.
. o . e - Péliza de Manejo de Sustraccion, inclusion del A Demanda (cada vez
2_Debido a engafio a través de falsificacion o adulteracion N N
o ) . custodio temporal o permanente dentro del . . . que se realiza la
de documentos, (facturas de compra valores superiores al Reducir . L R - Poliza Lider Almcace y Bienes L
R ) cubrimiento de la péliza de manejo global o similar actividad que busca
real) datos, informacidn o soportes. N
vigente en el acueducto controlar).
Definicién de un REGLAMENTO DE MANEJO DE
CAJAS MENORES (acto de Gerencia 004 de febrero
3_Debido a desconocimiento u omision de actos de de 2021) por medio del cual se reglamenta el . .
. . . . . Politica de seguridad de la , ) .
gerencia u otros documentos que regulen el manejo de las Reducir [manejo de cajas menores del acueducto. Establece Informacian Lider de Proceso SI Continuo (automaticos)
cajas menores. roles, responsabilidades, montos, topes,
obligaciones y prohibiciones respecto al manejo de
las cajas menores en el acueducto.
Aplicacion del PROCESO DE SELECCION Y
X - i VINCULACION de trabajadores por parte de Gestion A Demanda (cada vez
3_Debido a desconocimiento u omision de actos de ) . Soportes y formatos )
. . . Humana. Define las diferentes fases que deben . . . . que se realiza la
gerencia u otros documentos que regulen el manejo de las Reducir . . asociados con la aplicacion Lider Gestién Humana L
. cumplirse para seleccionar de forma adecuada el o actividad que busca
cajas menores. . . del procedimiento
personal a ser vinculado como trabajador del controlar).
acueducto
. . L, Pdliza de Manejo de Sustraccion, inclusion del A Demanda (cada vez
3_Debido a desconocimiento u omision de actos de ) "
. . . custodio temporal o permanente dentro del . . . que se realiza la
gerencia u otros documentos que regulen el manejo de las Reducir . s . - Poliza Lider Almcace y Bienes -
. cubrimiento de la pdliza de manejo global o similar actividad que busca
cajas menores. y
vigente en el acueducto controlar).
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Definicién de un REGLAMENTO DE MANEJO DE
4_Debido a errores u omisiones en la recoleccion, CAJAS MENORES (acto de Gerencia 004 de febrero
ST - I . A Demanda (cada vez
digitacién y/o diligenciamiento de formatos, soportes de de 2021) por medio del cual se reglamenta el e se realiza la
compra, consolidacién, procesamiento, (dafios o perdida Reducir  [manejo de cajas menores del acueducto. Establece Acto de Gerencia Gerente Financiero ac(:ividad e busca
dfe facturas) andlisis, arqueo o interpretacion de los roles, responsabilidades, montos, topes, contrqolar)
registros de compras y/o gastos de caja menor. obligaciones y prohibiciones respecto al manejo de .
las cajas menores en el acueducto.
4_Debido a errores u omisiones en la recoleccion Aplicacion del PROCESO DE SELECCION Y
ST - - ’ VINCULACION de trabajadores por parte de Gestion A Demanda (cada vez
digitacién y/o diligenciamiento de formatos, soportes de ) ) Soportes y formatos .
o . o . . Humana. Define las diferentes fases que deben X R . L. que se realiza la
compra, consolidacién, procesamiento, (dafios o perdida Reducir . . asociados con la aplicacion Lider Gestion Humana L
i . 9 cumplirse para seleccionar de forma adecuada el . actividad que busca
dfe facturas) andlisis, arqueo o interpretacién de los . . del procedimiento
. X personal a ser vinculado como trabajador del controlar).
registros de compras y/o gastos de caja menor.
acueducto
4_Debido a errores u omisiones en la recoleccion,
digitacion y/o diligenciamiento de formatos, soportes de Resguardo de dinero dentro elementos de custodia,
compra, consolidacién, procesamiento, (dafios o perdida Reducir |y en elementos especializados de custodia (cajillas, Cajilla Custodio de Caja Menor Diaria
dfe facturas) analisis, arqueo o interpretacion de los cajas fuertes, armarios, cajas registradoras, etc).
registros de compras y/o gastos de caja menor.
e . - Registro de transacciones en hoja electronica o libro
Posibilidad de utilizar la condicién de empleado del . . . .
N - ) auxiliar con las operaciones y movimiento de la caja
area de Servicios Generales para apropiarse de L, . . . N . . . .
22 . L . Corrupcién 4_Debido a errores u omisiones en la recoleccion, Posible Moderado Bajo menor en el cual se consignan los ingresos por giro o
recursos de caja menor, en beneficio propio o de o - o .
N digitacién y/o diligenciamiento de formatos, soportes de reembolso, fecha y nimero de cada comprobante,
€rceros. compra, consolidacién, procesamiento, (dafios o perdida Reducir  |valor de cada factura o documento equivalente, Archivo Excel Custodio de Caja Menor Semanal
dfe facturas) andlisis, arqueo o interpretacion de los concepto del gasto, nombre e identificacion del
registros de compras y/o gastos de caja menor. beneficiario del pago y saldo disponible, entre otros
datos que el custodio considere relevante para el
adecuado manejo de la caja.
. - L Arqueo sorpresivo por area independiente.
4_Debido a errores u omisiones en la recoleccion, e .
T . L Verificacion mediante arqueo de fondo de manera A Demanda (cada vez
digitacién y/o diligenciamiento de formatos, soportes de . - . . . .
o, i o " . sorpresiva por parte de la oficina de control interno Lider o profesionales de que se realiza la
compra, consolidacién, procesamiento, (dafios o perdida Reducir " . L Acta de Arqueo -
- o . ., de la empresa, en caso de diferencia exigira el Control Interno actividad que busca
Servicios dfe facturas) analisis, arqueo o interpretacion de los R . . X "
Generales registros de compras y/o gastos de caja menor reintegro inmediato del faltante o la consignacién controlar).
’ del sobrante en las cajas del amb S.A E.S.P.
4_Debido a errores u omisiones en la recoleccion,
digitacién y/o diligenciamiento de formatos, soportes de Arqueo periédico de Caja Menor. Verificacion a los
compra, consolidacién, procesamiento, (dafios o perdida Reducir  [valores y comprobantes que respalden las compras Acta de Arqueo Custodio de Caja Menor Semanal
dfe facturas) analisis, arqueo o interpretacién de los realizadas por medio de caja menor.
registros de compras y/o gastos de caja menor.
4_Debido a errores u omisiones en la recoleccién, - . I i
T - - Péliza de Manejo de Sustraccidn, inclusion del A Demanda (cada vez
digitacion y/o diligenciamiento de formatos, soportes de . B
S R o . . custodio temporal o permanente dentro del . . . que se realiza la
compra, consolidacién, procesamiento, (dafios o perdida Reducir o o . o Poliza Lider Almcace y Bienes L
i . 9 cubrimiento de la péliza de manejo global o similar actividad que busca
dfe facturas) analisis, arqueo o interpretacion de los .
R K vigente en el acueducto. controlar).
registros de compras y/o gastos de caja menor.
Definicién de un REGLAMENTO DE MANEJO DE
CAJAS MENORES (acto de Gerencia 004 de febrero
. - . A Demanda (cada vez
5_Debido a vulnerabilidades de los lugares de resguardo, de 2021) por medio del cual se reglamenta el e se realiza la
custodia, almacenamiento de dineros, y/o soportes de Reducir  [manejo de cajas menores del acueducto. Establece Acto de Gerencia Gerente Financiero ac(:ividad ue busca
compra. roles, responsabilidades, montos, topes, 9
. . . controlar).
obligaciones y prohibiciones respecto al manejo de
las cajas menores en el acueducto.
Aplicacion del PROCESO DE SELECCION Y
VINCULACION de trabajadores por parte de Gestion A Demanda (cada vez
5_Debido a vulnerabilidades de los lugares de resguardo, ) ) ) porp Soportes y formatos { .
. . . . Humana. Define las diferentes fases que deben X . . L que se realiza la
custodia, almacenamiento de dineros, y/o soportes de Reducir . R asociados con la aplicaciéon Lider Gestion Humana L
cumplirse para seleccionar de forma adecuada el . actividad que busca
compra. . . del procedimiento
personal a ser vinculado como trabajador del controlar).
acueducto.
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5_Debido a vulnerabilidades de los lugares de resguardo, Resguardo de dinero dentro elementos de custodia,
custodia, almacenamiento de dineros, y/o soportes de Reducir |y en elementos especializados de custodia (cajillas, Cajilla Custodio de Caja Menor Diaria
compra. cajas fuertes, armarios, cajas registradoras, etc).
Registro de transacciones en hoja electrdnica o libro
auxiliar con las operaciones y movimiento de la caja
menor en el cual se consignan los ingresos por giro o
5_Debido a vulnerabilidades de los lugares de resguardo, reembolso, fecha y nimero de cada comprobante,
custodia, almacenamiento de dineros, y/o soportes de Reducir  |valor de cada factura o documento equivalente, Archivo Excel Custodio de Caja Menor Semanal
compra. concepto del gasto, nombre e identificacion del
beneficiario del pago y saldo disponible, entre otros
datos que el custodio considere relevante para el
adecuado manejo de la caja.
Arqueo sorpresivo por drea independiente.
Verificacién mediante arqueo de fondo de manera A Demanda (cada ve:
5_Debido a vulnerabilidades de los lugares de resguardo, N a L. R R . ( N z
- " . . . sorpresiva por parte de la oficina de control interno Lider o profesionales de que se realiza la
custodia, almacenamiento de dineros, y/o soportes de Reducir . . L Acta de Arqueo L
compra de la empresa, en caso de diferencia exigira el Control Interno actividad que busca
pra. reintegro inmediato del faltante o la consignacién controlar).
del sobrante en las cajas del amb S.A E.S.P.
5_Debido a vulnerabilidades de los lugares de resguardo, Arqueo periddico de Caja Menor. Verificacion a los
custodia, almacenamiento de dineros, y/o soportes de Reducir  [valores y comprobantes que respalden las compras Acta de Arqueo Custodio de Caja Menor Semanal
compra. realizadas por medio de caja menor.
Péliza de Manejo de Sustraccion, inclusion del A Demanda (cada ve
5_Debido a vulnerabilidades de los lugares de resguardo, “ N . ( N z
- " . . . custodio temporal o permanente dentro del . . . que se realiza la
custodia, almacenamiento de dineros, y/o soportes de Reducir . L . . Poliza Lider Almcace y Bienes L
compra cubrimiento de la pdliza de manejo global o similar actividad que busca
pra: vigente en el acueducto controlar).
Definicién de un REGLAMENTO DE MANEJO DE
CAJAS MENORES (acto de Gerencia 004 de febrero
. L . . A Demanda (cada vez
6_Debido a destinacion de recursos de caja menor para de 2021) por medio del cual se reglamenta el Le se realiza la
gastos personales u otro tipo de gastos no autorizados en Reducir  [manejo de cajas menores del acueducto. Establece Acto de Gerencia Gerente Financiero ac[:ividad ue busca
las directrices de manejo de caja menor. roles, responsabilidades, montos, topes, contrilar)
obligaciones y prohibiciones respecto al manejo de :
las cajas menores en el acueducto.
Aplicacion del PROCESO DE SELECCION Y
X L . VINCULACION de trabajadores por parte de Gestion A Demanda (cada vez
6_Debido a destinacion de recursos de caja menor para ) . Soportes y formatos .
. . . Humana. Define las diferentes fases que deben . . . . que se realiza la
gastos personales u otro tipo de gastos no autorizados en Reducir . . asociados con la aplicacion Lider Gestién Humana L
. X . X cumplirse para seleccionar de forma adecuada el o actividad que busca
las directrices de manejo de caja menor. . 5 del procedimiento
personal a ser vinculado como trabajador del controlar).
acueducto
6_Debido a destinacion de recursos de caja menor para Resguardo de dinero dentro elementos de custodia,
gastos personales u otro tipo de gastos no autorizados en Reducir |y en elementos especializados de custodia (cajillas, Cajilla Custodio de Caja Menor Diaria
las directrices de manejo de caja menor. cajas fuertes, armarios, cajas registradoras, etc).
Registro de transacciones en hoja electronica o libro
auxiliar con las operaciones y movimiento de la caja
menor en el cual se consignan los ingresos por giro o
6_Debido a destinacion de recursos de caja menor para reembolso, fecha y nimero de cada comprobante,
gastos personales u otro tipo de gastos no autorizados en Reducir |valor de cada factura o documento equivalente, Archivo Excel Custodio de Caja Menor Semanal
las directrices de manejo de caja menor. concepto del gasto, nombre e identificacion del
beneficiario del pago y saldo disponible, entre otros
datos que el custodio considere relevante para el
adecuado manejo de la caja.
Arqueo sorpresivo por drea independiente.
. L . Verificacion mediante arqueo de fondo de manera A Demanda (cada vez
6_Debido a destinacion de recursos de caja menor para . - . . . .
. . . sorpresiva por parte de la oficina de control interno Lider o profesionales de que se realiza la
gastos personales u otro tipo de gastos no autorizados en Reducir R X L Acta de Arqueo L
. . . . de la empresa, en caso de diferencia exigira el Control Interno actividad que busca
las directrices de manejo de caja menor. . . . . ”
reintegro inmediato del faltante o la consignacién controlar).
del sobrante en las cajas del amb S.A E.S.P.
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6_Debido a destinacion de recursos de caja menor para Arqueo periddico de Caja Menor. Verificacidon a los
gastos personales u otro tipo de gastos no autorizados en Reducir  |valores y comprobantes que respalden las compras Acta de Arqueo Custodio de Caja Menor Semanal
las directrices de manejo de caja menor. realizadas por medio de caja menor.
. L . Péliza de Manejo de Sustraccion, inclusion del A Demanda (cada vez
6_Debido a destinacion de recursos de caja menor para ) .
R . . custodio temporal o permanente dentro del . . . que se realiza la
gastos personales u otro tipo de gastos no autorizados en Reducir o o . S Poliza Lider Almcace y Bienes L
. X . X cubrimiento de la péliza de manejo global o similar actividad que busca
las directrices de manejo de caja menor. .
vigente en el acueducto. controlar).
- . . . S " Profesional de apoyo de
1_Debilidades en los procesos de seleccién de personal. Reducir  [Consignas para los puestos y personal de vigilancia Planillas de control . poy Mensual
Servicios Generales
Camaras de seguridad en circuito cerrado y areas .
. " . e . . . . Profesional de apoyo de . et
1_Debilidades en los procesos de seleccion de personal. Reducir |especificas. (en la actualidad solo se graba, mds no Videos de las Camaras . Continuo (autométicos)
. Servicios Generales
se monitorea)
1_Debilidades en los procesos de seleccion de personal. Reducir Proveedores especializados de servicio NO Lider de Proceso Anual
A Demanda (cada vez
- L . Requisitos de formacién en vigilancia — Credencial | Especificaciones Técnicas de Lider de Servicios que se realiza la
1_Debilidades en los procesos de seleccion de personal. Reducir L N N L
= de guarda y vigilancia contratacion Generales actividad que busca
controlar).
A Demanda (cada vez
- - . . ., L Especificaciones Técnicas de Lider de Servicios que se realiza la
1_Debilidades en los procesos de seleccion de personal. Reducir Requisitos de formacién y experiencia en aseo. N L
= contratacion Generales actividad que busca
controlar).
. " - A Demanda (cada vez
Alternativa de transporte por medio del servicio - . B - N
- - . L ) X Vale electronico - Nimero y Lider de Servicios que se realiza la
1_Debilidades en los procesos de seleccion de personal. Reducir publico de transporte terrestre tipo taxi — vale L L
- - cddigo de acceso Generales actividad que busca
electrdnico.
controlar).
2_Fallas o falta de control al ingreso de las instalaciones de . X . Encerramientos y puntos de | Lider Manteniemiento de . ™
Reducir  [Cerramiento perimetral o Continuo (autométicos)
Posibilidad de utilizar la condicién de contratista la empresa marcacion Infraestructura
. . - A Demanda (cada vez
asociado al area de Servicios Generales (proveedor, . . 5 - . . )
L . 2_Fallas o falta de control al ingreso de las instalaciones de . Condiciones y directrices en el Reglamento Interno . s . . que se realiza la
vigilancia, aseo, carnets o transporte), para entregar ” - Reducir . L Formato de Vinculacién Lider de Gestion Humana L
23 . L X L X Corrupcion la empresa Probable Mayor Moderado de Trabajo y Procedimiento de Ingreso. actividad que busca
informacion sensible, permitir accesos no autorizados
o facilitar actos ilegales a personas o bandas controlarl,
o gl - 3 i A Demanda (cada vez
criminales, en beneficio propio o de terceros. 3_Debilidades en el monitoreo y control del sistema ! Condiciones y directrices en el Reglamento Interno ) . P . que se realiza la
Reducir . L Formato de Vinculacién | Lider de Gestién Humana L
cerrado de TV de Trabajo y Procedimiento de Ingreso. actividad que busca
controlar).
3_Debilidades en el monitoreo y control del sistema ) . T . Profesional de apoyo de
- Y Reducir  [Consignas para los puestos y personal de vigilancia Planillas de control . poy Mensual
cerrado de TV Servicios Generales
A Demanda (cada vez
3_Debilidades en el monitoreo y control del sistema . Protocolo de manejo de informacién - videos de . que se realiza la
Reducir K NO Lider de Proceso L
cerrado de TV Monitoreo actividad que busca
controlar).
Lider de Servicios
3_Debilidades en el monitoreo y control del sistema . Cronograma y ejecucion de mantenimiento . X
Reducir X Ticket Mesa de ayuda Generales y profesional Semestral
cerrado de TV correctivo.
de apoyo
3_Debilidades en el monitoreo y control del sistema . - . Lider de Servicios
Reducir  [Cronogramas de mantenimientos preventivos Cronograma Semestral
cerrado de TV Generales
Registro de accesos
entradas y salidas) + Lider del rea de Servicios -
4_Vulnerabilidad de infraestructura perimetral Reducir  |Control de acceso a las instalaciones ( . Y . ) Continuo (automaticos)
Registro de Minutas de Generales
acceso al personal
Cémaras de seguridad en circuito cerrado y dreas .
- . . . e " . . . Profesional de apoyo de . "
4_Vulnerabilidad de infraestructura perimetral Reducir  [especificas. (en la actualidad solo se graba, més no Videos de las Camaras Continuo (autométicos)

se monitorea)

Servicios Generales
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No. PROCESO RIESGO CLASIFICACION CAUSAS ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE PERIODICIDAD
INHERENTE INHERENTE RESIDUAL MANEJO
1_Aprovechar la manualidad del proceso al momento de Doble verificacién a la lista de manifestantes
- »p 3 R ., P Reducir N No Prof. Asistente N/A en esta revision
enlistar y consolidar la informacion. interesados
Ariba_Aplicativo por medio del cual se solicita a los
1_Aprovechar la manualidad del proceso al momento de rocesos de contratacion de las diferentes areas del
- ,p 3 A L, P Reducir P . " Si, Aplicativo Lider area N/A en esta revisién
enlistar y consolidar la informacién. acueducto provisto por el proceso de Contratacion y
Compras
1_Aprovechar la manualidad del proceso al momento de Asignacion de ndmero consecutivo de acuerdo con
— »p . R . P Reducir el orden de llegada de las manifestaciones de Si, listado de manifestacion Prof. Asistente N/A en esta revision
enlistar y consolidar la informacién. interés
Posibilidad de solicitar o recibir dadivas, o cualquier uleacis rada de inf . AribaiApIicativo por medio del cual se solicita a los
otro beneficio, utilizando la condicién de empleado j_Dlvu geltclon y entregat no dautorlzata " e_ !n ormaclf)r\ ° Reduci procesos de contratacion de las diferentes areas del si. Aplicati Lid N/A " .
de la dependencia de Contratacién para incluir ocumentos por parte de contratacion o dreas educir . " i, Aplicativo ider area en esta revision
24 ) P ] P. " Corrupcién requeridoras Probable Mayor Moderado acueducto provisto por el proceso de Contratacién y
irregularmente a un interesado en participar dentro " Compras
de algin plrot:;esos de SEIecc'fn cofn il fin de ser 2_Divulgacién y entrega no autorizada de informacién o Revisién y aprobacion por parte del lider de area a
elegido para presentar oferta. documentos por parte de contrataciéon o dreas Reducir |las solicitudes de usuarios (acceso a la red y/o Si,correo electronico Lider area N/A en esta revision
requeridoras. aplicativos del drea) de los trabajadores del proceso.
Ariba_Aplicativo por medio del cual se solicita a los
3_Omitir o incluir documentos segun conveniencia para la rocesos de contratacion de las diferentes areas del
-, . 8 p Reducir P . . Si, Aplicativo Lider area N/A en esta revisién
participacion de interesados en un proceso de seleccién. acueducto provisto por el proceso de Contratacion y
Compras
L " . . Respuesta a las observaciones formuladas por parte | _. .
3_Omitir o incluir documentos segun conveniencia para la . N L, Si, correo electronico a las N I
T . .. Reducir  |de los interesados o proponentes con ocasion al . Prof. Asistente N/A en esta revision
participacién de interesados en un proceso de seleccion. - observaciones
desarrollo de proceso de contratacion.
3_Omitir o incluir documentos segun conveniencia para la Doble verificacién a la lista de manifestantes de
-, . 8 p Reducir |, ) No Prof. Asistente N/A en esta revisién
participacion de interesados en un proceso de seleccion. interés.
Revisién y aprobacién por parte del lider de area a
1_Aprovechar la manualidad del proceso para cambiar . X _v P p P . . . S
. L. Reducir las solicitudes de usuarios (acceso a la red y/o Si,correo electronico Lider area N/A en esta revision
datos o informacion. . ) .
aplicativos del area) de los trabajadores del proceso.
. . Revision y estudio de la documentacién presentada
1_Aprovechar la manualidad del proceso para cambiar . . - - . - S
. ) Reducir  [por el proponente por parte de los profesionales Si, informes de evaluacion Asistente Juridico N/A en esta revision
datos o informacion. 3 . A ,
adscritos al area requeridora y contratacion.
Ariba_Aplicativo por medio del cual se solicita a los
Contratacion 1_Aprovechar la manualidad del proceso para cambiar rocesos de contratacion de las diferentes areas del .
AP p P Reducir P Si, Aplicativo Lider area N/A en esta revision

datos o informacion.

acueducto provisto por el proceso de Contratacién y
Compras
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No. PROCESO RIESGO CLASIFICACION CAUSAS ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE PERIODICIDAD
INHERENTE INHERENTE RESIDUAL MANEJO
1_Aprovechar la manualidad del proceso para cambiar . Control de Calidad final a las minutas del contrato. . i
. L, Reducir No Lider area N/A en esta revisién
datos o informacién. (7y11)
Posibilidad de solicitar o recibir dadivas, o cualquier . " . . . Ariba_Aplicativo por medio del cual se solicita a los
L " L 2_Divulgacién y entrega no autorizada de informacién o - ) .
otro beneficio, utilizando la condicion de empleado de , . . procesos de contratacion de las diferentes areas del . L . L
. . . L. documentos por parte de contratacion o dreas Reducir . L. Si, Aplicativo Lider area N/A en esta revision
25 la dependencia de Contratacion o del drea Corrupcion d Probable Mayor Moderado acueducto provisto por el proceso de Contratacion y
requeridora para favorecer, direccionar o ajustar la requericoras. Compras
solicitud de la oferta a favor de un proponente. 2_Divulgacién y entrega no autorizada de informacién o Revisién y aprobacion por parte del lider de area a
documentos por parte de contratacion o dreas Reducir |las solicitudes de usuarios (acceso a la red y/o Si,correo electronico Lider area N/A en esta revision
requeridoras. aplicativos del drea) de los trabajadores del proceso.
3_Disefio de especificaciones técnicas, juridicas, . Revisién y aprobacion del inicio del proceso . L, . L,
— _ P ( N ) Reducir vap . P ” Si, acta comité Lider area N/A en esta revision
financieras) para favorecer a un proponente o interesado. contractual por parte del Comité de Contratacion.
Publicacién de documentos para que interesados o
3_Disefio de especificaciones (técnicas, juridicas, . P .q Si, publicacién documentos . L
. . N Reducir  |proponentes formulen observaciones a que haya ) Prof. Asistente N/A en esta revision
financieras) para favorecer a un proponente o interesado. ) pagina web.
lugar dentro del proceso de seleccién.
- - P - Revision y estudio de la documentacion presentada
3_Disefio de especificaciones (técnicas, juridicas, . . . L. . . L
- N Reducir  |por el proponente por parte de los profesionales Si, informes de evaluacién Asistente Juridico N/A en esta revision
financieras) para favorecer a un proponente o interesado. B . A -,
adscritos al area requeridora y contratacion.
1_Errores, fallas u omisién en la revision del documento Revision dual de documentos; revision entre
soporte de la consulta de antecedentes disciplinarios, Reducir  |compafieros de drea y/o revision por parte del/la No Asistente Juridico N/A en esta revision
fiscales o judiciales del contratista. lider de drea.(12)
1_Errores, fallas u omisién en la revision del documento Revisién y estudio de la documentacion presentada
soporte de la consulta de antecedentes disciplinarios, Reducir  [por el proponente por parte de los profesionales Si, informes de evaluacion Asistente Juridico N/A en esta revision
fiscales o judiciales del contratista. adscritos al drea requeridora y contratacion.
Tramitar procesos de contratacion con documentacion 1_Errores, fallas u omisién en la revision del documento Publicacién de documentos para que interesados o . N
. . B . L. T N . . . Si, publicacién documentos R L,
26 incompleta, falsa, adulterada u omitiendo informacién Corrupcién soporte de la consulta de antecedentes disciplinarios, Posible Moderado Bajo Reducir  [proponentes formulen observaciones a que haya gina web Prof. Asistente N/A en esta revision
relevate para el proceso de seleccion y contratacion. fiscales o judiciales del contratista. lugar dentro del proceso de seleccion. pag .
Revision dual de documentos; revision entre
2_Aporte de documentos falsos o adulterados, por parte de . o . L . - S
A . Reducir  |compafieros de drea y/o revision por parte del/la No Asistente Juridico N/A en esta revision
los interesados, proponentes y contratistas. . )
lider de drea.(12)
Revision y estudio de la documentacién presentada
2_Aporte de documentos falsos o adulterados, por parte de . v p, - " . - s
. . Reducir  |por el proponente por parte de los profesionales Si, informes de evaluacién Asistente Juridico N/A en esta revision
los interesados, proponentes y contratistas. 3 . . )
adscritos al drea requeridora y contratacion.
A Demanda (cada vez
1_Intencién de un externo de urbanizar un sector que se Reducir Validacién de informacién contra Software No Lider de proceso que se realiza la
encuentre por fuera del Area de Prestacion de Servicio actualizado (ArcGis, Google earth, AutoCAD) Profesionales de apoyo actividad que busca
controlar).
A Demanda (cada vez
1_Intencidn de un externo de urbanizar un sector que se . Verificacion contra APS actualizado (Area de . que se realiza la
; L, L Reducir ., L No Lider de proceso L
encuentre por fuera del Area de Prestacién de Servicio Prestacion de Servicio) actividad que busca
controlar).
j A Demanda (cada vez
L. . L " . Gerente de Operaciones )
1_Intencidn de un externo de urbanizar un sector que se . Revisién y aprobacion de conceptos por parte de Firmas en el formato de N N N que se realiza la
; L, L Reducir . . . ) - . " Lider de area y Lider de L
encuentre por fuera del Area de Prestacién de Servicio Gerencia Operativa, lider area y proceso. solicitud de disponibilidad roceso actividad que busca
P controlar).
A Demanda (cada vez
1_Intencidn de un externo de urbanizar un sector que se X Comité de Plan Maestro para definir solicitudes N Gerente de Operaciones y que se realiza la
Reducir Acta de la sesion

encuentre por fuera del Area de Prestacién de Servicio

complejas

de Proyectos

actividad que busca
controlar).
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A Demanda (cada vez
1_Intencidn de un externo de urbanizar un sector que se . Reportar la anomalia a la oficina de Control de Correo electronico o . que se realiza la
5 L. . Reducir L. L . Lider de proceso L
encuentre por fuera del Area de Prestacién de Servicio Gestion comunicacion escrita actividad que busca
controlar).
A Demanda (cada vez
Verificacié tra APS actualizado (Area d liza |
2_Intencidn de cambio de uso del terreno Reducir Perl |ca_c/|ondcusn ra. ) actualizado (Area de No Lider de proceso q.ut‘edsedrea Iz; @
Presion indebida o injerencia externa y/o interna en la restacion de Servicio) actividad que busca
27 emision de conceptos técnicos de disponibilidades en Corrupcién Improbable Moderado controlar).
- X X . A Demanda (cada vez
beneficio propio, particular o terceros . " . Gerente de Operaciones )
" . . Revisidn y aprobacién de conceptos por parte de Firmas en el formato de N N N que se realiza la
2_Intencidn de cambio de uso del terreno Reducir N N . R L " . Lider de area y Lider de L
Gerencia Operativa, lider area y proceso. solicitud de disponibilidad roceso actividad que busca
P controlar).
A Demanda (cada vez
2. Intencion de cambio de uso del terreno Reducir Comité.de Plan Maestro para definir solicitudes Acta de la sesion Gerente de Operaciones y q.uEe se realiza la
complejas de Proyectos actividad que busca
controlar).
A Demanda (cada vez
2 Intencién de cambio de uso del terreno Reducir ValidaFién de informacién contra Software No Lid?r de proceso q.ug se realiza la
- actualizado (ArcGis, Google earth, AutoCAD) Profesionales de apoyo actividad que busca
controlar).
A Demanda (cada vez
Verificacién contra APS actualizado (Area de ue se realiza la
3_Expectativa de valorizacion de predios Reducir L, . ? ( No Lider de proceso q. N “
- Prestacion de Servicio) actividad que busca
controlar).
. A Demanda (cada vez
s Lo . Gerente de Operaciones )
. o . . Revision y aprobacién de conceptos por parte de Firmas en el formato de N N N que se realiza la
3_Expectativa de valorizacion de predios Reducir . N . B L. h . Lider de area y Lider de L
- Gerencia Operativa, lider area y proceso. solicitud de disponibilidad roceso actividad que busca
P controlar).
A Demanda (cada vez
Comité de Plan Maestro para definir solicitudes Gerente de Operaciones ue se realiza la
3_Expectativa de valorizacion de predios Reducir . p Acta de la sesion P Y q, N “
- complejas de Proyectos actividad que busca
controlar).
. A Demanda (cada vez
. .. N L L. N Gerente de Operaciones N
1_Conceptos erréneos para favorecimiento de Usuarios, . Revisién y aprobacion de conceptos por parte de Firmas en el formato de . N N que se realiza la
. Reducir . . , ) . R " Lider de area y Lider de L
constructores y/o urbanizadores Gerencia Operativa, lider area y proceso. solicitud de disponibilidad roceso actividad que busca
P controlar).
1_Conceptos erréneos para favorecimiento de Usuarios, . Capacitacion general inducicién y reinduccion al . . . Lider drea de Gestion
) Reducir ) Listado de asistencia Anual
constructores v/o urbanizadores personal adscrito al proceso Humana
A Demanda (cada vez
1_Conceptos erréneos para favorecimiento de Usuarios, . Seleccion objetiva del personal adscrito al proceso Formatos proceso de L. que se realiza la
. Reducir . L. Gestion Humana L
constructores y/o urbanizadores con respecto a las funciones a desarrollar seleccion actividad que busca
controlar).
A Demanda (cada vez
Disponibilidades 1_Conceptos erréneos para favorecimiento de Usuarios, . Reportar la anomalia a la oficina de Control de Correo electronico o , que se realiza la
) Reducir -, L . Lider de proceso L
constructores y/o urbanizadores Gestion comunicacion escrita actividad que busca
controlar).
j A Demanda (cada vez
. L L. . Gerente de Operaciones )
2_Debido a acuerdos entre personal del amby los . Revisién y aprobacion de conceptos por parte de Firmas en el formato de N N N que se realiza la
R Reducir . . . ) - . " Lider de areay Lider de L
constructores y/o urbanizadores. Gerencia Operativa, lider area y proceso. solicitud de disponibilidad roceso actividad que busca
P controlar).
2_Debit | del I itacio li i ion al Li a i0
_Debido a acuerdos entre perso.na delamby los Reducir Capacitacion gfenera inducicion y reinduccién a Listado de asistencia ider drea de Gestion Anual
constructores y/o urbanizadores. personal adscrito al proceso Humana
A Demanda (cada vez
2_Debido a acuerdos entre personal del amby los . Seleccion objetiva del personal adscrito al proceso Formatos proceso de i que se realiza la
Reducir Gestién Humana

constructores y/o urbanizadores.

con respecto a las funciones a desarrollar

seleccion

actividad que busca
controlar).
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A Demanda (cada vez
2_Debido a acuerdos entre personal del amb y los . Reportar la anomalia a la oficina de Control de Correo electronico o . que se realiza la
A Reducir » S ! Lider de proceso -
constructores y/o urbanizadores. Gestion comunicacion escrita actividad que busca
controlar).
. A Demanda (cada vez
. L. . L L. N Gerente de Operaciones N
3_Debido a Intencién de urbanizar un sector que se . Revisién y aprobacién de conceptos por parte de Firmas en el formato de N N N que se realiza la
. L, o Reducir . . , ; - . o Lider de area y Lider de L
encuentre por fuera del Area de Prestacién de Servicio. Gerencia Operativa, lider area y proceso. solicitud de disponibilidad roceso actividad que busca
P controlar).
3_Debido a Intencién de urbanizar un sector que se Reducir Capacitacion general inducicion y reinduccion al Listado de asistencia Lider drea de Gestion Anual
Posibilidad de utilizar la condicién de trabajador del encuentre por fuera del Area de Prestacion de Servicio. personal adscrito al proceso Humana
roceso de disponibilidades, con el fin de modificar .
28 P P L - B Corrupcion Probable Moderado Moderado A Demanda (cada vez
y/o alterar conceptos técnicos, para beneficio propio, . " . " . ) )
R 3_Debido a Intencién de urbanizar un sector que se . Seleccion objetiva del personal adscrito al proceso Formatos proceso de . que se realiza la
particular o de terceros. ‘ ) - Reducir . " Gestién Humana o
encuentre por fuera del Area de Prestacién de Servicio. con respecto a las funciones a desarrollar seleccién actividad que busca
controlar).
A Demanda (cada vez
3_Debido a Intencién de urbanizar un sector que se . Reportar la anomalia a la oficina de Control de Correo electronico o , que se realiza la
< . L Reducir L, L . Lider de proceso L
encuentre por fuera del Area de Prestacién de Servicio. Gestion comunicacion escrita actividad que busca
controlar).
. A Demanda (cada vez
. ., s L L, L, N Gerente de Operaciones N
4_Debido a aceptacién de favorecimiento econdmico de . Revisién y aprobacién de conceptos por parte de Firmas en el formato de N N N que se realiza la
. L Reducir N N . R - " . Lider de area y Lider de L
trabajador para la emision de conceptos. Gerencia Operativa, lider area y proceso. solicitud de disponibilidad roceso actividad que busca
P controlar).
4_Debido a aceptacion de favorecimiento econémico de . Capacitacion general inducicién y reinduccion al . . . Lider drea de Gestion
) Reducir ) Listado de asistencia Anual
trabajador para la em de conceptos. personal adscrito al proceso Humana
A Demanda (cada vez
4_Debido a aceptacion de favorecimiento econdmico de . Seleccion objetiva del personal adscrito al proceso Formatos proceso de o que se realiza la
- . s Reducir . " Gestién Humana L
trabajador para la emisién de conceptos. con respecto a las funciones a desarrollar seleccion actividad que busca
controlar).
A Demanda (cada vez
4_Debido a aceptacion de favorecimiento econdmico de . Reportar la anomalia a la oficina de Control de Correo electronico o . que se realiza la
- X L Reducir L, L, R Lider de proceso L
trabajador para la emisién de conceptos. Gestion comunicacion escrita actividad que busca
controlar).
R A Demanda (cada vez
. . . o " . Gerente de Operaciones )
5_Debido a falta de ética por parte del personal adscrito al . Revisién y aprobacion de conceptos por parte de Firmas en el formato de N N N que se realiza la
Reducir 5 e - R T Lider de areay Lider de L
proceso Gerencia Operativa, lider area y proceso. solicitud de disponibilidad roceso actividad que busca
P controlar).
5_Debido a falta de ética por parte del personal adscrito al . Capacitacion general inducicién y reinduccion al . . . Lider drea de Gestion
- porp P Reducir P g_ v Listado de asistencia Anual
proceso personal adscrito al proceso Humana
A Demanda (cada vez
5_Debido a falta de ética por parte del personal adscrito al . Seleccion objetiva del personal adscrito al proceso Formatos proceso de ” que se realiza la
Reducir . W Gestiéon Humana L
proceso con respecto a las funciones a desarrollar seleccién actividad que busca
controlar).
A Demanda (cada vez
5_Debido a falta de ética por parte del personal adscrito al . Reportar la anomalia a la oficina de Control de Correo electronico o . que se realiza la
Reducir " L R Lider de proceso L
proceso Gestion comunicacion escrita actividad que busca
controlar).
1_Debido a comportamientos antiéticos o ausencia de . Registro y trazabilidad de trdmite por medio del X . . Tecnologia de la . .
) . Reducir N ) L 3 Sistema de informacién A ., Continuo (automaticos)
valores en trabajadores del drea sistema de informacidn comercial (SI1++). informacion
. . . " Registro y trazabilidad de trdmites por medio del
1_Debido a comportamientos antiéticos o ausencia de . . . Wy . . . ” - . -
. ) Reducir sistema de informacion para gestién documental Sistema de informacién Gestion Documental Continuo (autométicos)
valores en trabajadores del area
(Orfeo).
1_Debido a comportamientos antiéticos o ausencia de . Inspeccidn fisica al predio solicitante (evidencia Formato, concepto, _—
. . Reducir . o N . X Inspector Diaria
valores en trabajadores del rea registro fotografico). evidencia fotografica.
1 _Debido a comportamientos antiéticos o ausencia de Reducir Verificacion de requisitos por medio de lista de Lista de Chequeo, Auxiliar Administrativo y Diaria
valores en trabajadores del drea chequeo para cierre de matricula. documento Lider de Proceso.
1_Debido a comportamientos ant o ausencia de . Seguimiento por muestra a radicaciones A . .
- . P . Reducir e p Excel de verificacion Lider de Proceso Trimestral
valores en trabajadores del rea trimestralmente
. . Registro y trazabilidad de tramite por medio del . . " Tecnologia de la . ™
2_Debido a puestos de trabajo aislados y/o sin supervision Reducir g v p Sistema de informacién 8 Continuo (automaticos)

sistema de informacidn comercial (SI1++).

informacién
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Registro y trazabilidad de trdmites por medio del
2_Debido a puestos de trabajo aislados y/o sin supervisién Reducir sistema de informacion para gestién documental Sistema de informacién Gestién Documental Continuo (automaticos)
(Orfeo).
. Lo . L, . Inspeccidn fisica al predio solicitante (evidencia Formato, concepto, .
2_Debido a puestos de trabajo aislados y/o sin supervisién Reducir P . P . ( . . p. Inspector Diaria
registro fotografico). evidencia fotografica.
Verificacion d isit dio de lista d Lista de Ch 3 Auxiliar Administrati .
2_Debido a puestos de trabajo aislados y/o sin supervision Reducir eriticacion de requlsl. 0s por me K,) ¢ listade sta de Lhequeo, uxi .|ar ministrativoy Diaria
chequeo para cierre de matricula. documento Lider de Proceso.
Posibilidad de recibir o solicitar dadivas u otro Seguimiento por muestra a radicaciones
- . . 2_Debido a puestos de trabajo aislados y/o sin supervisién Reducir 8 p Excel de verificacion Lider de Proceso Trimestral
. . beneficio, para gestionar, determinar o resolver una L, . . trimestralmente
29 Vinculaciones L . " - . Corrupcién Posible Moderado Bajo - — — n -
solicitud de vinculacién en beneficio propio o de . L L. - . Registro y trazabilidad de tramite por medio del . . L. Tecnologia de la . -
3_Debido a favorecimiento en atencidn de tramites. Reducir N ) L 3 Sistema de informacion R L, Continuo (automaticos)
terceros. sistema de informacidn comercial (SI1++). informacién
Registro y trazabilidad de trdmites por medio del
3_Debido a favorecimiento en atencién de tramites. Reducir sistema de informacion para gestién documental Sistema de informacién Gestién Documental Continuo (automaticos)
(Orfeo).
X . " (. . Inspeccion fisica al predio solicitante (evidencia Formato, concepto, .
3_Debido a favorecimiento en atencion de tramites. Reducir ) P . . . Inspector Diaria
registro fotografico). evidencia fotografica.
Verificacion d isit dio de lista d Lista de Ch Auxiliar Administrati
3_Debido a favorecimiento en atencién de tramites. Reducir eriricacion de requlsl. 05 por me |c’> ¢ lista de sta de Chequeo, wd .|ar ministrativo'y Diaria
- chequeo para cierre de matricula. documento Lider de Proceso.
. . . P . Seguimiento por muestra a radicaciones e . :
3_Debido a favorecimiento en atencion de tramites. Reducir 8 p Excel de verificacion Lider de Proceso Trimestral
trimestralmente
4_[?ebido a presiones de tipo personal, familiar, laboral o Reducir Regi.stro ytrazz.abilidad de tramite p.or medio del Sisterna de informacion Te-cnologia-d’e la Continuo (autométicos)
social sistema de informacién comercial (Sli++). informacion
Registro y trazabilidad de tramites por medio del
4_Debido a presiones de tipo personal, familiar, laboral o . . N v . z - ”p . . - o . .
sc:cial Reducir sistema de informacion para gestién documental Sistema de informacién Gestién Documental Continuo (automaticos)
(Orfeo).
4_Debido a presiones de tipo personal, familiar, laboral o . Inspeccion fisica al predio solicitante (evidencia Formato, concepto, .
. Reducir . o . . . Inspector Diaria
social registro fotografico). evidencia fotografica.
4_Debido a presiones de tipo personal, familiar, laboral o Reducir Verificacion de requisitos por medio de lista de Lista de Chequeo, Auxiliar Administrativo y Diaria
social chequeo para cierre de matricula. documento Lider de Proceso.
4_Debido a presiones de tipo personal, familiar, laboral o Seguimiento por muestra a radicaciones
. P po P ! ! Reducir € p Excel de verificacién Lider de Proceso Trimestral
social trimestralmente
Lider de P CGA,
\der de ro.ceso / A Demanda (cada vez
R e o e Profesional )
. L, . Determinacidn y verificacion al cumplimiento de Documento Especificaciones . R que se realiza la
1_Debido a modificacién de soportes Reducir e . - X Asistente/Ingeniero -
especificaciones tecnicas del servicio a contratar Tecnicas actividad que busca
Forestal/ Tecnologo
controlar).
Forestal
Acta de socializcaion de A Demanda (cada vez
. . i e P especificaciones tecnicas ue se realiza la
1_Debido a modificacién de soportes Reducir  [Elaboracién de acta de especificaciones técnicas P Tecnologos Forestales q. .
para el desarrollo de actividad que busca
ordenes de trabaio controlar).
. A Demanda (cada vez
Acta de Inspeccion de ue se realiza la
1_Debido a modificacién de soportes Reducir  [Elaboracién de actas de inspeccién en campo campo y aprobacion de Tecnologos Forestales q. .
L actividad que busca
actividades
controlar).
Formato de visita A Demanda (cada vez
. . " o supervision y aprobacion de . ue se realiza la
1_Debido a modificacién de soportes Reducir  [Elaboracién de acta de supervision o pago P - vap Lider Proceso CGA q. .
actividades para pago de actividad que busca
cuentas controlar).
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Lider de Proceso CGA/ A Demanda (cada vez
Profesional Asistente, ue se realiza la
1_Debido a modificacién de soportes Reducir Elaboracién de informe de interventoria Informes de Interventoria . / q_ .
Ingeniero Forestal / actividad que busca
Tecnologos Forestales controlar).
A Demanda (cada vez
Revisidn y aprobacion de actividades mediante . . Gerente de Area/ Lider [ .
. e, . X ") ) B Documentacion asociada al . que se realiza la
1_Debido a modificacién de soportes Reducir  [firmas de aprobacion (gerente de area, lider proceso Proceso CGA / Profesional L
proceso . actividad que busca
y personal a cargo) Asistente
controlar).
Lider de P CGA,
\der de ro.ceso / A Demanda (cada vez
Determinacion y verificacion al cumplimiento de Documento Especificaciones Profesional ue se realiza la
2_Debido a exceso de discrecionalidad Reducir e v . . ,p p Asistente/Ingeniero q, )
especificaciones tecnicas del servicio a contratar Tecnicas actividad que busca
Forestal/ Tecnologo
controlar).
Forestal
Acta de socializcaion de A Demanda (cada vez
especificaciones tecnicas ue se realiza la
2_Debido a exceso de discrecionalidad Reducir  [Elaboracién de acta de especificaciones técnicas P Tecnologos Forestales q_ )
para el desarrollo de actividad que busca
ordenes de trabaio controlar).
R A Demanda (cada vez
Acta de Inspeccion de Le se realiza la
2_Debido a exceso de discrecionalidad Reducir  [Elaboracién de actas de inspeccién en campo campo y aprobacion de Tecnologos Forestales q. .
o actividad que busca
actividades
controlar).
Formato de visita A Demanda (cada vez
supervision y aprobacion de ue se realiza la
2_Debido a exceso de discrecionalidad Reducir  [Elaboracién de acta de supervision o pago P L vap Lider Proceso CGA q. .
actividades para pago de actividad que busca
cuentas controlar).
Lider de Proceso CGA/ A Demanda (cada vez
Profesional Asistente, ue se realiza la
2_Debido a exceso de discrecionalidad Reducir  [Elaboracién de informe de interventoria Informes de Interventoria X / q. .
Ingeniero Forestal / actividad que busca
Tecnologos Forestales controlar).
A Demanda (cada vez
Revisién y aprobacion de actividades mediante Documentacion asociada al Gerente de Area/ Lider e se re;Iiza a
2_Debido a exceso de discrecionalidad Reducir  [firmas de aprobacion (gerente de area, lider proceso Proceso CGA / Profesional q. .
proceso . actividad que busca
Posibilidad de utilizar la condicién de trabajador del Y personal a cargo) Asistente controlar).
proceso de Gestion ambiental, con el fin de, recibir o Lider de Proceso CGA/
- . K . ) " . X A Demanda (cada vez
30 Gestion Ambiental | aceptar entregas incompletas de ordenes de trabajo Corrupcion Posible Moderado Bajo L e o I Profesional )
I » ) . . e, . . Determinacidn y verificacion al cumplimiento de Documento Especificaciones . . que se realiza la
asociadas al proceso, para beneficio propio, particular 3_Debido a falsificacion o adulteracién de documentos Reducir e . . L X Asistente/Ingeniero L
especificaciones tecnicas del servicio a contratar Tecnicas actividad que busca
o de terceros. Forestal/ Tecnologo
controlar).
Forestal
Acta de socializcaion de A Demanda (cada vez
. e . especificaciones tecnicas ue se realiza la
3_Debido a falsificacion o adulteracién de documentos Reducir  [Elaboracion de acta de especificaciones técnicas P Tecnologos Forestales q. ,
para el desarrollo de actividad que busca
ordenes de trabajo controlar).
. A Demanda (cada vez
Acta de Inspeccion de e se realiza la
3_Debido a falsificacion o adulteracién de documentos Reducir  [Elaboracidn de actas de inspeccién en campo campo y aprobacion de Tecnologos Forestales q. ,
L actividad que busca
actividades
controlar).
Formato de visita A Demanda (cada vez
, . supervision y aprobacion de . ue se realiza la
3_Debido a falsificacion o adulteracién de documentos Reducir  [Elaboracidn de acta de supervision o pago P L yap Lider Proceso CGA q. ,
actividades para pago de actividad que busca
cuentas controlar).
Lider de Proceso CGA/ A Demanda (cada vez
Profesional Asistente, ue se realiza la
3_Debido a falsificacidn o adulteracién de documentos Reducir  [Elaboracidn de informe de interventoria Informes de Interventoria R / q. .
Ingeniero Forestal / actividad que busca
Tecnologos Forestales controlar).
A Demanda (cada vez
Revision y aprobacion de actividades mediante Documentacion asociada al Gerente de Area/ Lider e se reéliza a
3_Debido a falsificacidn o adulteracién de documentos Reducir  |firmas de aprobacion (gerente de drea, lider proceso Proceso CGA / Profesional q‘ .
proceso 3 actividad que busca
y personal a cargo) Asistente
controlar).
Lider Proceso CGA/
4_Debido a ausencia de etica y/o valores en empleados o Listas de asistencia, . )
— v/ P Reducir Desarrollo de capacitaciones a los trabajadores Profesional Asistente/ Anual

contratistas

resgistros fotograficos

Practicante
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Lider de P CGA,
laer Pe fro.cesol / A Demanda (cada vez
rofesiona
4_Debido a ausencia de etica y/o valores en empleados o . Determinacion y verificacion al cumplimiento de Documento Especificaciones . . que se realiza la
. Reducir e . - X Asistente/Ingeniero L
contratistas especificaciones tecnicas del servicio a contratar Tecnicas actividad que busca
Forestal/ Tecnologo
controlar).
Forestal
Acta de socializcaion de A Demanda (cada vez
4_Debido a ausencia de etica y/o valores en empleados o especificaciones tecnicas ue se realiza la
- . v/ P Reducir  |Elaboracion de acta de especificaciones técnicas P Tecnologos Forestales q. .
contratistas para el desarrollo de actividad que busca
ordenes de trabajo controlar).
. A Demanda (cada vez
. . . Acta de Inspeccion de .
4_Debido a ausencia de etica y/o valores en empleados o . L. . L. . que se realiza la
. Reducir  |Elaboracion de actas de inspeccién en campo campo y aprobacion de Tecnologos Forestales L
contratistas L actividad que busca
actividades
controlar).
Formato de visita A Demanda (cada vez
4_Debido a ausencia de etica y/o valores en empleados o . L. . supervision y aprobacion de . que se realiza la
. Reducir  [Elaboracidn de acta de supervision o pago L Lider Proceso CGA -
contratistas actividades para pago de actividad que busca
cuentas controlar).
Lider de Proceso CGA/ A Demanda (cada vez
4_Debido a ausencia de etica y/o valores en empleados o Profesional Asistente, ue se realiza la
~ . v/ P Reducir  |Elaboracién de informe de interventoria Informes de Interventoria . / q. .
contratistas Ingeniero Forestal / actividad que busca
Tecnologos Forestales controlar).
A Demanda (cada vez
. . . Revisién y aprobacion de actividades mediante . . Gerente de Area/ Lider ¢ .
4_Debido a ausencia de etica y/o valores en empleados o . ) " . N Documentacion asociada al N que se realiza la
- y Reducir  [firmas de aprobacion (gerente de area, lider proceso Proceso CGA / Profesional L
contratistas proceso . actividad que busca
y personal a cargo) Asistente
controlar).
A Demanda (cada vez
1_Debido a manipulacién de especificaciones técnicas a la . Verificacion a las planillas de pago de seguridad Planillas de Pago de . que se realiza la
- Reducir . . X . lider de Proceso L
medida social y de factura electronica cada pago. seguridad social y/o factura actividad que busca
controlar).
e . A S A Demanda (cada vez
. . - e P Verificacion al cumplimiento de obligaciones . )
1_Debido a manipulacién de especificaciones técnicas a la . . - L, Formatos estipulados en el R que se realiza la
- Reducir  |contractuales por medio del ejercicio de supervisién X Lider de Proceso L
medida . . Manual de Interventoria actividad que busca
y/o interventoria.
controlar).
A Demanda (cada vez
1_Debido a manipulacién de especificaciones técnicas a la . Verificacion (Debida Diligencia) a documentacion Informe de Evaluacién . que se realiza la
X Reducir o s P, o L Lider de Proceso L
medida soporte para acreditacion de requisitos Técnicos. Preliminar y Definitivo actividad que busca
controlar).
A Demanda (cada vez
2_Debido a falta de ética, empleados sin sentido de . Verificacion a las planillas de pago de seguridad Planillas de Pago de . que se realiza la
: Reducir . . . ) lider de Proceso L
pertenencia. social y de factura electrénica cada pago. seguridad social y/o factura actividad que busca
controlar).
e o L - A Demanda (cada vez
X - . . Verificacion al cumplimiento de obligaciones . .
2_Debido a falta de ética, empleados sin sentido de . . o .., | Formatos estipulados en el . que se realiza la
. Reducir  |contractuales por medio del ejercicio de supervisién X Lider de Proceso L
pertenencia. R ) Manual de Interventoria actividad que busca
y/o interventoria.
controlar).
A Demanda (cada vez
2_Debido a falta de ética, empleados sin sentido de . Contratacion de trabajos especializados mediante Contrato de prestacién de . . que se realiza la
: Reducir " L Lider del Proceso o érea wvidad b
Posibilidad de utilizar la condicién de trabajador del pertenencia. proveedor. servicio actividad que busca
roceso para solicitar o recibir cualquier tipo de controlar).
P - P X o . ," ulqul P o ) . . A Demanda (cada vez
beneficio con el fin de direccionar o ajustar requisitos Corrupcion X - - Posible Moderado Bajo e " . " .
. ») 3_Debido a debilidades en los procesos de selecciéon de . Verificacion a las planillas de pago de seguridad Planillas de Pago de . que se realiza la
técnicos que favorezcan la contratacion de un Reducir . . . . lider de Proceso o
. X o personal. social y de factura electrénica cada pago. seguridad social y/o factura actividad que busca
determinado proveedor de bien o servicio. controlar)
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e - - A Demanda (cada vez
. - L. Verificacion al cumplimiento de obligaciones . .
3_Debido a debilidades en los procesos de seleccién de . . - .., | Formatos estipulados en el . que se realiza la
Reducir  |contractuales por medio del ejercicio de supervision . Lider de Proceso L
personal. R ’ Manual de Interventoria actividad que busca
y/o interventoria.
controlar).
A Demanda (cada vez
3_Debido a debilidades en los procesos de seleccién de . Contratacién de trabajos especializados mediante Contrato de prestacion de . . que se realiza la
Reducir L Lider del Proceso o area L
personal. proveedor. servicio actividad que busca
controlar).
Aplicacién del PROCESO DE SELECCION Y
5 i i6 A Demanda (cada vez
3_Debido a debilidades en los procesos de seleccion de VINCULACION ¢ trab‘aladores por parte e Sestion Soportes y formatos ue se rez(aliza la
ersonal P Reducir Humar\a. Define las d{ferentes fases que deben asociados con la aplicacién | Lider Gestion Humana ac(:ividad ue busca
p . cumplirse para seleccionar de forma adecuada el del procedimiento q
personal a ser vinculado como trabajador del controlar).
acuaducta
A Demanda (cada vez
4_Debido a facilitar informaciéon confidencial para . Verificacion a las planillas de pago de seguridad Planillas de Pago de . que se realiza la
Reducir . L. . R lider de Proceso L
favorecer a un proponente. social y de factura electrénica cada pago. seguridad social y/o factura actividad que busca
controlar).
e - - A Demanda (cada vez

. - N . N . Verificacion al cumplimiento de obligaciones . N

4_Debido a facilitar informaciéon confidencial para . . . ., | Formatos estipulados en el . que se realiza la
Reducir contractuales por medio del ejercicio de supervision . Lider de Proceso L
favorecer a un proponente. R } Manual de Interventoria actividad que busca
y/o interventoria.
controlar).
1_ Debido a Falta de ética, empleados sin sentido de . Seguimiento semanal al plan de trabajo (inventarios, Lider de Proceso -
~ 5 Reducir R . . Excell ordenes semanales . Semanal
pertenencia. pedidos descargados y drdenes de trabajo) Tecnicos
e - - A Demanda (cada vez
N - N . Verificacion al cumplimiento de obligaciones . N
1_ Debido a Falta de ética, empleados sin sentido de X N L ., | Formatos estipulados en el . que se realiza la
N Reducir contractuales por medio del ejercicio de supervision . Lider de Proceso L
pertenencia. . ) Manual de Interventoria actividad que busca
y/o interventoria.
controlar).
Aplicacion del PROCESO DE SELECCION Y
VINCULACION de trabajadores por parte de Gestion A Demanda (cada vez
N X Soportes y formatos B
- L. . Humana. Define las diferentes fases que deben . o . . que se realiza la
2_Debilidades en los procesos de seleccion de personal Reducir ) X asociados con la aplicacion Lider Gestién Humana L
cumplirse para seleccionar de forma adecuada el s actividad que busca
. ) del procedimiento
personal a ser vinculado como trabajador del controlar).
acueducto
Histérico de ordenes ejecutadas en planta y demas Indicadores por medio Profesional Asistente -
3_Debido a Falta o debilidades en el control de inventarios. Reducir X . ) P M . . P . Mensual
zonas de influencia Neptuno vs Ordenes realizadas Aplicativo Neptuno Lider de Proceso
Posibilidad de aprovechar la condicién de trabajador, ot T — S —Td o deT e A Aot
. nterface aplicativo Neptuno vs. Sll++ control de oja de inventario por . Administrativo
contratista y/o tercero del proceso para hurtar, robar ) 3_Debido a Falta o debilidades en el control de inventarios. . Reducir X Pl . i ptuno v X ) ! V op ux ) n . voy Mensual
32 o ) Corrupcién Improbable Moderado Bajo inventarios descargue de materiales cuadrilla SIl++ Profesional Asistente
0 extraer repuestos o maquinaria destinada a labores n - —
o L ) 4_Debido a fallas o falta de monitoreo y/o control de las . 5 " Resultado de indicadores . .
de mantenimiento en beneficio propio o de terceros. ) . - Reducir Monitoreo permanente a la operacion del proceso. L ) Lider Proceso Diaria
éreas destinadas para la actividades del proceso emisiion de informes
A Demanda (cada vez
4_Debido a fallas o falta de monitoreo y/o control de las ue se realiza la
T . . v/ Reducir Supervision aleatoria de trabajos No Lider de Proceso q. ,
dreas destinadas para la actividades del proceso actividad que busca
controlar).
5_Debido a trabajadores del drea o de la empresa con
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir Lista de archivos por planta por medio aplicativo Cronograma - Aplicativo Lider de Proceso y Anual
de ética en la ejecucion de sus labores o en la realizacién de Neptuno - Cronograma Neptuno Profesional Asistente
tramites.
Definicion de un REGLAMENTO DE MANEJO DE
CAJAS MENORES (acto de Gerencia de febrero de )

. o . e - . . X A Demanda (cada vez
6_Debido a engafio a través de falsificacion o adulteracién por medio del cual se reglamenta el manejo de cajas Le se realiza la
de documentos, (facturas de compra valores superiores al Reducir menores del acueducto. Establece roles, Acto de Gerencia Gerente Financiero ac(:ividad ue busca

real) datos, informacién o soportes. responsabilidades, montos, topes, obligaciones y contr?)lar)
prohibiciones respecto al manejo de las cajas :
menores en el acueducto.

51 de 92



F GG 501-006 | - ) amb
Revision | 2023 | MAPA DE RIESGOS DE CORRUPCION ~ s L
SISTEMA DE GESTION DE CALIDAD
RIESGO: [ corrupcion PERIODO EVALUADO | 2022 I PROCESO: | ACUEDUCTO METROPOLITANO DE BUCARAMANGA S.A. ESP
i PROBABILIDAD IMPACTO RIESGOS OPCION
No. PROCESO RIESGO CLASIFICACION CAUSAS INHERENTE INHERENTE RESIDUAL MANEJO ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE PERIODICIDAD
Aplicacion del PROCESO DE SELECCION Y
5 i i6 A Demanda (cada vez
1_Debido a engafio a través de falsificacion o adulteracion VINCULACION de tral?ajadores por parte de Gestion Soportes y formatos e se reiliza a
de documentos, (facturas de compra valores superiores al Reducir |Humana. Define las diferentes fases que deben asociados con la aplicacion Lider Gestion Humana q‘ .
real) datos, informacién o soportes cumplirse para seleccionar de forma adecuada el del procedimiento actividad que busca
! personal a ser vinculado como trabajador del controlar).
acuaducta
1_Debido a engafio a través de falsificacién o adulteracién Resguardo de dinero qehtro elementos qe CUS_FOd'a’
de documentos, (facturas de compra valores superiores al Reducir  |Y e‘n elementos espgclallzados d? custodia (cajillas, Cajilla Lider de Proceso Diaria
real) datos, informacién o soportes cajas fuertes, armarios, cajas registradoras, etc).
3 .

Registro de transacciones en hoja electrdnica o libro

auxiliar con las operaciones y movimiento de la caja

menor en el cual se consignan los ingresos por giro o
1_Debido a engafio a través de falsificacién o adulteracién reembolso, fecha y nimero de cada comprobante,
de documentos, (facturas de compra valores superiores al Reducir |valor de cada factura o documento equivalente, Excel Lider de Proceso Semanal

real) datos, informacién o soportes. concepto del gasto, nombre e identificacion del

beneficiario del pago y saldo disponible, entre otros

datos que el custodio considere relevante para el

adecuado manejo de la caja.

Arqueo sorpresivo por drea independiente.

Verificacion mediante arqueo de fondo de manera A Demanda (cada vez
1_Debido a engafio a través de falsificacion o adulteracion sorpresiva por parte de la oficina de control interno Lider o profesionales de que se realiza la
de documentos, (facturas de compra valores superiores al Transferir |de |a empresa, en caso de diferencia exigira el Acta de Arqueo Control Interno actividad que busca

real) datos, informacién o soportes. reintegro inmediato del faltante o la consignacién controlar)

del sobrante en las cajas del amb S.A E.S.P.
1_Debido a engafio a través de falsificacion o adulteracion Arqueo periddico de Caja Menor. Verificacidn a los
de documentos, (facturas de compra valores superiores al Reducir valo.res Y comproba.ntes qu.e respalden las compras Excel Lider de Proceso Semanal

real) datos, informacién o soportes. realizadas por medic de caja menor.
1_Debido a engafio a través de falsificacion o adulteracion Pdliza de Manejo de Sustraccidn, inclusion del A Demanda (cada vez
- i ue se realiza la
de documentos, (facturas de compra valores superiores al Reducir CuStE.JdI-O temporal QV r_)ermanente-dentro del o Lider Almcace y Bienes Poliza q, © B
real) datos, informacion o soportes cubrimiento de la péliza de manejo global o similar actividad que busca
g ) vieente en el acueducto controlar).
Definicién de un REGLAMENTO DE MANEJO DE
CAJAS MENORES (acto de Gerencia de febrero de ) A Demanda (cada vez
2_Debido a desconocimiento u omision de actos de por medio del cual se reglamenta el manejo de cajas que se realiza la
. gerencia u otros documentos que regulen el manejo de las Reducir  |menores del acueducto. Establece roles, Acto de Gerencia Gerente Financiero actividad que busca
Electronica cajas menores. responsabilidades, montos, topes, obligaciones y controlar).
prohibiciones respecto al manejo de las cajas
on sodiicin
Aplicacién del PROCESO DE SELECCION Y
. 5 i i6 A Demanda (cada vez
2_Debido a desconocimiento u omisién de actos de VlNCULACION de tratfajadores por parte de Gestion Soportes y formatos e se re;liza a
gerencia u otros documentos que regulen el manejo de las Transferir |Humana. Define las diferentes fases que deben asociados con la aplicacion Lider Gestion Humana q. .
cajas menores cumplirse para seleccionar de forma adecuada el del procedimiento actividad que busca
personal a ser vinculado como trabajador del controlar).
acuaductn

Registro de transacciones en hoja electrénica o libro

auxiliar con las operaciones y movimiento de la caja

menor en el cual se consignan los ingresos por giro o

2_Debido a desconocimiento u omisién de actos de reembolso, fecha y niimero de cada comprobante,
gerencia u otros documentos que regulen el manejo de las Reducir ~|valor de cada factura o documento equivalente, Excel Lider de Proceso Semanal
cajas menores. concepto del gasto, nombre e identificacién del

beneficiario del pago y saldo disponible, entre otros

datos que el custodio considere relevante para el

adecuado manejo de la caja.

2_Debido a desconocimiento u omision de actos de Pdliza de Manejo de Sustraccion, inclusion del A Demanda (cada vez
- I ue se realiza la
gerencia u otros documentos que regulen el manejo de las Reducir CUSt‘_jd'_o temporal oyr_:ermanente.dentro del o Lider Almcace y Bienes Poliza q. .
cajas menores cubrimiento de la péliza de manejo global o similar actividad que busca
. visente en el acueductn controlar).
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Definicion de un REGLAMENTO DE MANEJO DE
3_Debido a errores u omisiones en la recoleccion, CAJAS MENORES (acto de Gerencia de febrero de ) A Demanda (cada vez
digitacién y/o diligencimiento de formatos, soportes de por medio del cual se reglamenta el manejo de cajas que se realiza la
compra, consolidacién, procesamiento, (dafios o perdidad Reducir menores del acueducto. Establece roles, Acto de Gerencia Gerente Financiero actividad que busca
dfe facturas) analisis, arqueo o interpretacién de los responsabilidades, montos, topes, obligaciones y controlar)
registros de compras y/o gastos de caja menor. prohibiciones respecto al manejo de las cajas ’
. indiinen
3_Debido a errores u omisiones en la recoleccién, Aplicacion d]el PROCESO DE SELECCION Y
digitacién y/o diligencimiento de formatos, soportes de VINCULACION de trabajadores por parte de Gestién Soportes y formatos ADemanda (gada Ve
compra, consolidacién, procesamiento, (dafios o perdidad Reducir |Humana. Define las diferentes fases que deben asociados con la aplicacion Lider Gestion Humana q‘u? serealiza la
dfe facturas) andlisis, arqueo o interpretacion de los cumplirse para s.eleccionar de forma(adecuada el del procedimiento actividad qTe busca
registros de compras y/o gastos de caja menor. pers(zna[a ser vinculado como trabajador del controlar).
3_Debido a errores u omisiones en la recoleccion, Péliza de Manejo de Sustraccion, inclusién del
digitacién y/o diligencimiento de formatos, soportes de custodio temporal o permanente dentro del ADemanda (c-ada ver
compra, consolidacién, procesamiento, (dafios o perdidad Reducir cubrimiento de la pdliza de manejo global o similar Lider Almcace y Bienes Poliza q.u? serealiza la
dfe facturas) andlisis, arqueo o interpretacion de los vigente en el acueducto. actividad que busca
registros de compras y/o gastos de caja menor. controfar).
Posibilidad de utilizar la condicion de trabajador del —
33 area/proceso para hurtar o desfalcar recursos de caja Corrupcién Improbable Moderado Bajo Definicion de un REGLAMENTO DE MANEIO DE
menor, en beneficio propio o de terceros. . - CAJAS MENORES (acto de Gerencia de febrero de ) A Demanda (cada vez
4_Debido a vulnerabilidades de los lugares de resguardo, por medio del cual se reglamenta el manejo de cajas que se realiza la
custodia, almacenamiento de dineros, y/o soportes de Transferir | menores del acueducto. Establece roles, Acto de Gerencia Gerente Financiero actividad que busca
compra. responsabilidades, montos, topes, obligaciones y controlar).
prohibiciones respecto al manejo de las cajas
oAl ociindiinen
Aplicacion del PROCESO DE SELECCION Y
4_Debido a vulnerabilidades de los lugares de resguardo, VINCULACION de trabajadores por parte de Gestion Soportes y formatos ADemanda (c-ada Ve
custodia, almacenamiento de dineros, y/o soportes de Reducir Humana. Define las diferentes fases que deben asociados con la aplicacion Lider Gestién Humana q.u? serealizala
compra. cumplirse para seleccionar de forma adecuada el del procedimiento actividad que busca
personal a ser vinculado como trabajador del controlar).
acuadicta
4_Debido a vulnerabilidades de los lugares de resguardo, Resguardo de dinero 1_ier1tro elementos d'e cus.t'odia,
custodia, almacenamiento de dineros, y/o soportes de Reducir |V &" elementos especializados de custodia (cajillas, Cajilla Lider de Proceso Diaria
compra. cajas fuertes, armarios, cajas registradoras, etc).
Registro de transacciones en hoja electrénica o libro
auxiliar con las operaciones y movimiento de la caja
menor en el cual se consignan los ingresos por giro o
4_Debido a vulnerabilidades de los lugares de resguardo, reembolso, fecha y nimero de cada comprobante,
custodia, almacenamiento de dineros, y/o soportes de Reducir |valor de cada factura o documento equivalente, Excel Lider de Proceso Semanal
compra. concepto del gasto, nombre e identificacion del
beneficiario del pago y saldo disponible, entre otros
datos que el custodio considere relevante para el
adecuado manejo de la caja.
Arqueo sorpresivo por area independiente.
. B Verificacion mediante arqueo de fondo de manera A Demanda (cada vez
4_Debido a vulnerabilidades de los lugares de resguardo, sorpresiva por parte de la oficina de control interno Lider o profesionales de que se realiza la
custodia, almacenamiento de dineros, y/o soportes de Reducir  [dela empresa, en caso de diferencia exigira el Acta de Arqueo Control Interno actividad que busca
compra. reintegro inmediato del faltante o la consignacién controlar).
del sobrante en las cajas del amb S.A E.S.P.
4_Debido a vulnerabilidades de los lugares de resguardo, Arqueo periddico de Caja Menor. Verificacién a los
custodia, almacenamiento de dineros, y/o soportes de Reducir  |valores y comprobantes que respalden las compras Excel Lider de Proceso Semanal
compra. realizadas por medio de caia menor.
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4_Debido a vulnerabilidades de los lugares de resguardo, Péliza de Manejo de Sustraccién, inclusion del A Demanda (cada vez
- ! i ue se realiza la
custodia, almacenamiento de dineros, y/o soportes de Transferir CLIStOdIf) temporal ol PermanenteAdentro del . Lider Almcace y Bienes Poliza q_ )
compra cubrimiento de la pdliza de manejo global o similar actividad que busca
. vigenta en el acuedictn controlar).
Definicion de un REGLAMENTO DE MANEJO DE
CAJAS MENORES (acto de Gerencia de febrero de ) A Demanda (cada vez
5_Debido a destinacion de recursos de caja menor para por medio del cual se reglamenta el manejo de cajas que se realiza la
gastos personales u otro tipo de gastos no autorizados en Reducir menores del acueducto. Establece roles, Acto de Gerencia Gerente Financiero actividad que busca
las directrices de manejo de caja menor. responsabilidades, montos, topes, obligaciones y controlar)
prohibiciones respecto al manejo de las cajas
o alociiadiicen
Aplicacion del PROCESO DE SELECCION Y
5 i i6 A Demanda (cada vez
5_Debido a destinacion de recursos de caja menor para VINCULACION de tral?ajadores por parte de Gestion Soportes y formatos e se reiliza a
gastos personales u otro tipo de gastos no autorizados en Reducir |Humana. Define las diferentes fases que deben asociados con la aplicacion Lider Gestion Humana q‘ .
las directrices de manejo de caja menor. cumplirse para seleccionar de forma adecuada el del procedimiento actividad que busca
personal a ser vinculado como trabajador del controlar).
acuaducta
5_Debido a destinacion de recursos de caja menor para Resguardo de dinero {ier\tro elementos d'e cus.t'odla,
gastos personales u otro tipo de gastos no autorizados en Reducir |V €" elementos especializados de custodia (cajillas, Cajilla Lider de Proceso Diaria
las directrices de manejo de caja menor cajas fuertes, armarios, cajas registradoras, etc).
Registro de transacciones en hoja electrénica o libro
auxiliar con las operaciones y movimiento de la caja
menor en el cual se consignan los ingresos por giro o
5_Debido a destinacién de recursos de caja menor para reembolso, fecha y nimero de cada comprobante,
gastos personales u otro tipo de gastos no autorizados en Reducir |Vvalor de cada factura o documento equivalente, Excel Lider de Proceso Semanal
las directrices de manejo de caja menor. concepto del gasto, nombre e identificacion del
beneficiario del pago y saldo disponible, entre otros
datos que el custodio considere relevante para el
adecuado manejo de la caja.
Arqueo sorpresivo por drea independiente.

Verificacion mediante arqueo de fondo de manera A Demanda (cada vez
5_Debido a destinacion de recursos de caja menor para sorpresiva por parte de la oficina de control interno Lider o profesionales de que se realiza la
gastos personales u otro tipo de gastos no autorizados en Reducir | de la empresa, en caso de diferencia exigiré el Acta de Arqueo Control Interno actividad que busca

las directrices de manejo de caja menor. reintegro inmediato del faltante o la consignacion controlar).
del sobrante en las cajas del amb S.A E.S.P.
5_Debido a destinacion de recursos de caja menor para Arlqueo perlodlcobde Caja Menor. \ﬁnf'TaC'o" alos
gastos personales u otro tipo de gastos no autorizados en Transferir |¥@ T_res Yy compro a.ntes qu.e respaiden fas compras Excel Lider de Proceso Semanal
las directrices de manejo de caja menor. realizadas por medio de caja menor.
5_Debido a destinacion de recursos de caja menor para Pdliza de Manejo de Sustraccion, inclusion del ADemanda (cada vez
- i e se realiza la
gastos personales u otro tipo de gastos no autorizados en Reducir Cusu_)d'_o temporal °, ;?ermanente-dentro del o Lider Almcace y Bienes Poliza q.u‘ .
Jas directrices de manejo de caja menor cubrimiento de la pdliza de manejo global o similar actividad que busca
) vieente en el acueductn controlar).
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NOTIFICACION de situaciones irregulares (asociadas

a la defraudacién de agua) ?'or medio de (iANALES Lider. Ausiliar A Demanda (cada vez
1_Practica corrupta, acuerdos para realizar pasos directos o Reducir ”_\‘STITUCIONALES‘ Recepcion v geSt""" ) de Notificacion Administr;tivo oceso que se realiza la
instalaciones no normalizadas del servicio. situaciones irregulares por medio de los distintos 'p . actividad que busca

canales institucionales de atencién: PQR, correo Control de Pérdidas controlar)

electrénico, lineas de atencién, entre otros ).

REPOR’TE DE .(;jASOS al drea de CONTROL DE A Demanda (cada vez
1_Préactica corrupta, acuerdos para realizar pasos directos o Reducir GE'STION‘ Remision de cas.o's altamente sofpecﬁosos Correo o fisica Lider de drea y/o proceso que se realiza la
instalaciones no normalizadas del servicio. :aIAa.rea de Confrol de (?:estlon para 'd.etermlné?lon d.e yiop actividad que busca

inicio de indagacién  especifica  (Diligencia controlar).

Adminictratival

2TI_ CODIGO UNICO DE ORDEN DE SERVICIO -

}7Pra'ctica corrupta, acu.erdos para reéli?ar pasos directos o Reducir Identificador Unico asignado a la orden de servicio| Sistema deulnformacién Lider drea Sist.ernas de Continuo (automticos)
instalaciones no normalizadas del servicio. orden de trabajo/servicio dentro del aplicativo Sll++. Sii++ Informacion
Posibilidad de utilizar la condicion de empleado o S— _ ) v T
contratista del drea para impedir el corte del servicio 1 practi 4 i g FOMPARAGC?N ORDENES FlSl’CAS Vs, S!If-+ _ Cruce REPORTE DE VERIFICACION Lider, Auxiliar emanda (<|2_a alveZ
34 de acueducto y/o ejecutar una reinstalacion irregular Corrupcion _Practica corrupta, acuerdos para realizar pasos directos o Probable Mayor Moderado Reducir informes de ordenes Sll++ vs. Ordenes Fisicas Administrativo proceso que se realiza la
L . . L. instalaciones no normalizadas del servicio. DE ORDENES EJECUTADAS L actividad que busca
del servicio, en beneficio particular o para beneficio Control de Pérdidas trolar)
controlar).
de t 3 -
© terceros 1TPE_INSPECCION EN CAMPO. Desplazamiento A Demanda (cada vez
1_Practica corrupta, acuerdos para realizar pasos directos o Reducir hasta lugar o zonas especifica para verificar reportes| Resultado de la orden de Inspectores proceso que se realiza la
instalaciones no normalizadas del servicio. sobre fraudes y/o aspectos del funcionamiento de la trabajo Control de Pérdidas actividad que busca
redes controlar).

PREPARATIVOS de INSPECCIONES _ Analisis previo A Demanda (cada vez

2_Debido a falta de seguridad ante amenazas o visitas a . de la zona de vista, identificando riesgos, peligros Lista de chequeo de . . que se realiza la
- R Reducir " ) . Lider de area y/o proceso L
zonas peligrosas. y/o vulnerabilidades a los que se expondran preparativos actividad que busca
trabaiadores o contratistas. controlar).

A Demanda (cada vez
2_Debido a falta de seguridad ante amenazas o visitas a Reducir FUERZA PUBLICA _ Solicitud de acompafiamientos No Inspectores proceso que se realiza la
zonas peligrosas. de fuerza publica. Control de Pérdidas actividad que busca

controlar).

EQUIPOS DE COMUNICACION y EPP_Dotacién de A Demanda (cada vez
2_Debido a falta de seguridad ante amenazas o visitas a . equipos de comunicacién para la ejecucién de las . Lider Seguridad y Salud en que se realiza la

. Reducir ) Registro de entrega : L
zonas peligrosas. labores del proceso y de elementos de proteccién el Trabajo actividad que busca
personal. controlar).

A Demanda (cada vez

1_Debido a conexiones fraudulentas o por fuera de los . Anélisis de MODELOS HIDRAULICOS para la Modelo Hidraulico . . que se realiza la
. . Reducir ) B Lider de area y/o proceso L
parametros establecidos. deteccién de anomalias. Captura de Pantalla actividad que busca
controlar).
1TPE_INSPECCION EN CAMPO. Desplazamiento A Demanda (cada vez
1_Debido a conexiones fraudulentas o por fuera de los Reducir hasta lugar o zonas especifica para verificar reportes| Resultado de la orden de Inspectores proceso que se realiza la
parametros establecidos. sobre fraudes y/o aspectos del funcionamiento de la trabajo Control de Pérdidas actividad que busca
redes . controlar).

Monitoreo al comportamiento de la relacién entre

las MACRO-MEDICIONES vs. MICRO-MEDICIONES.

Seguimiento a la informacién de mediciones por ,

. N . ) - . - Lider de proceso y
1_Debido a conexiones fraudulentas o por fuera de los . suscriptor (micro mediciones area de facturacion) IPUF TRIMESTRAL . ; )
Reducir profesional area Control Trimestral

parametros establecidos.

versus las macro mediciones (area de control de
pérdidas) realizadas a las entradas/salidas de las
plantas de tratamiento y/o a la entrada de los
distritos o sectores hidraulicos.

en tablero de indicadores

de Pérdidas y SIG
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. . CIERRES o CORTES de servicio. Ejecucion de cierres . . Lider de proceso, ADemanda (c_ada ver
1_Debido a conexiones fraudulentas o por fuera de los . L L Informe de ejecucion del . que se realiza la
. . Reducir  |y/o cortes de suministros de agua por derivaciones inspectores Control de L
parametros establecidos. corte - actividad que busca
fraudulentas. Pérdidas
controlar).
INSTAURACION Y SEGUIMIENTO A DENUNCIA PENAL
1_Debido a conexiones fraudulentas o por fuera de los . ante a.utondad competente -, Instaur»auon de . . Lider de pln.)ceso v Sin Periodicidad Definida,
. . Reducir  |denuncias penales por defraudacién de fluidos como Denuncia Asistente Juridico Control . .
pardmetros establecidos. . N . - Totalmente Discrecional
un delito que atenta contra el patrimonio y el orden de Pérdidas
socioeconémico.
A Demanda (cada vez
2_Debido a reconexiones del servicio por parte de terceros . Analisis de MODELOS HIDRAULICOS para la Modelo Hidraulico B . que se realiza la
. . . ) Reducir . ., Lider de area y/o proceso L
y/o sin los permisos o requisitos establecidos. deteccién de anomalias. Captura de Pantalla actividad que busca
controlar).
1TPE_INSPECCION EN CAMPO. Desplazamiento A Demanda (cada vez
2_Debido a reconexiones del servicio por parte de terceros Reducir hasta lugar o zonas especifica para verificar reportes| Resultado de la orden de Inspectores proceso que se realiza la
Agua No y/o sin los permisos o requisitos establecidos. sobre fraudes y/o aspectos del funcionamiento de la trabajo Control de Pérdidas actividad que busca
Contabilizada redes . controlar).
Monitoreo al comportamiento de la relacién entre
las MACRO-MEDICIONES vs. MICRO-MEDICIONES.
Seguimiento a la informacién de mediciones por .
. . - . . - . - Lider de procesoy
2_Debido a reconexiones del servicio por parte de terceros . suscriptor (micro mediciones area de facturacién) IPUF TRIMESTRAL . . .
. . L . Reducir . . - profesional area Control Trimestral
y/o sin los permisos o requisitos establecidos. versus las macro mediciones (area de control de| en tablero de indicadores .
. . . de Pérdidas y SIG
pérdidas) realizadas a las entradas/salidas de las
plantas de tratamiento y/o a la entrada de los
distritos o sectores hidraulicos.
. . . . . A Demanda (cada vez
. " - CIERRES o CORTES de servicio. Ejecucion de cierres . L. Lider de proceso, .
2_Debido a reconexiones del servicio por parte de terceros . . L Informe de ejecucion del R que se realiza la
. R . . Reducir  |y/o cortes de suministros de agua por derivaciones inspectores Control de L
y/o sin los permisos o requisitos establecidos. corte . actividad que busca
fraudulentas. Pérdidas
controlar).
ACOMPANAMIENTO RESOLUCION DE A Demanda (cada vez
. . - IMPEDIMIENTOS CLIENTES POTENCIALES_ El drea e . Lider de area y/o proceso, )
2_Debido a reconexiones del servicio por parte de terceros . . ) o Notificacién a clientes 3 o o que se realiza la
. . . . Reducir [brinda asesoria y acompafiamiento para la X lider Area Servicio al L
, , y/o sin los permisos o requisitos establecidos. L. . . . potenciales . actividad que busca
3 Defraudacion o conexién irregular de fluidos por parte c . Probabl Moderad Moderad resolucion de  impedimentos  existentes  que cliente controlar)
de particulares. orrupcion robavle ocerado oderaco presenten clientes potenciales. )
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INSTAURACION Y SEGUIMIENTO A DENUNCIA PENAL
2_Debido a reconexiones del servicio por parte de terceros . ante a.utondad competente -, Instaur»auon de . . Lider de pln.)ceso v Sin Periodicidad Definida,
. . . . Reducir  |denuncias penales por defraudacién de fluidos como Denuncia Asistente Juridico Control . .
y/o sin los permisos o requisitos establecidos. . . . - Totalmente Discrecional
un delito que atenta contra el patrimonio y el orden de Pérdidas
socioeconémico.
A Demanda (cada vez
3_Debido a medidores arreglados y/o manipulados para . Analisis de MODELOS HIDRAULICOS para la Modelo Hidraulico B . que se realiza la
. . Reducir L. ., Lider de area y/o proceso L
realizar una medicién menor. deteccién de anomalias. Captura de Pantalla actividad que busca
controlar).
1TPE_INSPECCION EN CAMPO. Desplazamiento A Demanda (cada vez
3_Debido a medidores arreglados y/o manipulados para Reducir hasta lugar o zonas especifica para verificar reportes| Resultado de la orden de Inspectores proceso que se realiza la
realizar una medicién menor. sobre fraudes y/o aspectos del funcionamiento de la trabajo Control de Pérdidas actividad que busca
redes . controlar).
Monitoreo al comportamiento de la relacién entre
las MACRO-MEDICIONES vs. MICRO-MEDICIONES.
Seguimiento a la informacién de mediciones por .
. . . . . - . - Lider de proceso y
3_Debido a medidores arreglados y/o manipulados para . suscriptor (micro mediciones area de facturacién) IPUF TRIMESTRAL . . .
N L Reducir . . - profesional area Control Trimestral
realizar una medicién menor. versus las macro mediciones (area de control de| en tablero de indicadores .
. . . de Pérdidas y SIG
pérdidas) realizadas a las entradas/salidas de las
plantas de tratamiento y/o a la entrada de los
distritos o sectores hidraulicos.
. . . . . A Demanda (cada vez
. " . CIERRES o CORTES de servicio. Ejecucion de cierres . L. Lider de proceso, .
3_Debido a medidores arreglados y/o manipulados para . . L Informe de ejecucion del R que se realiza la
. L Reducir  |y/o cortes de suministros de agua por derivaciones inspectores Control de L
realizar una medicién menor. corte L actividad que busca
fraudulentas. Pérdidas
controlar).
A Demanda (cada vez
Analisis  d MODELOS  HIDRAULICOS I Modelo Hidrauli liza |
4_Debido a desconocimiento o ignorancia de las personas. Reducir na ISI_S, € ) para 13 ocelo Hidraufico Lider de area y/o proceso q_u? se realiza fa
deteccion de anomalias. Captura de Pantalla actividad que busca
controlar).
1TPE_INSPECCION EN CAMPO. Desplazamiento A Demanda (cada vez
4_Debido a desconocimiento o ignorancia de las personas. Reducir hasta lugar o zonas especifica para \{erifice?r reportes| Resultado de I? orden de Inspectores p'ro(.:eso q.u&-a se realiza la
sobre fraudes y/o aspectos del funcionamiento de la trabajo Control de Pérdidas actividad que busca
redes . controlar).
ACOMPANAMIENTO RESOLUCION DE
. B . A Demanda (cada vez
IMPEDIMIENTOS CLIENTES POTENCIALES_ El &rea e . Lider de area y/o proceso, )
X - . . . . . . Notificacion a clientes } < . que se realiza la
4_Debido a desconocimiento o ignorancia de las personas. Reducir |brinda asesoria y acompafiamiento para la X lider Area Servicio al L
L, . N ) potenciales . actividad que busca
resoluciéon de impedimentos existentes que cliente
. . controlar).
presenten clientes potenciales.
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Monitoreo al comportamiento de la relacién entre
las MACRO-MEDICIONES vs. MICRO-MEDICIONES.
Seguimiento a la informacién de mediciones por Lider de proceso
. - . . . suscriptor (micro mediciones area de facturacion) IPUF TRIMESTRAL . p M .
4_Debido a desconocimiento o ignorancia de las personas. Reducir L . - profesional area Control Trimestral
versus las macro mediciones (area de control de| en tablero de indicadores -
. . " de Pérdidas y SIG
pérdidas) realizadas a las entradas/salidas de las
plantas de tratamiento y/o a la entrada de los
distritos o sectores hidraulicos.
< . . P t tivacio
1_Debido a funcionarios o contratistas con perdida de Reducir 2SG_Definicién de un CODIGO DE ETICAY Caédigo de Etica y Conducta Secretaria/o General meercrzsinceanoe" (Zi ;‘:'C:)Ir;
valores y sin sentido de pertenencia. CONDUCTA EMPRESARIAL Empresarial L, P
creacion del control)
1_Debido a funcionarios o contratistas con perdida de . 2GH_Definicién de un REGLAMENTO INTERNO DE Reglamento Interno de Lider Perrr)a‘nente" (actlv‘-iclon
. . . Reducir . " mecanica o "per se" ala
valores y sin sentido de pertenencia. TRABAJO. Trabajo Gestiéon Humana .
creacion del control)
A Demanda (cada vez
1_Debido a funcmn.arlos gcontratlstas con.perdlda de Reducir | 2GH PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité ) lleer q.ug se realiza la
valores y sin sentido de pertenencia. - Gestién Humana actividad que busca
controlar).
Interventor Contratado
1_Debido a funcionarios o contratistas con perdida de ~ |17PE3"_Ejercicio de INTERVENTORIA Y SUPERVISION Actasy soporte de ) )
. . . Reducir seguimiento a la ejecucion Lider o Profesional de Mensual
valores y sin sentido de pertenencia. CONTRACTUAL. ) .
contractual drea designado como
Interventor y/o Supervisor
. . ‘ Permanente (activacion
2_Debido a presiones externas o internas sobre trabajador Reducir 2SG_Definicién de un CODIGO DE ETICA Y Caédigo de Etica y Conducta Secretaria/o General mecanica o "(er ;\;” ; a
o contratistas. CONDUCTA EMPRESARIAL Empresarial . P
creacion del control)
A Demanda (cada vez
2_Debi i i j . Li liza |
-Debido a presiones externas o internas sobre trabajador Reducir  |2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité  Lider que se realiza fa
o contratistas. Gestiéon Humana actividad que busca
controlar).
Interventor Contratado
P . Actas y soporte de
2_Debido a presiones externas o internas sobre trabajador . 1TPE3°_Ejercicio de INTERVENTORIA Y SUPERVISION L ¥ sop X ., , .
. Reducir seguimiento a la ejecucion Lider o Profesional de Mensual
o contratistas. CONTRACTUAL. . N
contractual area designado como
Interventor y/o Supervisor
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A Demanda (cada vez
2_Debido a presiones externas 9 internas sobre trabajador Reducir |1TPE_Aprobacién de PRIVILEGIOS. T{cke‘t gestionados por Ll/der q.uEe se realiza la
- . - . o contratistas. aplicativo mesa de ayuda. [Proceso de area o proceso| actividad que busca
Posibilidad de utilizar la condicion de inspector, controlar)
Eiecucién de supervisor e interventor del contrato para solicitar
36 J dadivas, o cualquier otro tipo de cobro con el fin de Corrupcién . . ) . o Posible Mayor Moderado
Proyectos L . " 3_Debido a exceso de discrecionalidad; que implica, tener o Interventor Contratado
omitir, borrar, o alterar informacién o hallazgos que del N ilegi bre sist u Act te d
. . . P elegar, excesivos privilegios sobre sistemas ae . L ¢ < (Ctas y soporte ade
evidencien un incumplimiento . ”g R . P € . i . 1TPE3°_Ejercicio de INTERVENTORIA Y SUPERVISION - vsop . L P .
informacion, excesivas libertades en la asignacion de tareas Reducir CONTRACTUAL seguimiento a la ejecuciéon Lider o Profesional de Mensual
y/o en el otorgamiento de licencias, autorizaciones o ) contractual area designado como
permisos. Interventor y/o Supervisor|
3_Debido a exceso de discrecionalidad; que implica, tener o
_ delegar, excesivos privilegios sobre sistemas de  |2GH_Definicién de un REGLAMENTO INTERNO DE Reglamento Interno de Lider Permanente (activacion
informacion, excesivas libertades en la asignacion de tareas Reducir . » mecanica o "per se" ala
. " . - TRABAJO. Trabajo Gestion Humana .,
y/o en el otorgamiento de licencias, autorizaciones o creacion del control)
permisos.
3_Debid de di ionalidad; implica, t
_DeDbido a exceso .E ISCT.E(-IIOI'].H 1daa; que Implica, tener o A Demanda (cada vez
delegar, excesivos privilegios sobre sistemas de Lider e se realiza la
2 Z:
informacion, excesivas libertades en la asignacion de tareas Reducir 2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité ., q, N
) . . - - Gestién Humana actividad que busca
y/o en el otorgamiento de licencias, autorizaciones o
. controlar).
permisos.
3_Debido a exceso d.e dlscr.eflon.alldad; que. implica, tener o A Demanda (cada vez
delegar, excesivos privilegios sobre sistemas de Ticket gestionados por Lider Le se realiza la
informacion, excesivas libertades en la asignacion de tareas Reducir  |1TPE_Aprobacién de PRIVILEGIOS. L 8 P . q. _
. . . N aplicativo mesa de ayuda. [Proceso de drea o proceso| actividad que busca
y/o en el otorgamiento de licencias, autorizaciones o
N controlar).
permisos.
Interventor Contratado
" 2 Act te d
4_Debido al aprovechamiento de vulnerabilidades de  |17PE3_Ejercicio de INTERVENTORIA Y SUPERVISION \ctasy soporte de ) )
- . . . " Reducir - seguimiento a la ejecucion Lider o Profesional de Mensual
resguardo, custodia, o almacenamiento de informacién. CONTRACTUAL. . .
contractual drea designado como
Interventor y/o Supervisor
A Demanda (cada vez
4_Debido al aprgvechamlento delvulneral?llldades de Reducir | 1TPE_Aprobacion de PRIVILEGIOS. T{Cke,t gestionados por Ll/der q.ug se realiza la
resguardo, custodia, o almacenamiento de informacion. - aplicativo mesa de ayuda. [Proceso de drea o proceso| actividad que busca
controlar).
Clausula o Acuerdo de A Demanda (cada vez
4_Debido al aprovechamiento de vulnerabilidades de Reducir 1TPE3°_Inclusién de ACUERDOS DE Confidencialidad firmado Lider que se realiza la
resguardo, custodia, o almacenamiento de informacion. CONFIDENCIALIDAD. por las partes Proceso de area o proceso| actividad que busca
! controlar).
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. . . . . Verificacion de competencias, habilidades, ADemanda (c.ada ver
1_Debido a funcionarios o contratistas con perdida de . Lo Formatos proceso de . L que se realiza la
. . . Reducir |antecedentes y experiencias en el proceso de " Lider de Gestion Humana L
valores y sin sentido de pertenencia. ) . i . seleccion actividad que busca
seleccion y vinculacién de trabajadores.
controlar).
SEGUIMIENTO CRONOGRAMA DE ENTREGAS _
1_Debido a funcionarios o contratistas con perdida de Reducir Seguimiento por medio de verificacién al Cronograma y citaciones a | Lider del 4rea o procesos Mensual
valores y sin sentido de pertenencia. cumplimiento de cronogramas de entregas y reuniones de seguimiento de Estudios y Disefios
reuniones de avances de estudio v disefios.
. ) . P te (activacié
1_Debido a funcionarios o contratistas con perdida de . Definicién de un CODIGO DE ETICA Y CONDUCTA Cddigo de Etica y Conducta . e'".’af'e" e" fac W?,Clon
. R K Reducir R Secretaria/o General mecanica o "per se" a la
valores y sin sentido de pertenencia. EMPRESARIAL Empresarial .
creacion del control)
P t tivacio
1_Debido a funcionarios o contratistas con perdida de . Definicién de un REGLAMENTO INTERNO DE Reglamento Interno de Lider e'",‘af‘e" e.. fac W?,Clon
. . . Reducir . . mecanica o "per se" a la
valores y sin sentido de pertenencia. TRABAJO. Trabajo Gestién Humana L.
creacion del control)
A Demanda (cada vez
1_Debido a funcmn.arlos gcontratlstas con.perdlda de Reducir | PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité ) lleer q.ug se realiza la
valores y sin sentido de pertenencia. Gestién Humana actividad que busca
controlar).
A Demanda (cada vez
1_Debido a funcmn.arlos gcontratlstas con.perdlda de Reducir |Aprobacién de PRIVILEGIOS TI,Cke,t gestionados por Lider q.ug se realiza la
valores y sin sentido de pertenencia. aplicativo mesa de ayuda. | Proceso de actividad que busca
controlar).
1_Debido a funci i tratist: dida d 4 Lid
—Debidoafuncionarios o coniratistas con perdica de Reducir  |SOLICITUD DE ACTIVACION DE LOGS de Auditorfa. Registro del log ) aer | continuo (automaticos)
valores y sin sentido de pertenencia. Sistemas de Informacién
Interventor Contratado
A 4 Act te d
2_Debido a presiones externas o internas sobre trabajador . 1TPE_Ejercicio de INTERVENTORIA Y SUPERVISION _c .as ¥ sopor .e © " . .
. Reducir seguimiento a la ejecucién Lider o Profesional de Mensual
o contratistas. CONTRACTUAL. . .
contractual area designado como
Interventor y/o Supervisor|
Verificacion técnica y aprobacién de disefios por A Demanda (cada vez
2_Debido a presiones externas o internas sobre trabajador . parte drea especializada del acueducto. Acta de Acta y/o documento de . que se realiza la
. Reducir . . L, . . - Lider de Proceso L
o contratistas. entrega y recibo a satisfaccién de estudios y aceptacion de disefio actividad que busca
disefios. controlar).
) ) ) » » P t tivacié
2_Debido a presiones externas o internas sobre trabajador . Definicién de un CODIGO DE ETICA Y CONDUCTA Codigo de Etica y Conducta , ern?a.nen e" (ac |v?vaon
. Reducir . Secretaria/o General mecanica o "per se" ala
o contratistas. EMPRESARIAL Empresarial )
creacion del control)
. . P t tivacio
2_Debido a presiones externas o internas sobre trabajador . Definicién de un REGLAMENTO INTERNO DE Reglamento Interno de Lider ern’ja.nen E,, (ac |v?vcmn
X Reducir . . mecanica o "per se" ala
o contratistas. TRABAJO. Trabajo Gestion Humana L, | |
Posibilidad de utilizar la condicién de trabajador y/o creacion del control)
contratista del area para solicitar dadivas o cualquier A Demanda (cada vez
37 Estudios y Disefios | otro tipo de bEnEfIC.IO cor_1 eIme de alterar o modificar Corrupcion 2_Debido a presiones externas ? internas sobre trabajador Improbable Moderado Bajo Reducir | PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité ) lleer q.ug se realiza la
resultados de estudios, disefios o trazados de obra en o contratistas. Gestion Humana actividad que busca
beneficio propio, de un particular o de terceros. controlar).
3_Debido a exceso de discrecionalidad; que implica, tener o
R A . e . " A Demanda (cada vez
delegar, excesivos privilegios sobre sistemas de Verificacion de competencias, habilidades, )
. - R . . L. . L Formatos proceso de . ., que se realiza la
informacidn, excesivas libertades en la asignacion de tareas Reducir  [antecedentes y experiencias en el proceso de » Lider de Gestion Humana o
. . . - ) . L . seleccion actividad que busca
y/o en el otorgamiento de licencias, autorizaciones o seleccién y vinculacién de trabajadores. controlar)
permisos. .
3_Debido a exceso dle dlscr.e(flon.alldad, qu(? implica, tener o A Demanda (cada vez
delegar, excesivos privilegios sobre sistemas de Ticket gestionados por Lider Le se realiza la
informacion, excesivas libertades en la asignacion de tareas Reducir  [Aprobacion de PRIVILEGIOS L 8 P q. ©
N ) ) L aplicativo mesa de ayuda. Proceso de actividad que busca
y/o en el otorgamiento de licencias, autorizaciones o
. controlar).
Dermisos.
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3_Debido a exceso de discrecionalidad; que implica, tener o
delegar, excesivos privilegios sobre sistemas de e B
£ Verifi directa sob Lid
informacién, excesivas libertades en la asignacién de tareas Reducir |RESTRICCION DE PUERTOS erificacion directa sobre | aer | continuo (automaticos)
N ) ) L puertos Sistemas de Informacion
y/o en el otorgamiento de licencias, autorizaciones o
Dermisos.
3_Debido a exceso de discrecionalidad; que implica, tener o
delegar, i ivilegi bre sist d - - . . .
. eﬁgar exce.sn/os. privilegios so re‘5|s errfas € . MONITOREO A PUERTOS Fisicos, Ldgicos, Usuarios Alertas del Sistema de Lider . .
informacion, excesivas libertades en la asignacion de tareas Reducir X . . Continuo (automaticos)
. R . . Externos y Elementos de Red. Monitoreo Sistemas de Informacién
y/o en el otorgamiento de licencias, autorizaciones o
permisos.
Interventor Contratado
3_Debido a exceso de discrecionalidad; que implica, tener o
delegar, i ivilegios sobre sist d . . Act te d i i
| cdeear excesivos priviieglos sobre sistemas de _ |1TPE_Ejercicio de INTERVENTORIA Y SUPERVISION wcasysoportede | Lider o Profesional de
informacidn, excesivas libertades en la asignacion de tareas Reducir CONTRACTUAL seguimiento a la ejecucién area designado como Mensual
y/o en el otorgamiento de licencias, autorizaciones o : contractual Interventor y/o Supervisor
permisos.
4_Debido al aprovechamiento de vulnerabilidades de . Implementacién de medidas de identificacion de Inspeccidn visual o Planes Lider de Servicios R L
- . . . " Reducir . . . e . Continuo (autométicos)
resguardo, custodia, o almacenamiento de informacion. personal. (Biometria, carnet, uniformes, distintivos). de mantenimiento Generales
A Demanda (cada vez
4_Debido al aprovechamiento de vulnerabilidades de . Visita de reconocimiento o inspeccion previa de . que se realiza la
N R N L, Reducir ) No Lider de Proceso L
resguardo, custodia, o almacenamiento de informacion. lugares de trabajo. actividad que busca
controlar).
Interventor Contratado
A 4 Act te d i i
4_Debido al aprovechamiento de vulnerabilidades de Reduci | LTPE_Ejercicio de INTERVENTORIA Y SUPERVISION | __ ui;ia:n‘;;‘;ﬁ;’rezcscién Lider o Profesional de Mensual
resguardo, custodia, o almacenamiento de informacién. CONTRACTUAL. 8 4 drea designado como
contractual Interventor y/o Supervisor|
Revision y exigencia de pdlizas, coberturas A Demanda (cada vez
4_Debido al aprovechamiento de vulnerabilidades de . . . v exie P o v . . . que se realiza la
R R N ., Reducir vigencias que respalden calidad de los estudios y Polizas Lider de Proceso L
resguardo, custodia, o almacenamiento de informacion. disefios actividad que busca
: controlar).
. L . _— Ubicacién de maquinaria o elementos dentro de B . Permanente (activacion
1_Debido a la ubicacién de infraestructura o maquinaria en . . B . . . Lider de area o proceso .. " "
- K Reducir |cdmaras subterréneas, cuartos de seguridad y/o Inspeccidn en sitio . mecanica o "per se" ala
sitios vulnerable o peligrosos. N que utilice el lugar. L,
bodegas de almacenamiento. creacion del control)
1_Debido a la ubicacién de infraestructura o maquinaria en Reducir 2MIF_MANTENIMIENTO CORRECTIVO DE Odenes de trabajo y/o Lider drea de Anual
sitios vulnerable o peligrosos. INSTALACIONES cronograma Mantenimiento de Redes
Monitoreo y regulacion automatica del balance . . -
1_Debido a la ubicacidn de infraestructura o maquinaria en . B ,I v g,u ! ,u . ! . Registros en aplicativo Lider de area de gestion .
- R Reducir  |hidrico por medio de aplicativo SCADA: seguimiento Diaria
sitios vulnerable o peligrosos. ) SCADA de la demanda.
al nivel de tanques v caudales.
Mantenimiento preventivos de la red de
1_Debido a la ubicacién de infraestructura o maquinaria en Reducir conduccién. Mantenimiento periédico general a Plan de mantenimientoy [Lider drea de gestion de la Anual
sitios vulnerable o peligrosos. ventosas, valvulas de entrada y salida, entre otros 6rdenes de trabajo demanda
componentes.
Ubicacién de maquinaria o elementos dentro de B . Permanente (activacion
. ) . _ L, - Lider de area o proceso L. N "
Reducir |cdmaras subterréneas, cuartos de seguridad y/o Inspeccidn en sitio que utilice el lugar mecanica o "per se" ala
2_Debido a atracos o robos por parte de delincuentes. bodegas de almacenamiento. creacion del control)
Reducir 2MIF_MANTENIMIENTO CORRECTIVO DE Odenes de trabajo y/o Lider drea de Anual
2_Debido a atracos o robos por parte de delincuentes. INSTALACIONES cronograma Mantenimiento de Redes
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Robo, hurto o dafio de materiales, herramienta . N}OI’?I'(OI’EU Y reg_ulaclor\ éutgmatlca del balar?ce. Registros en aplicativo Lider de drea de gestion .
maquinaria yfo equipo destinado al operacién y Reducir  [hidrico por medio de aplicativo SCADA: seguimiento SCADA de la demanda Diaria
38 tenimiento de las redes de conduccion 2_Debido a atracos o robos por parte de delincuentes. Posible Moderado Bajo al nivel de tangues v caudales. i
m.an _e""ﬂ deal ) ’ Movil de tanques. Trabajador encargado de
distribucién y tanques de almacenamiento. . monitorear los componentes del sistema de . L Lider area de gestion de la -
Reducir o, ! o Trabajador mévil de tanques Diaria
conduccién que no tiene seguimiento dentro del demanda
2_Debido a atracos o robos por parte de delincuentes. sistema SCADA.
&d de trabaj Lider & de
Reducir  [Mantenimiento correctivos de la red de conduccién. enes de trabajo y/o I. ef area Anual
. " cronograma Mantenimiento de Redes
2_Debido a atracos o robos por parte de delincuentes.
A Demanda (cada vez
Reducir  |1TPE_ANALISIS PREVIO A LAS ZONAS DE VISTA NO Lider del 4rea o proceso que se realizala
3_Debido a la necesidad de ejecutar trabajos en zonas o educr = . P actividad que busca
lugares inseguros. controlar).
B . A Demanda (cada vez
Lider del area o proceso y Le se realiza la
. . . . Reducir  [1TPE_Preparativos de trabajo EN ZONA PELIGROSA. NO Trabajador responsable q, .
3_Debido a la necesidad de ejecutar trabajos en zonas o - . actividad que busca
. de la actividad
lugares inseguros. controlar).
Lider del area o procesoo| A Demanda (cada vez
. 1TPE_Seguimiento al RETORNO DE TRABAJADORES encargado del que se realiza la
. . . . Reducir A NO L L
3_Debido a la necesidad de ejecutar trabajos en zonas o de zonas inseguras. seguimiento a actividad que busca
lugares inseguros. trabaiadores controlar).
- A Demanda (cada vez
Correo electrénico, orden N
Reducir  |1TPE_DESIGNACION DE CUADRILLAS de trabajo o planeador de | Lider de proceso o area que se realizala
Gestion de la 3_Debido a la necesidad de ejecutar trabajos en zonas o educir - € tra aJO_ .p p actividad que busca
. actividades
Demanda lugares inseguros. controlar).
1_Debido a errores u omisiones en [a recoleccion, A Demanda (cada vez
digitacién, consolidacién, procesamiento, analisis, arqueo o Reduci 1TPE_REGISTRO DE TRANSACCIONES en HOJA Hoia Electrénica de Registro | Custodio Caia Menor que se realiza la
. " . eaucir <
interpretacion de los registros de compras y/o gastos de ELECTRONICA O LIBRO AUXILIAR g € ) actividad que busca
caja menor. controlar).
1_Debido a errores u omisiones en [a recoleccion,
digitacién, consolidacion, procesamiento, andlisis, arqueo o X . . .
. 9 . Reducir  |1TPE_ARQUEO PERIODICO DE CAJA MENOR Formato de Arqueo Custodio Caja Menor Mensual
interpretacion de los registros de compras y/o gastos de —
caja menor.
1_Debido a errores u omisiones en la recoleccion, A Demanda (cada vez
digitacién, consolidacion, procesamiento, analisis, arqueo o ) 1TPE_PUNTEOS u otras marcaciones sobre ” Trabajador asignado a la que se realiza la
. "’ N Reducir Marcacién en documentos . o
interpretacién de los registros de compras y/o gastos de documentos tarea o actividad actividad que busca
caja menor. controlar).
Z—Dib':f’ a ‘I’”'"erab"'fja’iesddefs '”gare/s de resf“a;d‘” Reducir | LTPE_VERIFICACION PERMANENTE AL ESTADO, o Todos los trabajadores de Diaria
custodia, almacenamiento de dineros, y/o soportes de YT | CANTIDAD Y UBICACION DE BIENES DE LA EMPRESA la empresa
compra.
. o . Permanente (activacion
2_Debido a vulnerabilidades de los lugares de resguardo, . 1TPE_RESGUARDO DE DINERO DENTRO ELEMENTOS | Inspeccidn visual sobre el . . .. ,,( "
. . . Reducir . Custodio Caja Menor mecanica o "per se" ala
custodia, almacenamiento de dineros, y/o soportes de DE CUSTODIA elemento custodia L,
creacion del control)
compra.
2_Debido a vulnerabilidades de los lugares de resguardo, X - . Lider de Servicios Pern"\a.nente" (aCtIV?'CIOH
. . . Reducir 2SG_VIGILANCIA PRIVADA Contrato de Vigilancia mecanica o "per se" ala
L, . custodia, almacenamiento de dineros, y/o soportes de - Generales .
Descuadre, hurto o desviacion de recursos de caja L, . creacion del control)
39 Corrupcion compra. Raro Moderado Bajo

menor en beneficio propio o de terceros.

A Demanda (cada vez
Inclusién del Custodio de !

2_Debido a vulnerabilidades de los lugares de resguardo, X . A X P . . que se realiza la
. . . Reducir  [2CM_POLIZA DE MANEJO DE SUSTRACCION Caja Menor en la Péliza de |Lider de Almacen y Bienes L
custodia, almacenamiento de dineros, y/o soportes de - Sustraccio actividad que busca
ustraccion

compra. controlar).

3_Debido a destinacion de recursos de caja menor para Reducir 1TPE_ARQUEO PERIODICO DE CAJA MENOR Formato de Arqueo Custodio Caja Menor Mensual
gastos personales u otro tipo de gastos no autorizados.

62 de 92



F GG 501-006 | - ) amb
Revision | 2023 | MAPA DE RIESGOS DE CORRUPCION ~ s L
SISTEMA DE GESTION DE CALIDAD
RIESGO: [ corrupcion PERIODO EVALUADO | 2022 I PROCESO: ACUEDUCTO METROPOLITANO DE BUCARAMANGA S.A. ESP
i PROBABILIDAD IMPACTO RIESGOS OPCION
No. PROCESO RIESGO CLASIFICACION CAUSAS ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE PERIODICIDAD
INHERENTE INHERENTE RESIDUAL MANEJO
3_Debido a destinacion de recursos de caja menor para Reducir 2CM_ARQUEO SORPRESIVO POR AREA Formato de Arqueo Profesional del ar.efa de |Sin PerIOdICIdéd Def.lmda,
. 3 INDEPENDIENTE control de gestion Totalmente Discrecional
gastos personales u otro tipo de gastos no autorizados.
A Demanda (cada vez
. 1TPE_REGISTRO DE TRANSACCIONES en HOJA . - . . . que se realiza la
3_Debido a destinacién de recursos de caja menor para Reducir ELECTRONICA O LIBRO AUXILIAR Hoja Electrdnica de Registro Custodio Caja Menor actividad que busca
gastos personales u otro tipo de gastos no autorizados. controlar).
P t tivacio
Reducis | 2GH_Definicién de un REGLAMENTO INTERNO DE Reglamento Interno de Lider ermanente (ac 'V?,C'OI"
3_Debido a destinacion de recursos de caja menor para edudir 1R ABAJO. Trabajo Gestién Humana mecanica o "per se” a la
. N creacion del control)
gastos personales u otro tipo de gastos no autorizados.
A Demanda (cada vez
. 4 L Lider que se realiza la
3_Debido a destinacién de recursos de caja menor para Reducir  |2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité Gestion Humana actividad que busca
gastos personales u otro tipo de gastos no autorizados. controlar).
- N . . . 1Man.R_CONTROL DE INVENTARIOS y/o de activos a| Resultado a satisfaccién de | Lider y/o trabajadores de |Sin Periodicidad Definida,
1_Falta de ética, empleados sin sentido de pertenencia. Reducir | = e . . ) X
instaladores. la verificacion area o proceso Totalmente Discrecional
P t tivacio
" — ) _ |2GH_Definicion de un REGLAMENTO INTERNO DE Reglamento Interno de Lider ermanente (activacion
1_Falta de ética, empleados sin sentido de pertenencia. Reducir N ., mecanica o "per se" ala
= TRABAJO. Trabajo Gestién Humana .
creacion del control)
A Demanda (cada vez
. Lid liza |
1_Falta de ética, empleados sin sentido de pertenencia. Reducir |2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité aer que se realiza fa
= - Gestién Humana actividad que busca
_ controlar).
"~ . . . . 1TPE_MONITOREO PERMANENTE A LA OPERACION | Resultado de Indicadores y B . -
1_Falta de ética, empleados sin sentido de pertenencia. Reducir L ) Lider de proceso o area. Diaria
del proceso. emisién de informes.
S Lider de area o Permanente (activacion
"~ . . . . Inspeccidn visual del - " "
1_Falta de ética, empleados sin sentido de pertenencia. Reducir  [1TPE_USO DE ELEMENTOS DE RESGUARDO procesoresponsable de los| mecénica o "per se" ala
elemento de resguardo .,
elementos de resguardo creacion del control)
Aprovechar la condicién de empleado, contratista del . ) _ _ ) i Inspeccién visual del o las Lider de érea o proceso Perrrl1ar1entel (activacion
. 1_Falta de ética, empleados sin sentido de pertenencia. Reducir  [1TPE_CERRAMIENTO PARA AREAS RESTRINGIDAS . X donde se determine el | mecénica o "perse"ala
proceso para hurtar o extraer elementos o materiales ” y areas con cerramiento X )
40 . L, Corrupcién Posible Moderado cerramiento creacion del control)
destinados a las labores de adecuacién o
mantenimiento, en beneficio propio o de terceros. 2_Ausencia de actividades de revision, registro de . 1TPE_MONITOREO PERMANENTE A LA OPERACION | Resultado de Indicadores y . . -
) . Reducir L, . Lider de proceso o area. Diaria
elementos o inventarios. del proceso. emision de informes.
2_Ausencia de actividades de revision, registro de Reducir 1Man.R_CONTROL DE INVENTARIOS y/o de activos a| Resultado a satisfaccién de | Lider y/o trabajadores de |Sin Periodicidad Definida,
elementos o inventarios. instaladores. la verificacion drea o proceso Totalmente Discrecional
5 i 4 4 ” . . P . P t tivacio
2_Ausencia de actividades de revision, registro de . 1TPE_REPORTE Y VERIFICACION de la INCLUSION DE | Inclusion en inventario de la | Lider del drea o procesos ern?a.nen e" (ac |v?vaon
. . Reducir 3 mecdnica o "per se" ala
elementos o inventarios. BIENES en el INVENTARIO empresa responsable del bien L,
creacion del control)
3_Debido a accesos a areas no autorizadas para . 1TPE_MONITOREO PERMANENTE A LA OPERACION | Resultado de Indicadoresy | . . .
) 3 Reducir L ) Lider de proceso o area. Diaria
trabajadores v/o contratistas del proceso. emisién de informes.
3_Debido a accesos a areas no autorizadas para Inspeccién visual del Lider de rea o Permanente (activacion
I . P Reducir  |1TPE_USO DE ELEMENTOS DE RESGUARDO P procesoresponsable de los| mecénica o "per se" a la
trabajadores y/o contratistas elemento de resguardo .
elementos de resguardo creacion del control)
3_Debido a accesos a areas no autorizadas para Inspeccién visual del o las Lider de drea o proceso | Permanente (activacién
- — X P Reducir  [1TPE_CERRAMIENTO PARA AREAS RESTRINGIDAS ’p X donde se determine el | mecénica o "perse"ala
Mantenimiento de trabajadores y/o contratistas éreas con cerramiento ) i
Redes cerramiento creacion del control)
. . . . . 1TPE_MONITOREO PERMANENTE A LA OPERACION | Resultado de Indicad B . -
1_Falta de ética, empleados sin sentido de pertenencia. Reducir - esu _a_? < n icadores y Lider de proceso o area. Diaria
del proceso. emisién de informes.
» _— ) _ |2GH_Definicion de un REGLAMENTO INTERNO DE Reglamento Interno de Lider Permanente (activacion
1_Falta de ética, empleados sin sentido de pertenencia. Reducir mecdnica o "per se" ala

TRABAJO.

Trabajo

Gestion Humana

creacion del control)
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A Demanda (cada vez
. Lid liza |
1_Falta de ética, empleados sin sentido de pertenencia. Reducir  |2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité . ‘aer q.ut‘e se realizala
Gestién Humana actividad que busca
controlar).
2_Debid licitud d los a trabajad del drea d .
—oev! .0 asotel u. .e arreglos a fra Aa.Ja ores a¢ a.rea ¢ . 1TPE_MONITOREO PERMANENTE A LA OPERACION | Resultado de Indicadoresy | . . -
redes, sin el cumplimiento de los requisitos establecidos Reducir L, . Lider de proceso o area. Diaria
- del proceso. emision de informes.
por la empresa para arreglos y/o mantenimientos.
2_Debid licitud d los a trabajad del drea d P t tivacio
—oeb! .0 asold u. .e arreglos atra Aa.Ja ores de a.rea ¢ . 2GH_Definicién de un REGLAMENTO INTERNO DE Reglamento Interno de Lider e'",‘af‘e" e..(ac W?,Clon
redes, sin el cumplimiento de los requisitos establecidos Reducir . L, mecanica o "per se" a la
. TRABAJO. Trabajo Gestién Humana .
Utilizar la condicién de empleado del area de por la empresa para arreglos y/o mantenimientos. creacion del control)
tenimiento de red licit: ibi AD d d
41 n'ldand.enlmlen obAe(l;e es. p?ra SIO |ct| ar f)'recl/ r Corrupcién 2_Debido a solicitud de arreglos a trabajadores del area de Posible Bajo Bajo Lider eun;a;r; rae;Tiazaalavez
adivas a cambio de priorizar la atencién y/o .
L. P! L K redes, sin el cumplimiento de los requisitos establecidos Reducir 2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité ., q_ N
beneficiar con labores de mantenimiento a terceros. - Gestién Humana actividad que busca
por la empresa para arreglos y/o mantenimientos.
controlar).
3_Debido a falsificacio ipulacion de la infy i6 .
—Jevidoa taistticacion o mampu_ac.lon eam o_rmac_|'0n ’ 1TPE_MONITOREO PERMANENTE A LA OPERACION | Resultado de Indicadoresy | . . -
generada por el arreglo o mantenimiento (subestimacion Reducir L, R Lider de proceso o area. Diaria
del proceso. emision de informes.
del arreglo) por parte de los empleados de la empresa.
3_Debido a falsificacio ipulacion de la inf i6 2 t tivacio
—Jevidoa taistticacion o mampu_ac.lon eam o_rmac_|'0n : 2GH_Definicién de un REGLAMENTO INTERNO DE Reglamento Interno de Lider ern"ma-nen e..(ac W?,cmn
generada por el arreglo o mantenimiento (subestimacion Reducir . . mecanica o "per se" ala
TRABAJO. Trabajo Gestién Humana .
del arreglo) por parte de los empleados de la empresa. creacion del control)
3_Debido a falsificacion o manipulacion de la informacién Lider A Deun;asr;draegiagalavez
. 7
generada por el arreglo o mantenimiento (subestimacion Reducir 2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité ., q, N
- Gestién Humana actividad que busca
del arreglo) por parte de los empleados de la empresa.
controlar).
3_Debido a falsificacién o manipulacién de la informacion . . ) B . . P .
- .. . ) . 1Man.R_CONTROL DE INVENTARIOS y/o de activos a| Resultado a satisfaccion de | Lider y/o trabajadores de |Sin Periodicidad Definida,
generada por el arreglo o mantenimiento (subestimacion Reducir N e, . R .
instaladores. la verificacién area o proceso Totalmente Discrecional
del arreglo) por parte de los empleados de la empresa.
- . . B . A Demanda (cada vez
. -~ Control y seguimiento a inventario de elementos o R . Lider del drea de N
1_Debido a errores, falta o debilidades en el control de . B Aplicativo Sll++, inventarios - que se realiza la
N . Reducir  |asignado o entregados a los trabadores del proceso . Mantenimiento de L
inventarios . . . L, de trabajadores. B actividad que busca
por medio del sistema de informacion Sli++. Infraestructura y Lider Tl
controlar).
1_Debido a errores, falta o debilidades en el control de . Generacién de 6rdenes de trabajo, con identificador - Lider del drea de . -
N X Reducir L . L Aplicativo Neptuno . Continuo (automaticos)
inventarios Unico consecutivo en aplicativo NEPTUNO. Mantenimiento
Gestion, seguimiento y trazabilidad a la ejecucion de Lider del drea de
1_Debido a errores, falta o debilidades en el control de . ) » 5€8 3 v ) . J_ Aplicativo Neptuno - Mantenimiento de . .
N N Reducir  |6rdenes de trabajo, por medio del aplicativo , ) Continuo (automdticos)
inventarios 6rdenes de trabajo Infraestructuray
NEPTUNO. .
trabajadores a cargo
1_Debido a errores, falta o debilidades en el control de Reducir Lista de activos por planta con hojas de vida de las Listado Lider del drea de Sin Periodicidad Definida,
inventarios maquinas en aplicativo NEPTUNO. Mantenimiento Totalmente Discrecional
1_Debido a errores, falta o debilidades en el control de . Interface aplicativo Neptuno vs. Sli++ control de — " Lider del area de . i
N N Reducir |, ) ; Aplicativos Sii++y Neptuno L Continuo (automaticos)
inventarios inventarios descargue de materiales Mantenimiento
Permanente (activacion
1_Debido a errores, falta o debilidades en el control de Reducir 2SG_Amparos de bienes muebles e inmuebles a Pdlizas Suscritas Lider de Servicios mecanica o "(er ;\;” ; a
inventarios través de POLIZAS DE SEGUROS PATRIMONIALES Vigentes Generales L, P
creacion del control)
. . A Di d d.
Control y seguimiento a inventario de elementos Aplicativo Sli++, inventarios Lider del area de eun;zisr; rae;(aTiiaalavez
2_Debido a falta de elementos de seguridad o custodia. Reducir  |asignado o entregados a los trabadores del proceso P ! Mantenimiento de a

por medio del sistema de informacién Sll++.

de trabajadores.

Infraestructura y Lider Tl

actividad que busca
controlar).
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No. PROCESO RIESGO CLASIFICACION CAUSAS ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE PERIODICIDAD
INHERENTE INHERENTE RESIDUAL MANEJO
RESGUARDO de maquinaria o elementos dentro de
CASETAS, CAMARAS DE SUBTERRANEAS, CAJAS Y/O . . Permanente (activacion
. . . . . - Lider de drea o proceso - N "
2_Debido a falta de elementos de seguridad o custodia. Reducir | TAPAS DE SEGURIDAD,ENMALLADO, ALAMBRADOS, Inspeccidn en sitio que utilice el lugar mecanica o "per se" ala
ANTIESCALANTES, CUAROS DE SEGURIDAD y/o ' creacion del control)
RONFEGAS de almacenamiantn
) ) ! | 25G_VIGILANCIA PRIVADA infraestructura del o Lider de Servicios Permanente (activacion
2_Debido a falta de elementos de seguridad o custodia. Reducir Contrato de Vigilancia mecanica o "per se" ala
acueducto Generales .
Posibilidad de aprovechar la condicién de trabajador, creacion del control)
contratista y/o tercero del proceso para hurtar, robar . . L,
42 oextrael\'//ma uinaria, h:rramien’t)aoelementos Corrupcién Posible Moderado Baig | i6n visual ist Lider de Servici Permanente (activacién
, . : . . nspeccion visual o registro laer ae Servicios . " "
L N - . 2_Debido a falta de elementos de seguridad o custodia. Reducir 2SG_CERRAMIENTO PERIMETRAL P e 8 mecénica o "per se" ala
mecdnicos en beneficio propio o de terceros. fotografico Generales L
creacién del control)
25G_CAMARAS DE SEGURIDAD _ CCTV — Grabacié I ion visual d Lider de Servici
2_Debido a falta de elementos de seguridad o custodia. Reducir - L — rabacion 'nspecclon wsua. N lder de servicios Continuo (automaticos)
por medio de Circuito Cerrado de TV cédmaras de seguridad Generales
| ion visual istl Lider de Servicii H i da ciertt
2_Debido a falta de elementos de seguridad o custodia. Reducir | 25G_PORTERIAS Y RONDAS DE VIGILANCIA nspeccion visual o registro der de servicios Horaria (cada cierto
fotografico o minutas Generales numero de horas al dia)
3_Debido a trabajadores del area o de la empresa con S
N . . N N . Permanente (activacion
ausencia de valores, sin sentido de pertenencia y/o faltos . 2GH_Definicién de un REGLAMENTO INTERNO DE Reglamento Interno de Lider . N "
- . . N Reducir . . mecanica o "per se" ala
de ética en la ejecucion de sus labores o en la realizacién de TRABAJO. Trabajo Gestién Humana L.
L creacion del control)
tramites.
3_Debido a trabajadores del area o de la empresa con A Demanda (cada vez
ia de valores, si tido d t i falt . , Lid liza |
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir  |2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité eer que se realiza fa
de ética en la ejecucion de sus labores o en la realizacién de - Gestion Humana actividad que busca
tramites. controlar).
Int tor Contratad
3_Debido a trabajadores del area o de la empresa con Actas v soporte de nterventor Lontratado
ausencia de valores, sin sentido de pertenencia y/o faltos . 1TPE_Ejercicio de INTERVENTORIA Y SUPERVISION e ¥ sop . " B .
- . ") A Reducir - seguimiento a la ejecucion Lider o Profesional de Mensual
de ética en la ejecucion de sus labores o en la realizacion de CONTRACTUAL. i .
o contractual drea designado como
tramites. .
Interventor y/o Supervisor|
3_Debido a trabajadores del area o de la empresa con
ausencia de valores, sin sentido de pertenencia y/o faltos . Interface aplicativo Neptuno vs. Sli++ control de . . Lider del area de . -
- . s A Reducir |, . . Aplicativos Sii++y Neptuno L Continuo (automaticos)
de ética en la ejecucion de sus labores o en la realizacién de inventarios descargue de materiales Mantenimiento
tramites.
3_Debido a trabajadores del drea o de la empresa con - . . . . A Demanda (cada vez
) . ) . Control y seguimiento a inventario de elementos — . . Lider del drea de )
ausencia de valores, sin sentido de pertenencia y/o faltos . 3 Aplicativo Sll++, inventarios - que se realiza la
™ . ) N Reducir  |asignado o entregados a los trabadores del proceso . Mantenimiento de L
de ética en la ejecucion de sus labores o en la realizacién de R . . -, de trabajadores. B actividad que busca
PO por medio del sistema de informacion Sli++. Infraestructura y Lider Tl
tramites. controlar).
3_Debido a trabajadores del drea o de la empresa con L
) . . By . . " . . - Permanente (activacion
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir 25G_Amparos de bienes muebles e inmuebles a Pélizas Suscritas Lider de Servicios mecanica o "per se” a la
Mantenimiento de ética en la ejecucion de sus labores o en la realizacién de través de POLIZAS DE SEGUROS PATRIMONIALES Vigentes Generales L, P
M . L creacion del control)
ecanico tramites.
1_Debido a trabajadores del area o de la empresa con S
N . : : N . Permanente (activacion
ausencia de valores, sin sentido de pertenencia y/o faltos . 2GH_Definicién de un REGLAMENTO INTERNO DE Reglamento Interno de Lider - N W
- . s A Reducir . . mecdnica o "per se" ala
de ética en la ejecucion de sus labores o en la realizacién de TRABAJO. Trabajo Gestion Humana )
Ami creacion del control)
tramites.
1_Debido a trabajadores del drea o de la empresa con A Demanda (cada vez
ia de valores, si tido d t i falt . Lid liza |
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir  |2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité der que se realiza fa
de ética en la ejecucion de sus labores o en la realizacién de - Gestién Humana actividad que busca
tramites. controlar).
1_Debido a trabajadores del drea o de la empresa con A Demanda (cada vez
ia d [ , Si tido di t i falt " - ‘ ; liza |
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir  |25G_Cédigo de ETICA Y CONDUCTA EMPRESARIAL Actas Secretaria General que se realiza ‘a

de ética en la ejecucion de sus labores o en la realizacién de
tramites.

actividad que busca
controlar).
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CLASIFICACION
No. PROCESO RIESGO CAUSAS INHERENTE INHERENTE RESIDUAL MANEJO ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE PERIODICIDAD
Int tor Contratad
1_Debido a trabajadores del drea o de la empresa con Actas v soporte de nterventor Lontratado
ausencia de valores, sin sentido de pertenencia y/o faltos . 1TPE_Ejercicio de INTERVENTORIA Y SUPERVISION o ¥ sop . . . .
- . " A Reducir seguimiento a la ejecucion Lider o Profesional de Mensual
de ética en la ejecucion de sus labores o en la realizacién de CONTRACTUAL. . N
o contractual drea designado como
tramites. .
Interventor y/o Supervisor|
2_Debido a la manipulacién de especificaciones técnicas, Permanente (activacién
juridicas o econémicas que favorezcan a un proponente o . 2CC_Definicién de un REGLAMENTO DE L Lider - N W
. L L e Reducir 4 L ” Reglamento de Contratacion . mecanica o "per se" a la
contratista (disefios de requisitos, especificaciones, CONTRATACION y procedimientos de contratacion. Contratacién y Compras .
. . . creacion del control)
configuraciones a la medida).
2_Debido a la manipulacién de especificaciones técnicas, A Demanda (cada vez
juridicas o econémicas que favorezcan a un proponente o Reducir 2CC_Definicidn, evaluacién y aprobacion (o Estudios Previos de la Profesionales area que se realiza la
contratista (disefios de requisitos, especificaciones, desaprobacién) REQUISITOS JURIDICOS. Contratacion. Contratacion y Compras actividad que busca
configuraciones a la medida). controlar).
2_Debido a la manipulacién de especificaciones técnicas, L - ” A Demanda (cada vez
T L. 2CC_Definicidn, evaluacion y aprobacion (o " R R . N
juridicas o econdémicas que favorezcan a un proponente o . i . Estudios Previos de la Profesionales area que se realiza la
contratista (disefios de requisitos, especificaciones, Reducir | desaprobacion) requisitos Contratacion Contratacién y Compras actividad que busca
ratista =4 €SP g FINANCIEROS/ECONOMICOS - ytomp a
configuraciones a la medida). controlar).
Posibilidad de utilizar la condicién de trabajador del ?_I?gbldo ala m/anl.pulacmn de especificaciones técnicas, ] o B B | ] Lider y Profesional del A Demanda (c.ada vez
. L . - juridicas o econdmicas que favorezcan a un proponente o . 1TPE3°_Definicién, evaluacién y aprobacion (o Estudios Previos de la . . que se realiza la
area de mantenimiento mecanico para solicitar o ) . . o Reducir .. . . 4rea requeridora de la L
3 . . - X L contratista (disefios de requisitos, especificaciones, . desaprobacién) REQUISITOS TECNICOS. Contratacion. . actividad que busca
recibir dadivas u otro beneficio con el fin de Corrupcién confiauraciones a Ia medida) Raro Moderado Bajo contratacién controlar)
dlreccmnz.ar Ia. cor;trataC{o.n ° aqulus.luon de 2_Debido a la manipulacién de especificaciones técnicas, A Demanda (cada vez
maquinaria y/o servicios mecanicos. iuridi P f; t , li |
juridicas o economicas que favorezcan a un proponente o Reducir  |25G_Codigo de ETICA Y CONDUCTA EMPRESARIAL Actas Secretaria General que se realiza fa
contratista (disefios de requisitos, especificaciones, - actividad que busca
configuraciones a la medida). controlar).
2_Debido a la manipulacién de especificaciones técnicas, L
T L. L , Permanente (activacion
juridicas o econdémicas que favorezcan a un proponente o . 2GH_Definicion de un REGLAMENTO INTERNO DE Reglamento Interno de Lider - " "
. - . e Reducir . . mecanica o "per se" ala
contratista (disefios de requisitos, especificaciones, TRABAJO. Trabajo Gestién Humana L.
. R i creacion del control)
configuraciones a la medida).
2_Debido a la manipulacién de especificaciones técnicas, A Demanda (cada vez
juridi 6mi f: t . Lid liza |
Juricicas o economicas que favorezcan a un proponente o Reducir  |2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité eer que se realiza 'a
contratista (disefios de requisitos, especificaciones, - Gestién Humana actividad que busca
configuraciones a la medida). controlar).
3_Debido a ocurrencia de circunstancias donde se
fi I fli i é P t tivacio
configure, y no se dec are con ictos de mterets., . 26C_Definicién de un REGLAMENTO DE 3 Lider errr)ar\en e"(ac |v?’cmn
inhabilidades o incompatibilidades; en beneficio de Reducir - 4 L " Reglamento de Contratacion o, mecanica o "per se" a la
. . CONTRATACION y procedimientos de contratacién. Contratacién y Compras L.
familiares, de parientes o de personas cercanas que creacion del control)
deciden. gestionan o exoiden el tramite.
3_Debido a ocurrencia de circunstancias donde se
N ) . . A Demanda (cada vez
configure, y no se declare conflictos de interés, e se realiza la
inhabilidades o incompatibilidades; en beneficio de Reducir  |2SG_Cédigo de ETICA Y CONDUCTA EMPRESARIAL Actas Secretaria General ac(:ividad ue busca
familiares, de parientes o de personas cercanas que a
. . . L controlar).
deciden. gestionan o expiden el tramite.
3_Debido a ocurrencia de circunstancias donde se
fi I fli i é P t tivacio
configure, y no se declare conflictos de interés,  |2GH_Definicién de un REGLAMENTO INTERNO DE Reglamento Interno de Lider ermanente (activacion
inhabilidades o incompatibilidades; en beneficio de Reducir Ny . ) mecdnica o "per se" ala
. . TRABAJO. Trabajo Gestiéon Humana .
familiares, de parientes o de personas cercanas que creacion del control)
deciden. gestionan o exoiden el tramite.
3_Debido a ocurrencia de circunstancias donde se
) . . , A Demanda (cada vez
configure, y no se declare conflictos de interés, Lider e se realiza la
inhabilidades o incompatibilidades; en beneficio de Reducir  [2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité ., q. )
. . Gestién Humana actividad que busca
familiares, de parientes o de personas cercanas que
. . . - controlar).
deciden. gestionan o expiden el tramite.
P t tivacio
1_Debido a influencia o presién indebida de los Grupos de X Declaracién de imparcialidad e independencia F LCM 401-003 B errr)ar\en e" (ac |va‘1’cmn
Reducir Lider de proceso LCM mecanica o "per se" a la

Interés

otorgada por la Direccién

F LCM 401-002

creacion del control)

66 de 92




F GG 501-006 | - ) amb
Revision | 2023 | MAPA DE RIESGOS DE CORRUPCION ~ s L
SISTEMA DE GESTION DE CALIDAD
RIESGO: [ corrupcion PERIODO EVALUADO | 2022 I PROCESO: ACUEDUCTO METROPOLITANO DE BUCARAMANGA S.A. ESP
i PROBABILIDAD IMPACTO RIESGOS OPCION
No. PROCESO RIESGO CLASIFICACION CAUSAS ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE PERIODICIDAD
INHERENTE INHERENTE RESIDUAL MANEJO
N . . - . . . Permanente (activacion
1_Debido a influencia o presmrT indebida de los Grupos de Reducir .Reserva t_u,tal dela dt.:cumer\tauon que contiene la P LCM 701-001 Lider de proceso LCM mecanica o "per se" a la
Interés informacion de los clientes. .
creacion del control)
N . . - . i . Permanente (activacion
1_Debido a influencia o presmrT indebida de los Grupos de Reducir Declaracién del personal del Laboratorio documento F LCM 401-004 Lider de proceso LCM mecanica o "per se" a la
Interés I LCM 602-001 i
creacion del control)
A Demanda (cada vez
1_Debido a influencia o presmrT indebida de los Grupos de Reducir Declaracién del personal del amb documento | LCM Declaracién Lider de proceso LCM q.uEe se realiza la
Interés 602-001 actividad que busca
controlar).
N . . - . s . . Permanente (activacion
1_Debido a influencia o presmrT indebida de los Grupos de Reducir A\jltorlzauon al Lider para firmar contratos con F LCM 602-008 Lider de proceso LCM mecanica o "per se" a la
Interés Cliente Externos i
creacion del control)
A Demanda (cada vez
1_Debido a influencia o presmrT indebida de los Grupos de Reducir As!gnamon.de co.dlgos.lnternus avI personal, para F LCM 401-005 Lider de proceso LCM q.ug se realiza la
Interés evitar presiones indebidas del Cliente actividad que busca
controlar).
P t tivacio
2_Debido a acceso a la informacién de los clientes por . Declaracion de imparcialidad e independencia F LCM 401-003 . ern')apen e" fac |v:icmn
N Reducir h L. Lider de proceso LCM mecanica o "per se" ala
parte de los analistas otorgada por la Direccién F LCM 401-002 o
creacion del control)
" . Permanente (activacion
2_Debido a acceso a la informacién de los clientes por . Reserva total de la documentacion que contiene la . P B "
Posibilidad de pérdida de imparcialidad de trabajador parte de los analistas Reducir informacion de los clientes. P LCM 701-001 Lider de proceso LCM mecanica Od Ter ¢ T fa
del laboratorio para favorecer, entorpecer o L, creacion del control)
44 . . Corrupcién Raro Mayor Moderado
manipular dolosamente resultados en beneficio Permanente (activacion
propio, de la empresa o para terceros. 2_Debidoaaccesoa la lnformaclt?n de los clientes por Reducir Declaracién del personal del Laboratorio documento F LCM 401-004 Lider de proceso LCM | mecénica o "per se" a la
parte de los analistas 1 LCM 602-001 o
creacion del control)
A Demanda (cada vez
2_Debido a acceso a la mformacu?n de los clientes por Reducir As!gnamonvde co.dlgos.mternos avI personal, para F LCM 401-005 Lider de proceso LCM q.ug se realiza la
parte de los analistas evitar presiones indebidas del Cliente actividad que busca
controlar).
. . . L . . Permanente (activacion
3_Debido a firma de do@mﬁntos sin revision y/o Reducir Beserva Fcltal dela dgcumentauon que contiene la P LCM 701-001 Lider de proceso LCM mecanica o "per se” a la
autorizacion informacion de los clientes. L,
creacion del control)
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i PROBABILIDAD IMPACTO RIESGOS OPCION
No. PROCESO RIESGO CLASIFICACION CAUSAS ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE PERIODICIDAD
INHERENTE INHERENTE RESIDUAL MANEJO
N . N . . . . Permanente (activacion
3_Debido a firma de dov?um.elntos sin revision y/o Reducir A\jltorlzauon al Lider para firmar contratos con F LCM 602-008 Lider de proceso LCM mecanica o "per se" a la
autorizacién Cliente Externos i
creacion del control)
A Demanda (cada vez
3_Debido a firma de dov?um.elntos sin revisién y/o Reducir As!gnacmn.de coFilgos »|nternos a.l personal, para F LCM 401-005 Lider de proceso LCM qIU§ se realiza la
autorizacion evitar presiones indebidas del Cliente actividad que busca
controlar).
Debido a participacion en procesos de fabricacion, Permanente (activacion
.,p P - p ! . Declaracién de imparcialidad e independencia F LCM 401-003 . - ..( "
representacion, comercializacion y en procesos de compra Reducir h L. Lider de proceso LCM mecanica o "per se" a la
. otorgada por la Direccion F LCM 401-002 .
de medidores creacion del control)
Debid ticipacio de fabricacié P t tivacio
evido ;.alpar ICIpaCI.On. enfrocesos © fabricacion, . Declaracion del personal del Laboratorio documento . e'".’af'e" e"(ac W?,Clon
representacion, comercializacion y en procesos de compra Reducir F LCM 401-004 Lider de proceso LCM mecanica o "per se" a la
. I LCM 602-001 .
de medidores creacion del control)
. S o A Demanda (cada vez
Debido a participacion en procesos de fabricacion, ., N
9 o . Declaracion del personal del amb documento | LCM . B que se realiza la
representacion, comercializacién y en procesos de compra Reducir Declaracién Lider de proceso LCM L
. 602-001 actividad que busca
de medidores
controlar).
Permanente (activacion
1_Debido a acceso al area de calibracién por parte de . Control ingreso del personal mediante el B . ..( N
. Reducir P LCM 603-001 Lider de proceso LCM mecanica o "per se" ala
personal no autorizado documento P LCM 603-001 o
creacion del control)
P t tivacio
1_Debido a acceso al area de calibracion por parte de . Declaracion del personal del Laboratorio documento . ern')apen e" fac |v:icmn
ersonal no autorizado Reducir | LCM 602-001 F LCM 401-004 Lider de proceso LCM mecanica o "per se" ala
Laboratorio p ? creacion del control)
Calibracion de
Medidores A Demanda (cada vez
1_Debido a acceso al area de calibracién por parte de . Declaracion del personal del amb documento | LCM . B que se realiza la
) Reducir Declaracion Lider de proceso LCM L
personal no autorizado 602-001 actividad que busca
controlar).
1 Debido a acceso al 4rea de calibracién por parte de Politica para la proteccién de la informacion Permanente (activacion
Il l { . — n "
- . porp Reducir  |confidencial y derecho de propiedad del Cliente y F LCM 401-001 Lider de proceso LCM mecanica o "per se" ala
personal no autorizado X N . . 2
Matriz de conflicto de interés. creacion del control)
Permanente (activacion
1_Debido a acceso al area de calibracién por parte de No injerencia del personal del Laboratorio en , ..
—oeb! I, ‘on porp Reducir I_ ) X ! P ' F LCM 401-004 Lider de proceso LCM mecanica o "per se" ala
personal no autorizado sustituciones de la empresa. L,
creacion del control)
Permanente (activacion
1_Debido a acceso al area de calibracién por parte de Reserva total de la documentacion que contiene la , ..
i I, ‘on porp Reducir |, v .. X Y fon qu ! P LCM 701-001 Lider de proceso LCM mecanica o "per se" ala
personal no autorizado informacion de los clientes. L,
creacion del control)
Permanente (activacion
2_Debido a acceso de los analistas a la informacién de los Declaracién del personal del Laboratorio documento , ..
- Reducir P F LCM 401-004 Lider de proceso LCM mecanica o "per se" ala

clientes

I LCM 602-001

creacion del control)
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2 Debido a acceso de los analistas a la informacién de los Politica para la proteccidn de la informacion Permanente (activacion
- clientes Reducir  |confidencial y derecho de propiedad del Cliente y F LCM 401-001 Lider de proceso LCM mecanica o "per se" a la
Matriz de conflicto de interés. creacion del control)
N . . . . . Permanente (activacion
2_Debido a acceso de los a»nallstas a la informacién de los Reducir .Reserva t_u,tal dela dt.:cumer\tauon que contiene la P LCM 701-001 Lider de proceso LCM mecanica o "per se" a la
clientes informacion de los clientes. .
creacion del control)
Permanente (activacion
3_Debido a manipulacién de la informacion del laboratorio . Control ingreso del personal mediante el . - ..( "
del lde d Reducir d P LCM 603-001 P LCM 603-001 Lider de proceso LCM mecanica o "per se" a la
Posibilidad de perdida de informacién confidencial por parte del personal de los procesos de apoyo. locumento : creacion del control)
45 y/o procesalr)men;.o .|ncorrr§ctodde datos personales en Corrupcién Improbable Moderado Bajo A Demanda (cada vez
eneficio propio o de terceros. 3_Debido a manipulacién de la informacién del laboratorio . Declaracién del personal del amb documento | LCM L. B que se realiza la
Reducir Declaraciéon Lider de proceso LCM L
por parte del personal de los procesos de apoyo. 602-001 actividad que busca
controlar).
. . L, . L, R Politica para la proteccion de la informacion Permanente (activacion
3_Debido a manipulacién de la informacién del laboratorio
- P Reducir  [confidencial y derecho de propiedad del Cliente y F LCM 401-001 Lider de proceso LCM mecanica o "per se" ala
por parte del personal de los procesos de apoyo. X N . . .
Matriz de conflicto de interés. creacion del control)
Permanente (activacion
3_Debido a manipulacién de la informacion del laboratorio . Reserva total de la documentacion que contiene la . P ..( "
Reducir N L, . P LCM 701-001 Lider de proceso LCM mecanica o "per se" ala
por parte del personal de los procesos de apoyo. informacion de los clientes. o
creacion del control)
Permanente (activacion
4_Debido a no contar con el consentimiento del titular de . Declaracion del personal del Laboratorio documento . L ..( "
. . N N ‘. Reducir F LCM 401-004 Lider de proceso LCM mecanica o "per se" ala
la informacion para su transferencia o divulgacion. 1 LCM 602-001 o
creacion del control)
A Demanda (cada vez
4_Debido a no contar con el consentimiento del titular de . Declaracion del personal del amb documento | LCM . B que se realiza la
. . N N ‘. Reducir Declaraciéon Lider de proceso LCM L
la informacion para su transferencia o divulgacion. 602-001 actividad que busca
controlar).
4 Debido a no contar con el consentimiento del titular de Politica para la proteccion de la informacion Permanente (activacion
Il mi Itu . — n "
T . . . " Reducir  [confidencial y derecho de propiedad del Cliente y F LCM 401-001 Lider de proceso LCM mecanica o "per se" ala
la informacion para su transferencia o divulgacion. . . . . .
Matriz de conflicto de interés. creacion del control)
. . Permanente (activacion
4_Debido a no contar con el consentimiento del titular de . Reserva total de la documentacion que contiene la . L ..( "
. ) . . . Reducir | . X P LCM 701-001 Lider de proceso LCM mecdnica o "per se" ala
la informacion para su transferencia o divulgacion. informacion de los clientes. L,
creacion del control)
A Demanda (cada vez
5_Debido a divulgacion de informacién del Laboratorio por . Declaracién del personal del amb documento | LCM . . que se realiza la
. . Reducir Declaracién Lider de proceso LCM L
parte de contratistas, proveedores u organismos externos. 602-001 actividad que busca
controlar).
. . i . i . Permanente (activacion
5_Debido a divulgacion de informacién del Laboratorio por . Reserva total de la documentacion que contiene la . L ..( "
) . Reducir |, .. X P LCM 701-001 Lider de proceso LCM mecanica o "per se" ala
parte de contratistas, proveedores u organismos externos. informacion de los clientes. L,
creacion del control)
. . ., . .. . Politica para la proteccion de la informacion Permanente (activacion
5_Debido a divulgacién de informacion del Laboratorio por , .
- g . P Reducir  |confidencial y derecho de propiedad del Cliente y F LCM 401-001 Lider de proceso LCM mecanica o "per se" ala
parte de contratistas, proveedores u organismos externos. X N . . )
Matriz de conflicto de interés. creacion del control)
A Demanda (cada vez
. - Control y seguimiento de inventarios de elementos o . . Lider del drea de [ )
1_Debido a errores, falta o debilidades en el control de . B Aplicativo Sll++, inventarios e que se realiza la
Reducir  |asignado o entregados a los trabadores del proceso Mantenimiento de

inventarios

por medio del sistema de informacidn Sil++.

de trabajadores.

Infraestructura y Lider Tl

actividad que busca
controlar).
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1_Debido a errores, falta o debilidades en el control de . o . —— — Lider del drea de . e
= . Reducir  |Gestidn 6denes de trabajo en aplicativo NEPTUNO. Aplicativo Neptuno - Continuo (autométicos)
inventarios Mantenimiento
Seguimiento y trazabilidad a la atencién de la Lider del drea de
1_Debido a errores, falta o debilidades en el control de . .g i y . ) Aplicativo Neptuno - Mantenimiento de . -
. . Reducir  [ejecucion de érdenes de trabajo, por medio del . . Continuo (autométicos)
inventarios - drdenes de trabajo Infraestructuray
aplicativo NEPTUNO. .
trabaiadores a cargo
Interventor
. - Monitoreo a ejecucion de obra o mantenimientos Informes de interventoria, Supervisor Permanente (activacion
1_Debido a errores, falta o debilidades en el control de . . . . s . - A "
inventarios Reducir por parte de interventor, supervisor y/o lider del supervisién o de Lider de proceso de mecanica o "per se" ala
proceso. seguimiento. Mantenimiento de creacion del control)
Infraestructura
Permanente (activacion
1_Debido a errores, falta o debilidades en el control de Reducir 25G_Amparos de bienes muebles e inmuebles a Pélizas Suscritas Lider de Servicios mecanica o "(er " ala
inventarios través de POLIZAS DE SEGUROS PATRIMONIALES Vigentes Generales L. P
creacion del control)
A Demanda (cada ve:
Control y seguimiento de inventarios de elementos L N . Lider del drea de ( N z
. . . . B Aplicativo SIl++, inventarios - que se realiza la
2_Debido a falta de elementos de seguridad o custodia. Reducir  |asignado o entregados a los trabadores del proceso . Mantenimiento de L
- R . . ., de trabajadores. B actividad que busca
por medio del sistema de informacidn Sil++. Infraestructura y Lider Tl
controlar).
Lider del drea de Permanente (activacion
. . . . BODEGA para conservacion de elementos, Inspeccién en sitio de la - L ..( "
2_Debido a falta de elementos de seguridad o custodia. Reducir N N Mantenimiento de mecanica o "per se" ala
- materiales e insumos. bodega o
Infraestructura creacion del control)
Permanente (activacion
. . . . 2SG_VIGILANCIA PRIVADA infraestructura del N Lider de Servicios P ..( "
2_Debido a falta de elementos de seguridad o custodia. Reducir " Contrato de Vigilancia S | mecanica o "per se" ala
Posibilidad de aprovechar la condicién de trabajador, acueducto enerales creacién del control)
contratista y/o tercero del proceso para hurtar, robar . .
46 v/ P N p N Corrupcion Posible Moderado L
o extraer elementos en beneficio propio o de Inspeccién visual o registro Lider de Servicios Permanente (activacion
terceros. 2_Debido a falta de elementos de seguridad o custodia. Reducir 2SG_CERRAMIENTO PERIMETRAL P . 8 mecanica o "per se" ala
- - fotografico Generales o
creacion del control)
Inspeccion visual o registro Lider de Servicios Horaria (cada cierto
2_Debido a falta de elementos de seguridad o custodia. Reducir 2SG_PORTERIAS Y RONDAS DE VIGILANCIA P i R 8 . t B
fotografico o minutas Generales numero de horas al dia)
3_Debido a trabajadores del drea o de la empresa con L
) . . By N . Permanente (activacion
ausencia de valores, sin sentido de pertenencia y/o faltos . 2GH_Definicién de un REGLAMENTO INTERNO DE Reglamento Interno de Lider - N W
- . s A Reducir . . mecdnica o "per se" ala
de ética en la ejecucion de sus labores o en la realizacién de TRABAJO. Trabajo Gestién Humana L,
Ami creacion del control)
tramites.
3_Debido a trabajadores del drea o de la empresa con L
) . . By N . . - ‘. Permanente (activacion
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir 2SG_Definicién de un CODIGO DE ETICA Y Codigo de Etica y Conducta Secretaria/o General mecanica o "per se” a la
de ética en la ejecucion de sus labores o en la realizacién de CONDUCTA EMPRESARIAL Empresarial L, P
Ami creacion del control)
tramites.
3_Debido a trabajadores del drea o de la empresa con A Demanda (cada vez
ausencia de valores, sin sentido de pertenencia y/o faltos . Lider e se realiza la
usendia de vaores, sin sentido de p ia y/o falt Reducir  [2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité o aue o
de ética en la ejecucion de sus labores o en la realizacién de - Gestién Humana actividad que busca
tramites. controlar).
. . ; Interventor
3_Debido a trabajadores del area o de la empresa con . . L - . . . S
. . . . Monitoreo a ejecucion de obra o mantenimientos Informes de interventoria, Supervisor Permanente (activacion
ausencia de valores, sin sentido de pertenencia y/o faltos . . . " L . P B "
- . - A Reducir  |por parte de interventor, supervisor y/o lider del supervision o de Lider de proceso de mecdnica o "per se" ala
de ética en la ejecucion de sus labores o en la realizacion de . oo .
. proceso. seguimiento. Mantenimiento de creacion del control)
tramites.
Infraestructura
3_Debido a trabajadores del area o de la empresa con L . . B . A Demanda (cada vez
. . . . Control y seguimiento de inventarios de elementos - . . Lider del érea de .
ausencia de valores, sin sentido de pertenencia y/o faltos X 3 Aplicativo Sll++, inventarios - que se realiza la
- N L. N Reducir asignado o entregados a los trabadores del proceso . Mantenimiento de L
de ética en la ejecucion de sus labores o en la realizacién de . . . . de trabajadores. p actividad que busca
J por medio del sistema de informacion Sli++. Infraestructura y Lider Tl
tramites. controlar).
3_Debido a trabajadores del area o de la empresa con Permanente (activacion
ausencia de valores, sin sentido de pertenencia y/o faltos . 25G_Amparos de bienes muebles e inmuebles a Pdlizas Suscritas Lider de Servicios . N W
Reducir mecanica o "per se" a la

de ética en la ejecucion de sus labores o en la realizacion de
tramites.

través de POLIZAS DE SEGUROS PATRIMONIALES

Vigentes

Generales

creacion del control)
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1_Debido a trabajadores del drea o de la empresa con L
N . N N SN . Permanente (activacion
ausencia de valores, sin sentido de pertenencia y/o faltos . 2GH_Definicién de un REGLAMENTO INTERNO DE Reglamento Interno de Lider . N W
- . L. o Reducir . . mecanica o "per se" a la
de ética en la ejecucion de sus labores o en la realizacién de TRABAJO. Trabajo Gestién Humana L.
L creacion del control)
tramites.
1_Debido a trabajadores del drea o de la empresa con Permanente (activacién
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir 25G_Definicién de un CODIGO DE ETICA Y Cédigo de Etica y Conducta Secretaria/o General mecanica o "oer se" a la
de ética en la ejecucion de sus labores o en la realizacién de CONDUCTA EMPRESARIAL Empresarial . P
L creacion del control)
tramites.
1_Debido a trabajadores del drea o de la empresa con A Demanda (cada vez
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir  |2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité  Lider que se realiza la
de ética en la ejecucion de sus labores o en la realizacién de Gestién Humana actividad que busca
tramites. controlar).
1_Debido a trabajadores del drea o de la empresa con L. . A Demanda (cada vez
ausencia de valores, sin sentido de pertenencia y/o faltos Inclusidn del Custodio de ue se realiza la
- oo P y/otat Reducir  |2CM_POLIZA DE MANEJO DE SUSTRACCION Caja Menor en la Péliza de |Lider de Almacen y Bienes que
de ética en la ejecucion de sus labores o en la realizacién de " actividad que busca
L Sustraccion
tramites. controlar).
2_Debid fio a través de falsificacio dult i0 P t tivacio
- f:d'u:’a: Z’;gci'::;tz"zzt; ; fsc')r'rc::'cci’gn"jalzr:;a:"’” Reducir | 2CM_Definicién de un REGLAMENTO DE MANEIO | Acto de Gerencia 004 de | Gerente Administrativo y meerg:incznoe,, (Zcr 'S‘;a?l';
' ! ' ' DE CAJAS MENORES febrero de 2021 Financiero caop
soportes. creacion del control)
A Demanda (cada vez
2_Debid fio a través de falsificacio dult i0
d; f:ctlu:;: edr;gcir::eit:‘lzsat; ;fsé::;:::?gnojalzr:sra:on Reducir LTPE_REGISTRO DE TRANSACCIONES en HOJA Hoja Electronica de Registro Custodio Caja Menor que se realiza la
g » datos, g ELECTRONICA O LIBRO AUXILIAR g € ) actividad que busca
soportes.
controlar).
Posibilidad de utilizar la condicion de trabajador del 2_Debido a engafio a través de falsificacién o adulteracion
47 érea/proceso para hurtar o desfalcar recursos de caja Corrupcién de facturas, documentos, datos, informacién, valores o Improbable Moderado Bajo Reducir  |1TPE_ARQUEO PERIODICO DE CAJA MENOR Formato de Arqueo Custodio Caja Menor Mensual
menor, en beneficio propio o de terceros. soportes.
2_Debido a engafio a través de falsificacion o adulteracion Inclusion del Custodio de A Deun;asr;draegiagalavez
de facturas, documentos, datos, informacidn, valores o Reducir  |2CM_POLIZA DE MANEJO DE SUSTRACCION Caja Menor en la Péliza de |Lider de Almacen y Bienes ac[:ividad uezbusca
soportes. Sustraccion a
Mantenimiento controlar).
Infraestructura 3_Debido a destinacion de recursos de caja menor para A Demanda (cada vez
- ) ) . P . 1TPE_REGISTRO DE TRANSACCIONES en HOJA . - . . . que se realiza la
gastos personales u otro tipo de gastos no autorizados en Reducir . Hoja Electronica de Registro| Custodio Caja Menor L
X R . . ELECTRONICA O LIBRO AUXILIAR actividad que busca
las directrices de manejo de caja menor.
controlar).
Debi . . i
3_Debido a destinacion de- recursos de caja men.or para . 2CM_ARQUEO SORPRESIVO POR AREA Profesional del area de |Sin Periodicidad Definida,
gastos personales u otro tipo de gastos no autorizados en Reducir Formato de Arqueo . ) X
X . . . INDEPENDIENTE control de gestion Totalmente Discrecional
las directrices de manejo de caja menor.
3_Debido a destinacion de recursos de caja menor para
gastos personales u otro tipo de gastos no autorizados en Reducir  |1TPE_ARQUEO PERIODICO DE CAJA MENOR Formato de Arqueo Custodio Caja Menor Mensual
las directrices de manejo de caja menor.
A Demanda (cada ve:
3_Debido a destinacion de recursos de caja menor para Inclusion del Custodio de e se re;liza Iav z
gastos personales u otro tipo de gastos no autorizados en Reducir  |2CM_POLIZA DE MANEJO DE SUSTRACCION Caja Menor en la Péliza de |Lider de Almacen y Bienes ac(:ividad ue busca
las directrices de manejo de caja menor. Sustraccion a
controlar).
A Demanda (cada ve:
3_Debido a destinacion de recursos de caja menor para Lider e se re;liza Iav z
gastos personales u otro tipo de gastos no autorizados en Reducir  |2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité . q. ,
X . . . Gestién Humana actividad que busca
las directrices de manejo de caja menor.
controlar).
1_Debido a trabajadores del drea o de la empresa con S
N . . : L . Permanente (activacién
ausencia de valores, sin sentido de pertenencia y/o faltos . 2GH_Definicién de un REGLAMENTO INTERNO DE Reglamento Interno de Lider .. N "
™~ . L . Reducir . L mecénica o "per se" ala
de ética en la ejecucion de sus labores o en la realizacion de TRABAJO. Trabajo Gestion Humana L,
L creacion del control)
tramites.
1_Debido a trabajadores del drea o de la empresa con Permanente (activacién
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir 25G_Definicién de un CODIGO DE ETICA Y Cédigo de Etica y Conducta Secretaria/o General mecanica o “per se” a la
de ética en la ejecucion de sus labores o en la realizacién de CONDUCTA EMPRESARIAL Empresarial L, P
tramites creacion del control)
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1_Debido a trabajadores del drea o de la empresa con A Demanda (cada vez
ausencia de valores, sin sentido de pertenencia y/o faltos . L, Lider ue se realiza la
e ) L, P Y/, L. Reducir 2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité . q_ )
de ética en la ejecucion de sus labores o en la realizacién de Gestién Humana actividad que busca
tramites. controlar).
1_Debido a trabajadores del drea o de la empresa con Interventor
aasencia de vanrJes sin sentido de ertenenFc)ia Jo faltos Monitoreo a ejecucion de obra o mantenimientos Informes de interventoria, Supervisor Permanente (activacion
de éticaen la e’ecuéi(’)n de sus Iabo:)es oenla re‘glizacién de Reducir  |por parte de interventor, supervisor y/o lider del supervision o de Lider de proceso de mecanica o "per se" ala
tramites ! proceso. seguimiento. Mantenimiento de creacion del control)
. Infraestructura
2_Debido a la manipulacién de especificaciones técnicas, Permanente (activacién
juridicas o econémicas que favorezcan a un proponente o . 2CC_Definicion de un REGLAMENTO DE " Lider - N "

. - . e Reducir X . ) Reglamento de Contratacion " mecénica o "per se" ala
contratista (disefios de requisitos, especificaciones, CONTRATACION y procedimientos de contratacion. Contrataciéon y Compras creacién del control)
configuraciones a la medida).
2_Debido a la manipulacidn de especificaciones técnicas, A Demanda (cada vez
juridicas o econdmicas que favorezcan a un proponente o Reducir 2CC_Definicidn, evaluacion y aprobacion (o Estudios Previos de la Profesionales area que se realiza la
contratista (disefios de requisitos, especificaciones, desaprobacién) REQUISITOS JURIDICOS. Contratacion. Contratacion y Compras actividad que busca
configuraciones a la medida). controlar).
2_Debido a la manipulacion de especificaciones técnicas, 2CC_Definicion, evaluacién y aprobacién (o A Demanda (cada vez
juridicas o econémicas que favorezcan a un proponente o Reducir desa_ robacién)’ requisitos vap Estudios Previos de la Profesionales area que se realiza la
contratista (disefios de requisitos, especificaciones, FINAZCIEROS/ECOCINOMICOS Contratacion. Contratacién y Compras actividad que busca
configuraciones a la medida). controlar).
2_Debido a la manipulacion de especificaciones técnicas, Lider v Profesional del A Demanda (cada vez
juridicas o econémicas que favorezcan a un proponente o Reducir 1TPE3°_Definicién, evaluacién y aprobacion (o Estudios Previos de la 4rea r\; veridora de la que se realiza la
contratista (disefios de requisitos, especificaciones, desaprobacion) REQUISITOS TECNICOS. Contratacion. co:tratacién actividad que busca
configuraciones a la medida). controlar).
2_Debido a la manipulacién de especificaciones técnicas, Interventor
‘L;idicas o econémirc)as e favorepcan 2 un pro onente:) Monitoreo a ejecucion de obra o mantenimientos Informes de interventoria, Supervisor Permanente (activacion

Posibilidad de utilizar la condicién de trabajador del i ista (diseios d g o i p, P Reducir  |por parte de interventor, supervisor y/o lider del supervision o de Lider de proceso de mecanica o "per se" ala
érea de mantenimiento de infraestructura para cun;ratlsta.( Isenols € ngulsltos, especilicaciones, proceso. seguimiento. Mantenimiento de creacion del control)
48 solicitar o recibir dadivas o beneficios con el fin de configuraciones a la medida). Improbable Moderado Bajo Infraestructura
direccionar la contratacién de bienes y/o servicios del 2_Debido a la manipulacién de especificaciones técnicas, Permanente (activacién
area. juridicas o econdémicas que favorezcan a un proponente o Reducir 2GH_Definicion de un REGLAMENTO INTERNO DE Reglamento Interno de Lider mecnica o "oer se" a la
contratista (disefios de requisitos, especificaciones, TRABAJO. Trabajo Gestién Humana creacion deT control)
configuraciones a la medida).
2_Debido a la manipulacién de especificaciones técnicas, Permanente (activacién
juridicas o econémicas que favorezcan a un proponente o Reducir 25G_Definicién de un CODIGO DE ETICA Y Cédigo de Etica y Conducta Secretaria/o General mecanica o "per se” a la
contratista (disefios de requisitos, especificaciones, CONDUCTA EMPRESARIAL Empresarial creacion deT control)
configuraciones a la medida).
2_Debido a la manipulacién de especificaciones técnicas, A Demanda (cada vez
juridicas o econdmicas que favorezcan a un proponente o . Lider e se realiza la
juricicas o economicas que favorezcan a un prop Reducir  [2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité o aue o
contratista (disefios de requisitos, especificaciones, - Gestién Humana actividad que busca
configuraciones a la medida). controlar).
3_Debido a ocurrencia de circunstancias donde se
configure, y no se declare conflictos de interés, 2¢C Definicién de un REGLAMENTO DE Lider Permanente (activacion
inhabilidades o incompatibilidades; en beneficio de Reducir - 4 L " Reglamento de Contratacion o, mecanica o "per se" a la
" . CONTRATACION y procedimientos de contratacién. Contratacion y Compras W)
familiares, de parientes o de personas cercanas que creacion del control)
deciden. gestionan o exbiden el tramite.
3_Debido a ocurrencia de circunstancias donde se A Demanda (cada vez
configure, y no se declare conflictos de interés, e se realiza la
inhabilidades o incompatibilidades; en beneficio de Reducir  |2SG_COMITE DE ETICA Y CONDUCTA EMPRESARIAL Actas Secretaria General ac(:ividad ue busca
familiares, de parientes o de personas cercanas que cuntr?)lar)
deciden. gestionan o expiden el tramite. .
3_Debido a ocurrencia de circunstancias donde se
configure, y no se declare conflictos de interés, o, B Permanente (activacion
) g X Y X . ) . 2GH_Definicién de un REGLAMENTO INTERNO DE Reglamento Interno de Lider . ,,( W
inhabilidades o incompatibilidades; en beneficio de Reducir TRABAIO Trabaio Gestién Humana mecanica o "per se" ala
familiares, de parientes o de personas cercanas que ) ) creacion del control)
deciden. gestionan o exoiden el tramite.
3_Debido a ocurrencia de circunstancias donde se
nfigure, se declare conflictos de interés, L, . . .. Permanente (activacion
Fo Ig,Lfr yno ,E eca N c R € Inte L . 2SG_Definicion de un CODIGO DE ETICA Y Codigo de Etica y Conducta . .. "( "
inhabilidades o incompatibilidades; en beneficio de Reducir CONDUCTA EMPRESARIAL Empresarial Secretaria/o General mecanica o "per se" ala
familiares, de parientes o de personas cercanas que P creacion del control)
deciden. gestionan o expiden el tramite.
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3_Debido a ocurrencia de circunstancias donde se
) . ) ) A Demanda (cada vez
configure, y no se declare conflictos de interés, Lider e se realiza la
inhabilidades o incompatibilidades; en beneficio de Reducir  [2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité . q. .
. . Gestiéon Humana actividad que busca
familiares, de parientes o de personas cercanas que
. . . L controlar).
deciden. gestionan o expiden el tramite.
A Demanda (cada vez
Revision periddica a la vigencia de la declaracién de Lider de area o proceso de e se re;liza a
1_Influencia o presién indebida de los Grupos de Interés Reducir  |imparcialidad e independencia otorgada por la Revision por la direccién | laboratorio de calidad del ac‘:ividad ue busca
Direccidn. agua. a
controlar).
B . A Demanda (cada vez
Asignacion de cédigos a las muestras para evitar Lider de drea o proceso de ue se realiza la
1_Influencia o presion indebida de los Grupos de Interés Reducir g. . . 8 . P Muestras con cédigo laboratorio de calidad del q_ .
presiones indebidas del Cliente 2aua actividad que busca
ua- controlar).
. . . . Carnet de acceso y
2_Acceso no autorizado a las instalaciones, dreas de . s - N . B .
L L L . Control de acceso biométrico o electrénico bajo mecanismos de controles de| Lider de drea o procesos . -
trabajo, instrumentos de medicidn, aplicativos o Reducir N . . . Continuo (automaticos)
. ) X ) . carnet autorizado por el drea acceso (porterias, de Servicios Generales
informacion confidencial del laboratorio. X
torniauetes. etc.)
A Demanda (cada ve:
3_Ausencia o errores en la definicién y/o asignacion de Solicitud y/o asignacién controlada de usuario y N R L, Lider de drea o proceso de ( N z
_— - . . . . o o Ticket de asignacion de X . que se realiza la
perfiles, responsabilidades, roles o usuarios al interior del Reducir contrasefias para acceso a la red o aplicativos de la N laboratorio de calidad del L
) X . ) usuario actividad que busca
dreay de los sistemas de informacién de apoyo. empresa agua.
controlar).
A Demanda (cada ve:
4_Encontrarse incurso en inhabilidades, SV N L N . . Lider de drea o proceso de ( N z
el . R ! . X Definicién, formalizacién y comunicacién matriz de Matriz de conflicto de X y que se realiza la
incompatibilidades o no declarar situaciones de conflictos Reducir N ) . ) . laboratorio de calidad del L
. . conflicto de interés. interés actividad que busca
de interés. agua.
controlar).
A Demanda (cada ve:
4_Encontrarse incurso en inhabilidades, e N . . L, ., Lider de drea o proceso de ( N z
= - R . . . Verificacion a la firma y vigencia de la declaracién Declaracion de . . que se realiza la
incompatibilidades o no declarar situaciones de conflictos Reducir ) L . N - laboratorio de calidad del L
Posibilidad de utilizar la condicién de trabajador del de interés de confidencialidad para personal del Laboratorio confidencialidad agua actividad que busca
. laboratorio para adulterar, omitir, ocultar o manipular controlar).
Laboratorio R - L B . A Demanda (cada vez
49 ) dolosamente informacion sobre resultados de ensayos Corrupcion Improbable Mayor Moderado L C . N Lider de drea o proceso de N
Calidad del Agua R L X L R . Actividades de supervisién sobre los resultados Vistos Buenos y Firma del X . que se realiza la
de laboratorio en beneficié propio, de la empresa o de 5_Disminucion de la supervision fines de semana. Reducir laboratorio de calidad del L
- reportados Resultado actividad que busca
terceros. agua.
controlar).
Lider de area o proceso de
- . - Trazabilidad de informacién por medio de sistema | Sistemas de informacion del | laboratorio de calidad del
6_Pérdida o ausencia en la trazabilidad de documentos o . . L . . X B B . .
o R Reducir  |de informacién de correspondencia y sistemas de laboratorio y de aguay Lider de area o Continuo (autométicos)
tramites asociados al proceso. . i . .
informacion del laboratorio correspondencia procesos de
correspondencia.

Lider de area o proceso de| A Demanda (cada vez
6_Pérdida o ausencia en la trazabilidad de documentos o Reducir Aplicacion del protocolo de etiquetado y marcacién Muestras debidamente laboratorio de calidad del que se realiza la
tramites asociados al proceso. de muestras. marcadas aguay encargados de la actividad que busca

muestra controlar).
. . A Demanda (cada vez
7_Fallas en la asignacion, manejo y/o resguardo de: Solicitud y/o asignacion controlada de usuario y . . ., Lider de area o proceso de [ )
. o R . o o Ticket de asignacion de X . que se realiza la
usuarios, contrasefias, permisos, claves, accesos,etc. a la Reducir  [contrasefias para acceso a la red o aplicativos de la ) laboratorio de calidad del L
. . L, usuario actividad que busca
red o a los sistemas de informacién del acueducto. empresa agua.
controlar).
Lider de area o proceso de
P, " y . Revision dual de la informacién antes de la entrega | Vistos Buenos y Firma del | laboratorio de calidad del
8_Falsificacion y/o adulteracion de firmas o documentos. Reducir . Semanal
del informe de resultados Resultado aguay encargado del
analisis.
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B . A Demanda (cada vez
Revision previa a la entrega de resultados, calidad Lider de drea o proceso de ue se realiza la
8_Falsificacion y/o adulteracién de firmas o documentos. Reducir P 8 ! NO laboratorio de calidad del q_ )
de resultados. actividad que busca
agua.
controlar).
1_Debido a trabajadores del drea o de la empresa con Permanente (activacién
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir 25G_Definicién de un CODIGO DE ETICA Y Cédigo de Etica y Conducta Secretaria/o General mecanica o "oer se" a la
de ética en la ejecucion de sus labores o en la realizacién de CONDUCTA EMPRESARIAL Empresarial . P
L creacion del control)
tramites.
1_Debido a trabajadores del drea o de la empresa con L
N . N N SN . Permanente (activacion
ausencia de valores, sin sentido de pertenencia y/o faltos . 2GH_Definicién de un REGLAMENTO INTERNO DE Reglamento Interno de Lider . N W
. . L. . Reducir . . mecanica o "per se" a la
de ética en la ejecucion de sus labores o en la realizacién de TRABAJO. Trabajo Gestién Humana L.
L creacion del control)
tramites.
1_Debido a trabajadores del drea o de la empresa con Formatos v comunicaciones A Demanda (cada vez
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir 2GH_ Aplicacién del PROCEDIMIENTO DE SELECCION rocesoyde seleccion Profeional que se realiza la
de ética en la ejecucion de sus labores o en la realizacién de Y VINCULACION. P Jinculacion v Gestién Humana actividad que busca
tramites. controlar).
1_Debido a trabajadores del drea o de la empresa con A Demanda (cada vez
au/seﬁua de va.Iores.,,sm sentido de pertenencia y/o f.alltos Reducir | 2GH PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité ”leer q.ug se realiza la
de ética en la ejecucion de sus labores o en la realizacién de - Gestién Humana actividad que busca
tramites. controlar).
1_Debido a trabajadores del drea o de la empresa con Verificacion directa sobre
ausencia de valores, sin sentido de pertenencia y/o faltos . 2TI_GESTION DE PRIVILEGIOS por Medio de equipos de computo y/o Lider . .
s . L A Reducir T . . . . . .. Continuo (autométicos)
de ética en la ejecucion de sus labores o en la realizacion de Directorio Activo. acceso a directorio activo | Sistemas de Informacién
tramites. seccién usuarios.
1_Debido a trabajadores del drea o de la empresa con A Demanda (cada vez
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir 1TPE_Aprobacion de PRIVILEGIOS en sistemas de Ticket gestionados por Lider que se realiza la
de ética en la ejecucion de sus labores o en la realizacion de informacion. aplicativo mesa de ayuda. Proceso actividad que busca
tramites. controlar).
1_Debido a trabajadores del drea o de la empresa con 1CALL_ GRABACION AUTOMATICA DE LLAMADAS -
ia de valores, si tido d t i falt Sist tomatico d bacién de llamadas, " . .
au,st?ncla e va. oresj ,Sm sentido ce pertenencia \{/0 _a, 0% Reducir s E'T]a au.oma .ICO ?gra aCIOIT\. e lamadas Grabacion de la llamada Operadores Call Center | Continuo (autométicos)
de ética en la ejecucion de sus labores o en la realizacién de permite dejar evidencia y trazabilidad de la
tramites. conversacién con el usuario de la linea de atencion.
1_Debido a trabajadores del drea o de la empresa con
ausencia de valores, sin sentido de pertenencia y/o faltos . 1TPE_SOLICITUD DE ACTIVACION DE LOGS de . Lider . .
. ) L, . Reducir e Registro del log Continuo (automdticos)
de ética en la ejecucion de sus labores o en la realizacién de Auditoria. Proceso
tramites.
2_Debido a exceso de discrecionalidad; que implica, tener o
del , d iad ivilegi bre sist di o, . , - .. Permanente (activacion
inef ergr:r i'e:]aila ?\j prIli‘:)I eri":: . r:el o ier:asi ’:d tar Reducir 25G_Definicion de un CODIGO DE ETICA Y Codigo de Etica y Conducta Secretaria/o General mecanica o "(er Is\;" ; la
ormacion, excesivas floertades en a asignacion de tareas CONDUCTA EMPRESARIAL Empresarial cao’p
y/o en el otorgamiento de licencias, autorizaciones o creacion del control)
permisos.
2_Debido a exceso de discrecionalidad; que implica, tener o
delegar, d iad ivilegi bre sist d . P t tivacio
. elegar, ”ema5|a ?s pr|)/| €105 sobre sis .emas. ) N . 2GH_Definicion de un REGLAMENTO INTERNO DE Reglamento Interno de Lider ern’japen e"(ac |v?vcmn
informacion, excesivas libertades en la asignacion de tareas Reducir . . mecanica o "per se" ala
. . . o TRABAJO. Trabajo Gestion Humana L,
y/o en el otorgamiento de licencias, autorizaciones o creacion del control)
Dermisos.
2_Debi iscrecionalidad; que impli
_Debido a excgso de d}sge;lona |dad,_que implica, tener o A Demanda (cada vez
delegar, demasiados privilegios sobre sistemas de Lider Le se realiza la
informacion, excesivas libertades en la asignacion de tareas Reducir  |2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité L, q. )
X . . o Gestiéon Humana actividad que busca
y/o en el otorgamiento de licencias, autorizaciones o
. controlar).
Dermisos.
2_Debido a exceso de discrecionalidad; que implica, tener o
. R . . A Demanda (cada vez
delegar, demasiados privilegios sobre sistemas de . ) Cldusula o Acuerdo de B .
inf L, N libertad | R i6n de t Reducir 1TPE3°_Inclusién de ACUERDOS DE Confidencialidad firmado Lider que se realiza la
informacion, exceélvas ! er. a e% enia asl.gnaleon € tareas CONFIDENCIALIDAD. Proceso actividad que busca
y/o en el otorgamiento de licencias, autorizaciones o por las partes.
. controlar).
permisos.

74 de 92




F GG 501-006 | - ) amb
Revision | 2023 | MAPA DE RIESGOS DE CORRUPCION ey
SISTEMA DE GESTION DE CALIDAD
RIESGO: [ corrupcion PERIODO EVALUADO 2022 PROCESO: ACUEDUCTO METROPOLITANO DE BUCARAMANGA S.A. ESP
i PROBABILIDAD IMPACTO RIESGOS OPCION
No. PROCESO RIESGO CLASIFICACION CAUSAS ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE PERIODICIDAD
INHERENTE INHERENTE RESIDUAL MANEJO
2_Debido a exceso de discrecionalidad; que implica, tener o
delegar, demasiados privilegios sobre sistemas de ~ |1TPE_SOLICITUD DE ACTIVACION DE LOGS de ) Lider ) »
informacion, excesivas libertades en la asignacion de tareas Reducir . Registro del log Continuo (automaticos)
. . . o Auditoria. Proceso
y/o en el otorgamiento de licencias, autorizaciones o
Dermisos.
2_Debido a exceso de discrecionalidad; que implica, tener o e
delegar, demasiados privilegios sobre sistemas de Verificacién directa sobre
. 8ar, ) X P . 8 . L. . 2TI_GESTION DE PRIVILEGIOS por Medio de equipos de computo y/o Lider . .
informacion, excesivas libertades en la asignacion de tareas Reducir ) ) . ) . ) . . Continuo (automaticos)
. . . o Directorio Activo. acceso a directorio activo | Sistemas de Informacion
y/o en el otorgamiento de licencias, autorizaciones o ) )
. seccidn usuarios.
Posibilidad de utilizar la condicién de trabajador, Dermisos. - — —
. L 2_Debido a exceso de discrecionalidad; que implica, tener o
contratistas o proveedor del proceso para solicitar delegar. demasiados privilegios sobre sistemas de A Demanda (cada vez
50 Conctac Center cualquier tipo de beneficio con el fin de agilizar Corrupcion . 8ar, ) K P ) 8 ) ., Raro Moderado. Bajo . 1TPE_Aprobacion de PRIVILEGIOS en sistemas de Ticket gestionados por Lider que se realiza la
. e informacion, excesivas libertades en la asignacion de tareas Reducir N L, N L
tramites, vender, comercializacién o entregar . . ) L informacion. aplicativo mesa de ayuda. Proceso actividad que busca
. ‘. . N y/o en el otorgamiento de licencias, autorizaciones o
informacion en beneficio propio o de terceros. . controlar).
Dermisos.
2_Debido a exceso de discrecionalidad; que implica, tener o Interventor Contratado
delegar, demasiados privilegios sobre sistemas de _ |17PE3"_Ejercicio de INTERVENTORIA Y SUPERVISION Actas y soporte de . )
informacion, excesivas libertades en la asignacion de tareas Reducir CONTRACTUAL seguimiento a la ejecucion Lider o Profesional de Mensual
y/o en el otorgamiento de licencias, autorizaciones o ) contractual area designado como
permisos. Interventor y/o Supervisor|
3_Debido a suplantacién de personas (prestamos de claves, Inspeccion visual del o las Lider de area o proceso | Permanente (activacion
préstamos de carnés, falsificacion de documentos de Reducir  [1TPE_CERRAMIENTO PARA AREAS RESTRINGIDAS 'p X donde se determine el | mecénica o "per se" ala
N e . areas con cerramiento N L,
identificacion, etc.) cerramiento creacion del control)
3_Debid lantacion d t: de cl. L
-, ebido a supian 'aclon X E.E pe.r'sonas {prestamos de claves, . 1TPE_SOLICITUD DE ACTIVACION DE LOGS de . Lider . .
préstamos de carnés, falsificacion de documentos de Reducir . Registro del log Continuo (automaticos)
N P, Auditorfa. Proceso
identificacidn, etc.)
Interventor Contratado
3_Debido a suplantacién de personas (prestamos de claves, _ |17PE3"_Ejercicio de INTERVENTORIA Y SUPERVISION Actas y soporte de . )
préstamos de carnés, falsificacion de documentos de Reducir seguimiento a la ejecucion Lider o Profesional de Mensual
. e CONTRACTUAL. < .
identificacion, etc.) contractual area designado como
Interventor y/o Supervisor|
2TI/VIN_CODIGO UNICO DE SUSCRIPTOR - Lider de drea o proceso de
4 Debi & s falsificacié e . . o
| ebldo'? engafio a través de falsi .|cac|0n y/? ) Identificador Unico asignado al predio sujeto de Sistema de Informacién m ) .
adulteracion de documentos, datos, informacion o Reducir  |prestacion del servicio de acueducto. También Sii++ Continuo (automaticos)
soportes. impide registrar o brindar servicios a personas que Lider del érea o proceso
nn cean sucerintarac de Vinculaciones
1CALL_ Consulta y verificacion de informacion por
operadores del proceso desde SISTEMA FUENTE de
4_Debido a engafio a través de falsificacion y/o 'NFORMAOON PR'MARlA' s'is'te'rna Sii++; asi como, Consultas sobre sistemas de
adulteracion de documentos, datos, informacion o Reducir |de los sistemas de informacion internos a través de ) > Operadores Call Center Diaria
soportes. la INTRANET (aplicativo Kawak, entre otros.) y informacion
cuando sea posible, verificacion con area
responsable de la informacién.
1CALL_ RATIFICACION VERBAL DE DATOS - Dentro
4_Debido a engafio a través de falsificacion y/o de la formacion devlovs operadores se !es indica/que
adulteracion de documentos, datos, informacion o Reducir todos los datos recibidos de los usuarios de la liea Grabacién de la llamada Operadores Call Center Diaria

soportes.

de atencion deben ser ratificados verbalmente
durante o al final de la llamada por lo menos una
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1CALL_ GRABACION AUTOMATICA DE LLAMADAS -
4_Debido a engafio a través de falsificacién y/o Sistema automético de grabacion de llamadas,
adulteracion de documentos, datos, informacion o Reducir  |permite dejar evidencia y trazabilidad de la Grabacién de la llamada Operadores Call Center | Continuo (automdticos)
soportes. conversacion con el usuario de la linea de atencion.
1CALL_ Asignacién de TICKET UNICO de SERVICIO
por aplicativo DIALOGO - Por cada llamada o
4_Debido a engafio a través de falsificacion y/o solicitud de servicio recibido se genera un ticket -

L. . ” . Prueba sobre aplicativo . -
adulteracion de documentos, datos, informacion o Reducir  |gnico de servicio en el aplicativo DIALOGO que DIALOGO Operadores Call Center | Continuo (automdticos)
soportes. permite identificar y hacer trazabilidad de las

solicitudes tramitadas por cada operador.
Verificacién directa sobre
4_Debid fio a través de falsificacio 4
—Debl o‘:'a engaro a traves de taisi ‘ICaCIOI‘I y./'o . 2TI_GESTION DE PRIVILEGIOS por Medio de equipos de computo y/o Lider . .
adulteracién de documentos, datos, informacion o Reducir . . . ) . . . . Continuo (autométicos)
Directorio Activo. acceso a directorio activo | Sistemas de Informacion
soportes. ” :
seccion usuarios.
A Demanda (cada vez
4_Debid fio a través de falsificacio
—Debl O.‘? engaro a traves de taisi .ICaCIOFI y./.o . 1TPE_Aprobacion de PRIVILEGIOS en sistemas de Ticket gestionados por Lider que se realiza la
adulteracién de documentos, datos, informacion o Reducir N ., L L
informacion. aplicativo mesa de ayuda. Proceso actividad que busca
soportes.
controlar).
4_Debido a engafio a través de falsificacién y/o Formato Definicién de Perfil A Dirzaszdrziﬁagiavez
adulteracion de documentos, datos, informacion o Reducir  [1TPE_Definicion y aprobacion PERFIL DE CARGO. Lider de proceso o area. q, . -
del Cargo actividad que busca
soportes.
controlar).
1Med_CONTROL DE ENTREGAS de MEDIDORES -
Mensualmente el lider de area o proceso realiza un
1_Debido a trabajadores del drea o de la empresa con control a los lockers de los trabajadores verificando
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir |si tiene medidores bajo su custodia, asi como, Resultado de la ejecucion de |Lider de drea o proceso de Mensual
de ética en la ejecucion de sus labores o en la realizacion de comparando los medidores descargados en el control de entrega Medidores
tramites. inventario del trabajador versus las 6rdenes de
trabajo ejecutadas.
1_Debido a trabajadores del drea o de la empresa con Permanente (activacién
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir 25G_Definicién de un CODIGO DE ETICA Y Cédigo de Etica y Conducta Secretaria/o General mecanica o "per se” a la
de ética en la ejecucion de sus labores o en la realizacién de CONDUCTA EMPRESARIAL Empresarial L, P
Ami creacion del control)
tramites.
1_Debido a trabajadores del drea o de la empresa con Permanente (activacién
ausencia de valores, sin sentido de pertenencia y/o faltos . 2GH_Definicién de un REGLAMENTO INTERNO DE Reglamento Interno de Lider - N "
- . s A Reducir . . mecdnica o "per se" ala
de ética en la ejecucion de sus labores o en la realizacién de TRABAJO. Trabajo Gestion Humana )
L creacion del control)
tramites.
1_Debido a trabajadores del drea o de la empresa con A Demanda (cada vez
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir  |2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité  Lider que se realiza la
de ética en la ejecucion de sus labores o en la realizacién de - Gestién Humana actividad que busca
tramites. controlar).

76 de 92




F GG 501-006 | - ) amb
Revision | 2023 | MAPA DE RIESGOS DE CORRUPCION ~ s L
SISTEMA DE GESTION DE CALIDAD
RIESGO: [ corrupcion PERIODO EVALUADO | 2022 I PROCESO: | ACUEDUCTO METROPOLITANO DE BUCARAMANGA S.A. ESP
i PROBABILIDAD IMPACTO RIESGOS OPCION
No. PROCESO RIESGO CLASIFICACION CAUSAS ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE PERIODICIDAD
INHERENTE INHERENTE RESIDUAL MANEJO
1_Debido a trabajadores del drea o de la empresa con
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir 1TPE_MONITOREO AL DESEMPENO DE Evaluacion del Desempefio | Lider de proceso o rea Anual
de ética en la ejecucion de sus labores o en la realizacién de TRABAJADORES del proceso. P p .
tramites.
1_Debido a trabajadores del drea o de la empresa con A Demanda (cada vez
ausencia de valores, sin sentido de pertenencia y/o faltos L, Ticket gestionados por B . ue se realiza la
. N L. P Y/. L. Reducir 1TPE_Aprobacién de PRIVILEGIOS. o 8 P Lider de drea o proceso. q. N
de ética en la ejecucion de sus labores o en la realizacién de aplicativo mesa de ayuda. actividad que busca
tramites. controlar).
1_Debido a trabajadores del drea o de la empresa con
ausencia de valores, sin sentido de pertenencia y/o faltos X 1TPE_SOLICITUD DE ACTIVACION DE LOGS de . B . . .
L. ) L, o, Reducir e Registro del log Lider de area o proceso. | Continuo (automaticos)
de ética en la ejecucion de sus labores o en la realizacién de Auditoria.
tramites.
1Med_BAJA e INUTILIZACION DE MEDIDORES - Los
medidores que se retiran definitivamente se
1_Debido a trabajadores del drea o de la empresa con . g " A Demanda (cada vez
) . . ) comercializan como chatarra; cuando un medidor se . B . )
ausencia de valores, sin sentido de pertenencia y/o faltos . . N . . . Entrega formal a almacén |Lider de érea o proceso de que se realiza la
- . ") A Reducir [retira se da de baja en el inventario, se aplica il . L
de ética en la ejecucion de sus labores o en la realizacion de . S para chatarrizacion Medidores actividad que busca
o procedimiento de inutilizacién y se entregan al
tramites. . . controlar).
almacén contados, pesados y con una orden de baja
del sistema.
1Med_CONTROL DE ENTREGAS de MEDIDORES -
2_Debido a exceso de discrecionalidad; que implica, tener o Mensualmente el lider de area o proceso realiza un
delegar, demasiados privilegios sobre sistemas de control a los lockers de los trabajadores verificando N L, . .
. W) X . . L . . R R . . Resultado de la ejecucion de [Lider de area o proceso de
informacion, excesivas libertades en la asignacion de tareas Reducir  [si tiene medidores bajo su custodia, asi como, N Mensual
X . . o . control de entrega Medidores
y/o en el otorgamiento de licencias, autorizaciones o comparando los medidores descargados en el
permisos. inventario del trabajador versus las érdenes de
trabajo ejecutadas.
2_Debido a exceso de discrecionalidad; que implica, tener o
f:lelegar, 1':|'emas|adc.Js pn.\nleglos sobre slst_emas_fie ) 1TPE MONITOREO AL DESEMPERO DE - . ) )
informacién, excesivas libertades en la asignacion de tareas Reducir — Evaluacion del Desempefio | Lider de proceso o area. Anual
i R N R TRABAJADORES del proceso.
y/o en el otorgamiento de licencias, autorizaciones o
permisos.
2_Debido a exceso de discrecionalidad; que implica, tener o
delegar, demasiados privilegios sobre sistemas de N . . - ‘. Permanente (activacion
'nforgmac'én e Icc-:fs' az II‘\::Ier?ades enla |as' nacion de tareas Reducir 25G_Definicion de un CODIGO DE ETICA Y Codigo de Etica y Conducta Secretaria/o General mecanica o "(er se"ala
i ion, excesivas | i i :
° tades Bnac CONDUCTA EMPRESARIAL Empresarial cao p
y/o en el otorgamiento de licencias, autorizaciones o creacion del control)
Dermisos.
2_Debido a exceso de discrecionalidad; que implica, tener o
I i ivilegi i Permanente (activacion
delegar, demasiados privilegios sobre sistemas de  |2GH_Definicién de un REGLAMENTO INTERNO DE Reglamento Interno de Lider nanente (activaci
informacion, excesivas libertades en la asignacion de tareas Reducir Ny . ) mecanica o "per se" a la
. . . o TRABAJO. Trabajo Gestion Humana .,
y/o en el otorgamiento de licencias, autorizaciones o creacion del control)
permisos.
2_Debido a excleSO de d‘is.creFionaIidad;.que implica, tener o A Demanda (cada vez
delegar, demasiados privilegios sobre sistemas de Lider e se realiza la
informacion, excesivas libertades en la asignacion de tareas Reducir  |2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité . q. ,
N . ) e Gestion Humana actividad que busca
y/o en el otorgamiento de licencias, autorizaciones o
. controlar).
permisos.
1Med_BAJA e INUTILIZACION DE MEDIDORES - Los
2_Debido a exceso de discrecionalidad; que implica, tener o medidores que se retiran definitivamente se
. R . . . A Demanda (cada vez
delegar, demasiados privilegios sobre sistemas de comercializan como chatarra; cuando un medidor se , B . )
. " X . . L . . . . X X Entrega formal a almacén |Lider de drea o proceso de que se realiza la
informacion, excesivas libertades en la asignacion de tareas Reducir retira se da de baja en el inventario, se aplica o, ) L
. . . o . L para chatarrizacion Medidores actividad que busca
Posibilidad de utilizar la condicién de trabajador o y/o en el otorgamiento de licencias, autorizaciones o procedimiento de inutilizacion y se entregan al controlar)
contratistas del proceso para solicitar pagos con el fin permisos. almacén contados, pesados y con una orden de baja :
i i i del sistema.
g1 Madidarac de alterar medidores y/o apropiarse irregularmente Carrincidn Dncihla Madaradna Rain
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de contadores, herramientas o cualquier otro Bl 2_Debido a exceso de discrecionalidad; que implica, tener o T TroeeTe )
elemento utilizado en la instalacion, retiro o fielegan q#maSIHd?S prl)nleglos sobre slst.emas.(':ie . 1TPE_SOLICITUD DE ACTIVACION DE LOGS de _ . . . -
reposicion de medidores. informacion, excesivas libertades en la asignacion de tareas Reducir Auditorfa Registro del log Lider de area o proceso. | Continuo (automaticos)
y/o en el otorgamiento de licencias, autorizaciones o .
Dermisos.
2_Debido a exceso de discrecionalidad; que implica, tener o
X L . A Demanda (cada vez
delegar, demasiados privilegios sobre sistemas de Ticket gestionados por e se realiza la
informacion, excesivas libertades en la asignacion de tareas Reducir  [1TPE_Aprobacion de PRIVILEGIOS. o 8 P Lider de area o proceso. q. )
X . . o aplicativo mesa de ayuda. actividad que busca
y/o en el otorgamiento de licencias, autorizaciones o
. controlar).
Dermisos.
2_Debido a exceso de discrecionalidad; que implica, tener o Interventor Contratado
fjelegar' q,emaS'adc.’s pr'.v'leglos sobre S'St.emas.‘,je  |1TPE3°_Ejercicio de INTERVENTORIA Y SUPERVISION Acr_as ¥ soporte de . . !
informacion, excesivas libertades en la asignacion de tareas Reducir CONTRACTUAL seguimiento a la ejecucion Lider o Profesional de Mensual
y/o en el otorgamiento de licencias, autorizaciones o ) contractual drea designado como
permisos. Interventor y/o Supervisor|
2FAC_ PARAMETRIZACION y ANALISIS de las Lider de area o proceso o
. e . deviaciones de consumo. En el sistema de trabajador
Debido a modificaciones o alteraciones de componentes de . - . L.
los medidores por personal interno o por externos con Reducir informacidn se parametrizan los RANGOS DE Generacidn de Alerta Facturacion Generacion de Alerta
intencién de defraudacion DESVIACION DE CONSUMOS. (<40 metros cubicos =
’ 35% de desviacion // < 40 metros cubicos 65% de Lider de area o proceso de
desviacién) Tl
1Med_BAJA e INUTILIZACION DE MEDIDORES - Los
medidores que se retiran definitivamente se
. e . . " A Demanda (cada vez
Debido a modificaciones o alteraciones de componentes de comercializan como chatarra; cuando un medidor se . B . )
. N . . N ) . . Entrega formal a almacén (Lider de érea o proceso de que se realiza la
los medidores por personal interno o por externos con Reducir [retira se da de baja en el inventario, se aplica il . L
N L. . . o para chatarrizacion Medidores actividad que busca
intencion de defraudacion. procedimiento de inutilizacion y se entregan al
. . controlar).
almacén contados, pesados y con una orden de baja
del sistema.
1Med_PRUEBA en LABORATORIO del amb S.A. ESP a
través de CERTIFICACION de MUESTRA de
MEDIDORES adquiridos - Antes de recibir los
medidores, se envia al Laboratorio de Calibracién de
Debido a modificaciones o alteraciones de componentes de Medidores se del amb SA ESP. una muestra del lotes Resultados de Laboratorio |Lider de drea o proceso de
los medidores por personal interno o por externos con Reducir |de medidores adquiridos para que sea probada. Los b S.A ESP Medid P Mensual
intencién de defraudacion. medidores cumplen si estdn dentro los rangos de amb >. edidores
error permitidos, si se sale del rango, se toma una
segunda muestra, y si se vuelve a encontrar
desviaciones por fuera del limite, se devuelve el lote
completo al proveedor.
E)esb:e(:iiad:;l:iﬁﬁdzrr‘:;n:filr::;ﬁioozesoieei:en:sz:itr;r:es o Reducir 25G_Definicién de un CODIGO DE ETICA Y Cédigo de Etica y Conducta Secretaria/o General :Ee":;:i’z”:e" (aeitis‘?'c;ir;
N L. porp L. P CONDUCTA EMPRESARIAL Empresarial L, P
intencion de defraudacion. creacion del control)
Debid dificaci Iteraci d tes d ) . Py t tivacio
eo! o.a moditicaciones o a_ eraciones de componentes de . 2GH_Definicion de un REGLAMENTO INTERNO DE Reglamento Interno de Lider ern’japen e"(ac |v?vcmn
los medidores por personal interno o por externos con Reducir . . mecanica o "per se" ala
. L L, TRABAJO. Trabajo Gestion Humana L,
intencion de defraudacion. creacion del control)
A Demanda (cada ve:
Debido a modificaciones o alteraciones de componentes de Lider e se reiliza Iav ?
los medidores por personal interno o por externos con Reducir  [2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité ., q, .
N L, . Gestion Humana actividad que busca
intencion de defraudacion.
controlar).
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2AB_Recepcion, INVENTARIADO Y CUSTODIA de
Debido al aprovechamiento de vulnerabilidades de lugares LOTES de MEDIDORES por el drea de ALMACEN - L B . Manuales y
. . . . . Formato de recepcion de |Lider de drea o proceso de L
de resguardo, custodia, o almacenamiento de bienes o de Reducir  [Los medidores que son aceptados por el acueducto ) R . procedimientos del
N o, R ) K | mercancias Bienes y Almacén
informacion. son inventariados y custodiados por el almacén de la proceso
emopresa.
2AB_CARGUE/TRASLADO/ASIGNACION DE
INVENTARIO a CUADRILLA 0 TRABAJADOR - Los A Demanda (cada vez
e [0 e st or bt | e obdonn it a0 o] s
. 8 o ! inventariados y custodiados por el almacén de la aplicativo Sll++ Bienes y Almacén actividad que busca
informacion. empresa quien a la vez entrega los medidores para controlar).
su instalacion cargando/trasladando hacia las
ceinduiliag
1Med_CONTROL DE ENTREGAS de MEDIDORES -
Mensualmente el lider de area o proceso realiza un
Debido al aprovechamiento de vulnerabilidades de lugares c.or?trol a IOS_ lockers ‘?e los trabaj.ador(?s verificando Resultado de la eiecucién de | Lider de drea o proceso de
de resguardo, custodia, o almacenamiento de bienes o de Reducir |Si tiene medidores bajo su custodia, asi como, ) N P Mensual
informacion. comparando los medidores descargados en el control de entrega Medidores
inventario del trabajador versus las érdenes de
trabajo ejecutadas.
Debido al aprovechamlentu de vulner‘abllldades.de lugares ) 1TPE_Solicitud y uso de CERRAMIENTOS y/o Cerram{entos, elfen'?entos de ) ) pemjaneme"(activﬁ:cion
de resguardo, custodia, 0 almacenamiento de bienes o de Reducir BARRERAS DE ACCESO custodia o restricciones de | Lider de proceso o drea. | mecénica o "per se" a la
informacién. acceso creacion del control)
Debido al aprovechamiento de vulnerabilidades de lugares Lider de Servicios Permanente (activacion
de resguardo, custodia, o almacenamiento de bienes o de Reducir 2SG_VIGILANCIA PRIVADA Contrato de Vigilancia Generales mecanica o "per se" ala
informacion. creacion del control)
Debido al hamiento d I bilidades de | ,
d: rlesoja:dpomt\:/j;toij::eg a[:m:cveunz:iimltlo Zeelasie:e;ia;zs Reducir LTPE_VERIFICACION PERMANENTE AL ESTADO, NO Todos los trabajadores de Diaria
. € o ! CANTIDAD Y UBICACION DE BIENES DE LA EMPRESA la empresa
informacidn.
1_Debido a funcionario fraudulento o corrupto, venta de Reducir ;C?N_Ssngna.uon: a\fj.tlorl(zjacmr; del “Ifjer‘del area Sl Continuo (automaticos)
informacién y/o bases de datos. e los Usuarios y Perfiles de red y aplicativos. - Tiket a sistemas. -Lider de Proceso.
1CON_Conciliacién y cruces de verificacién de
i i6 Sl
informacion. . . - Asistentes de
. . y - Archivos validadores o -
1_Debido a funcionario fraudulento o corrupto, venta de . . . contabilidad y
. L, Reducir listados impresos con sus Mensual
informacion y/o bases de datos. N Presupuesto.
respectivos punteos y . 3
cruces - Profesionales Asistentes
: de Contabilidad
1_Debido a funcionario fraudulento o corrupto, venta de . 1CON_Andlisis a variaciones significativas en cifras Sl
. 9 Reducir : - . Mensual
informacion y/o bases de datos. financieras. - Cuadros en Excel. -Lider de Proceso.
i i j i Sl
1_Debido a funcionario fraudulento o corrupto, venta de . LCON_Encerramiento y custodia bajo archivo . . . . . .
. 9 Reducir - Encerramiento y - Asistente administrativo | Continuo (automdticos)
informacion y/o bases de datos. .
archivadores 5.
1CON_Control de custodia de documentos dentro si A Demanda (cada vez
.1_Deb|do”a funcionario fraudulento o corrupto, venta de Reducir de elemento o sitio de resguardo. - Cuaderno de registroy | - Auxiliar administrativo q.ug se realiza la
informacion y/o bases de datos. actividad que busca
control. Grado 6.
controlar).
1TPE_CONTROL DE CALIDAD en tramites, informes
y/o cualquier otra producto. La mayoria de los A Demanda (cada vez
1_Debido a funcionario fraudulento o corrupto, venta de Reducir _|tramites o informes del proceso cuentan por lo Aprobacién Lider y/o trabajadores de que se realiza la

informacion y/o bases de datos.

menos con una doble validacién, donde se verifica
completitud y calidad del mismo.

area o proceso

actividad que busca
controlar).
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1TPE_SOLICITUD DE ACTIVACION DE LOGS de
Auditoria — Solicitud que emerge desde el drea
usuaria de un sistema de informacién con el fin de
}7Deb|d9fa funcionario fraudulento o corrupto, venta de Reducir |contar con el rastro de las acciones y los Registro del log Lider Continuo (automticos)
informacién y/o bases de datos. acontecimientos que ocurren en un sistema Proceso
computacional cuando un usuario o proceso esta
activo y sucede un evento que esta configurado
2GH_Definicién de un REGLAMENTO INTERNO DE
i P te (activacio
1_Debido a funcionario fraudulento o corrupto, venta de Reducir TRABA_JO e_n el cual dgflnen, entre DF"O_S aspectos, Reglamento Interno de Lider meercr;:in;noe" (Zi IS‘S,C:)IZ
informacién y/o bases de datos. Ia.s u.bl_lgac_lones, sancionesy proce.dlmlento Trabajo Gestion Humana L. P
disciplinario por faltas de los trabajadores del creacién del control)
arvedictn
2GH_Aplicacion del PROCEDIMIENTO PARA
COMPROBACION DE FALTAS Y FORMAS DE
APLICACION DE LAS SANCIONES DISCIPLINARIAS A Demanda (cada vez
1_Debido a funcionario fraudulento o corrupto, venta de Reducir reglam?nto interno de trabajo con revision del Actas de Comité Lider que se realiza la
informacion y/o bases de datos. COMITE DE RECLAMOS. Por medio del cual la Gestién Humana actividad que busca
empresa define el procedimiento a seguir para la controlar).
aplicacién de sanciones disciplinarias a trabajadores
del acueducto ante la faltas en la ejecucién de sus
2TI_Politica de Seguridad de la Informacién. -
Definicién de una POLITICA DE SEGURIDAD DE LA
INFORMACION por la cual se establecen las reglas,
2_Debido a desconocimiento u omisién de las politicas de prohibiciones y mecanismos de seguridad para los ) - . Permanente (activacion
i i i i6 ir |sistemas de informacién e infraestructura Acto de Gerencia, Politica de Lider 4nica o " "
seguridad de la informacién y proteccién de datos Reducir S idad de Ia Inf on| sist de Inf . mecdnica o "per se" ala
personales. tecnolégica del amb S.A. ESP. (Incluye equipos, eguridac de fa Informacion | Sistemas de fnformacion | = .o cién del control)
programas y sistemas de informacién, red interna
Intranet, red externa Internet, buzdn de correo
email, impresoras y escéner).
1TPE_Supervision a la aplicacion de las POLITICAS
2_Debido a desconocimiento u omisién de las politicas de DE SEG}JRIPAD DELA INFORMAC!ON ~ Supervision Sin Periodicidad Definida
seguridad de la informacion y proteccion de datos Reducir |2 la aplicacion las reglas, prohibiciones y NO Lider del area o proceso ) X !
personales mecanismos de seguridad para el adecuado uso y totalmente discrecional
proteccion de los sistemas de informacién e
infroactriictiira +. LA,
52 Contabilidad y Pérdida, eliminacién o alteracion fraudulenta de Corruncién Z_Del?;dzzdtlasc.o:oamu.eryﬂo u OTISIOII‘! dz Ia; ptolltICaS de irorobable Mavor Moderado feduci 1CON_Asigna.cion y au.torizacion del |Ifﬁel'.d9| area SI. Conti tométi
Presupuesto informacién presupuestal,contable y/o financiera. P! seguri aI e la informacion y proteccion de datos P Y educir  |de los Usuarios y Perfiles de red y aplicativos. ~Tiket a sistemas. _Lider de Proceso. ontinuo (automaticos)
personales.
1TPE_Consulta, seguimiento y VERIFICACION
3_Pérdida de Fra.zabilidaé documental, fisica o digital, que Reducir TRAZABILIDAD de documentos por medio de la Sistema de Gestién Lider o trabajador del drea Continuo (automaticos)
soporte los tramites del area o proceso. entrega y asignacion de usuarios en el sistema de Documental _ Orfeo 0 proceso
gestidn documental (Orfen)
1TPE_Clasificacion, ordenacién, rotulacion,
3_Pérdida de trazabilidad documental, fisica o digital, que Reducir disposicién y conformacion del archivo del drea por | Formato de Transferencia |Lider o trabajador del drea Anual
soporte los tramites del area o proceso. medio de las series y subseries documentales de Documental 0 proceso
acuierdn a las TRD
1TPE_Seguimiento y verificacion a la entrega y s
- " - - = ) , ) . Permanente (activacion
3_Pérdida de Fra.zabllldatli documental, fisica o digital, que Reducir devolucién de documentos en préstamo del rea o Planilla de Seguimiento Trabajador del drea o mecanica o "per se a la
soporte los trdmites del drea o proceso. proceso. proceso L,
creacion del control)
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1TPE_RESGUARDO en SERVIDOR DE ARCHIVOS.—

Resguardo, transferencia y conservacion de A Demanda (cada vez
3_Pérdida de trazabilidad documental, fisica o digital, que Reducir informacion digital del proceso en el servidor de Carpetas/informacion en el | Integrantes del drea o que se realiza la
soporte los tramites del area o proceso. archivos (Unidad K / Carpeta “Publicos”; Unidad K / Servidor de Archivos proceso actividad que busca

Carpeta con nombre de la respectiva drea y Unidad controlar).

1_uinidad narcanal)

2TI BACKUP - Ejecucion diaria, automdtica y Software de ejecucion de
3_pérdida de trazabilidad documental, fisica o digital, que Reduci noct.urna de copias de seguridad a bases de datos, Zéck\ltp Y/O M‘:lest.rat de Lider Diar
soporte los tramites del drea o proceso. servidor de archivos, entre otros componentes \rectorios o de cintas. Sistemas de Informacién

tecnoldgicos.

Pruebas de restauracion
3_Pérdida de trazabilidad documental, fisica o digital, que X 1CON_Encerramiento y custodia bajo archivo . . . . . .
P A Reducir - Encerramientoy - Asistente administrativo | Continuo (automdticos)
soporte los trdmites del drea o proceso. .
archivadores 5.
1CON_Control de custodia de documentos dentro S A Demanda (cada vez
3_Pérdida de trazabilidad d tal, fisi digital iti ) liza |
—rerdica de ’ra.za Hda ) ocumental, Tisica o cigital, que Reducir de elemento o sitio de resguardo. - Cuaderno de registroy | - Auxiliar administrativo q_u? s realiza fa
soporte los tramites del area o proceso. actividad que busca
control. Grado 6.
controlar).
2SG_VIGILANCIA PRIVADA - Contratacion de
3_Pérdida de trazabilidad documental, fisica o digital, que enjpresa e%p?tialfzada El’\vserViCiUS e seguridad Lider de Servicios Permanente (activacion
- | ) Z del 4 i gital Reducir prlvad.a Y wgllan.cla, aufoﬁlzadf por la . . Contrato de Vigilancia | mecénica o "per se" ala
soporte los tramites del area o proceso. Superintendencia de Vigilancia y Seguridad Privada, Generales creacién del control)
para el cuidado de las sedes e infraestructura del

acuadicta

25G_MECANISMOS DE CONTROL DE ACCESO FiSICO

con comprobacién AUTOMATICA DE IDENTIDAD. En
3_Pérdida de trazabilidad documental, fisica o digital, que Reducir la mayoria de las entradas y/o salidaslde .centros de Inspeccidn visual o Planes Lider de Servicios Continuo (automaticos)
soporte los tramites del area o proceso. trabajo del acueducto se ubicaron maquinas con de mantenimiento Generales

mecanismos de comprobacién de identidad de

ingreso (torniquetes, biometria, tarjeta de

i)
4_Debido a descuidos en la custodia de documentos o Sl
soportes contables, presupuestales o financieros y/o Reducir  [1CON_Encerramiento y custodia bajo archivo - Encerramiento y - Asistente administrativo | Continuo (autométicos)
pérdida o hurto de los mismos. archivadores 5.
i AD
4_Debido a descuidos en la custodia de documentos o cliCO:\l_ControI dle.cudstodla de L:jocumentos dentro Sl. eurzasr;drae:(’;z;:alavez
soportes contables, presupuestales o financieros y/o Reducir e elemento o sitio de resguardo. - Cuaderno de registroy | - Auxiliar administrativo q. )
. X actividad que busca
pérdida o hurto de los mismos. control. Grado 6.
controlar).

2SG_VIGILANCIA PRIVADA - Contratacién de
4_Debido a descuidos en la custodia de documentos o empresa e%pfecialfzada envservicios de seguridad Lider de Servicios Permanente (activacion
soportes contables, presupuestales o financieros y/o Reducir prlvadla Y wgllan.ua, aqurlzaqa porla ) . Contrato de Vigilancia Generales mecénica o "per se” a la
pérdida o hurto de los mismos. Superintendencia de Vigilancia y Seguridad Privada, creacion del control)

para el cuidado de las sedes e infraestructura del

acuadicta

2SG_MECANISMOS DE CONTROL DE ACCESO FiSICO

con comprobacién AUTOMATICA DE IDENTIDAD. En
4_Debido a d id I todia de d t i i
s; oertlesoma)nteasglzls Dsr:?u auceusstffle::]o feina(:\cclijer?:: 320 Reducir o mayorla de las entradas y/o sa“das'de .centl’OS ¢ Inspeccién visual o Planes tider de Servicios Continuo (automaticos)

,p ! ) P : 4 7 trabajo del acueducto se ubicaron maquinas con de mantenimiento Generales
pérdida o hurto de los mismos. mecanismos de comprobacién de identidad de
ingreso (torniquetes, biometria, tarjeta de
fenidod)
. Trazabilidad dio d ist d ) .
1_Debido a exceso de discrecionalidad y/o concentracién . razz_:\ .I \ca _Por medio de un .SIS ema de L. Registro sistema . N . -
. Reducir  [administracién documental (Sistema de Gestién h . lider gestion documental | Continuo (automaticos)

de funciones. informacion

Documental)

. . : . . Gestion de usuarios del sistema de informacién modulo de admon de
1_Debido a exceso de discrecionalidad y/o concentracién . N e, N L N . N
de funciones Reducir  |documental con identificacion de usuarios y usuario sistema de gestion | lider gestion documental Mensual
) contrasefias. documental
1_Debido a exceso de discrecionalidad y/o concentracién . Politica y procedimiento de Gestién Documental Manual de organizacién de | . .
. Reducir X lider gestion documental Anual
de funciones. para la empresa. archivos
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INHERENTE INHERENTE RESIDUAL MANEJO
1_Debido a exceso de discrecionalidad y/o concentracién . Gestion de back up sistema de informacion Software de ejecucion de Lider
. Reducir . . Semanal
de funciones. documental Backup Sistemas de Informacién
1_Debido a exceso de discrecionalidad y/o concentracién . o . . . . o - . -
o . v/ Reducir  [Revisién de inventario documental inventario documental auxiliar administrativo 5 Diaria
de funciones.
1_Debido a exceso de discrecionalidad y/o concentracién . Base de datos en acces de la organizacion . L .
] Reducir . base datos access auxiliar administrativo 5 Mensual
de funciones. documental del archivo central.
1_Debido a exceso de discrecionalidad y/o concentracién . . Reglamento interno de . .
— . v/ Reducir  |Reglamento de trabajo g . lider gestion documental Anual
de funciones. trabaio
Trazabilidad por medio de un sistema de . .
. . . . . . . L L. . L. Registro sistema . ) ) -
2_Debido a trabajadores incursos en conflictos de interés. Reducir  [administracion documental (Sistema de Gestién informacion lider gestion documental | Continuo (automdticos)
Documental)
Gestion de usuarios del sistema de informacion modulo de admon de
2_Debido a trabajadores incursos en conflictos de interés. Reducir  |documental con identificacidn de usuarios y usuario sistema de gestion | lider gestion documental Mensual
contrasefias. documental
Politica y procedimiento de Gestién Documental Manual de organizacién de
2_Debido a trabajadores incursos en conflictos de interés. Reducir P g lider gestion documental Anual
- para la empresa. archivos
Gestion de back up sistema de informacién Software de ejecucion de Lider
2_Debido a trabajadores incursos en conflictos de interés. Reducir P § . L Semanal
documental Backup Sistemas de Informacién
2_Debido a trabajadores incursos en conflictos de interés. Reducir  [Revision de inventario documental inventario documental auxiliar administrativo 5 Diaria
. . . . . . . . Reglamento interno de . .
2_Debido a trabajadores incursos en conflictos de interés. Reducir  [Reglamento de trabajo trabai lider gestion documental Anual
rabajo
3_Debido a fallas en la asignacién, manejo y/o resguardo Trazabilidad por medio de un sistema de Registro sistema
de permisos de usuario en el sistema de gestién Reducir  [administracién documental (Sistema de Gestién iiformacion lider gestion documental | Continuo (automdticos)
documental. Documental)
3_Debido a fallas en la asignacién, manejo y/o resguardo Gestion de usuarios del sistema de informacion modulo de admon de
de permisos de usuario en el sistema de gestién Reducir |documental con identificacion de usuarios y usuario sistema de gestion | lider gestion documental Mensual
documental. contrasefias. documental
3_Debido a fallas en la asignacion, manejo y/o resguardo " . » L
— N . 8 . g Y/. . 8 . Politica y procedimiento de Gestién Documental Manual de organizacién de | . R
de permisos de usuario en el sistema de gestién Reducir X lider gestion documental Anual
para la empresa. archivos
documental.
Posibilidad de utilizar la condicién de empleado del 3_Debido a fallas en la asignacién, manejo y/o resguardo ” . . L . ” .
" . . X R L . Gestion de back up sistema de informacién Software de ejecucion de Lider
Gestion proceso de Gestién Documental para alterar, ocultar, ” de permisos de usuario en el sistema de gestion " . Reducir . L. Semanal
53 . L N ) L, Corrupcion Posible Moderado Bajo documental Backup Sistemas de Informacién
Documental divulgar o destruir intencionalmente informacion documental.
fisica o digital bajo custodia del proceso 3_Debido a fallas en la asignacién, manejo y/o resguardo
de permisos de usuario en el sistema de gestién Reducir  [Revision de inventario documental inventario documental auxiliar administrativo 5 Diaria
documental.
3_Debido a fallas en la asignacién, manejo y/o resguardo .
. X R " . . Reglamento interno de . .
de permisos de usuario en el sistema de gestién Reducir  [Reglamento de trabajo trabaio lider gestion documental Anual
documental. )
Trazabilidad por medio de un sistema de
4_Debido a presién indebida, abuso de poder y/o amenaza . . p y " Registro sistema . . . -
X Reducir  |administracién documental (Sistema de Gestion h . lider gestion documental | Continuo (automdticos)
sobre trabajador. informacion
Documental)
. - . Gestion de usuarios del sistema de informacion modulo de admon de
4_Debido a presién indebida, abuso de poder y/o amenaza . . e . . - . . .
X Reducir  |documental con identificacién de usuarios y usuario sistema de gestion | lider gestion documental Mensual
sobre trabajador. o
contrasefias. documental
4_Debido a presion indebida, abuso de poder y/o amenaza . Politica y procedimiento de Gestién Documental Manual de organizacién de | . .
A Reducir > lider gestion documental Anual
sobre trabajador. para la empresa. archivos
4_Debido a presién indebida, abuso de poder y/o amenaza . . . . . . . - . -
- .p P v/ Reducir  |Revision de inventario documental inventario documental auxiliar administrativo 5 Diaria
sobre trabajador.
4_Debid i6n indebida, ab d d . Base de dat del izaci6 . . .
_Debido a.preslon indebiqaa, abuso de poder y/o amenaza Reducir ase de datos en acc.es e 1a organizacion base datos access auxiliar administrativo 5 Mensual
sobre trabajador. documental del archivo central.
4_Debido a presién indebida, abuso de poder y/o amenaza . . Reglamento interno de . .
~ .p P v/ Reducir  |Reglamento de trabajo g . lider gestion documental Anual
sobre trabajador. trabajo
5_Debido al incumplimiento de funciones, reglamento de Trazabilidad por medio de un sistema de . .

. - - . L L. y L. Registro sistema . . . .
trabajo, codigos de ética, entre otros manuales de Reducir  [administracion documental (Sistema de Gestién informacion lider gestion documental | Continuo (automdticos)
conducta o de procedimiento. Documental)
5_Debido al incumplimiento de funciones, reglamento de Gestion de usuarios del sistema de informacion modulo de admon de
trabajo, cddigos de ética, entre otros manuales de Reducir |documental con identificacion de usuarios y usuario sistema de gestion | lider gestion documental Mensual

conducta o de procedimiento.

contrasefias.

documental
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INHERENTE INHERENTE RESIDUAL MANEJO
5_Debido al incumplimiento de funciones, reglamento de " e » L
T . p' . 8 . Politica y procedimiento de Gestién Documental Manual de organizacién de | . .
trabajo, cddigos de ética, entre otros manuales de Reducir X lider gestion documental Anual
L para la empresa. archivos
conducta o de procedimiento.
A Demanda (cada vez
5_Debido al incumplimiento de funciones, reglamento de Revision de inventario/relacion de expedientes F AC 402-006 FORMATO e se re;liza a
trabajo, codigos de ética, entre otros manuales de Reducir Srdenes de remision a archivo P v TRANSFERENCIAS auxiliar administrativo 5 ac‘:ividad ue busca
conducta o de procedimiento. DOCUMENTALES a
controlar).
5_Debido al incumplimiento de funciones, reglamento de , . . L, . L, B
. . p' . 8 . Gestion de back up sistema de informacion Software de ejecucion de Lider
trabajo, cddigos de ética, entre otros manuales de Reducir . . Semanal
L documental Backup Sistemas de Informacién
conducta o de procedimiento.
5_Debido al incumplimiento de funciones, reglamento de
trabajo, cddigos de ética, entre otros manuales de Reducir Revisién de inventario documental inventario documental auxiliar administrativo 5 Diaria
conducta o de procedimiento.
5_Debido al incumplimiento de funciones, reglamento de o
e » . Base de datos en acces de la organizacién . L .
trabajo, cddigos de ética, entre otros manuales de Reducir . base datos access auxiliar administrativo 5 Mensual
) documental del archivo central.
conducta o de procedimiento.
Aplicacién del PROCESO DE SELECCION Y
5 j i6 A Demanda (cada ve:
1_Debido a desconocimiento u omisién de actos de VINCULACION de trabajadores por parte de Gestion Soportes y formatos e se re;li ala z
" " z
gerencia u otros documentos que regulen el manejo de las Reducir Humai.’\a. Define las dl.ferentes fases que deben asociados con la aplicacion Lider Gestién Humana ac[:ividad ue busca
cajas menores cumplirse para seleccionar de forma adecuada el del procedimiento q
personal a ser vinculado como trabajador del controlar).
acuadicta
REGLAMENTO DE MANEJO DE CAJAS MENORES
) o o (acto de Gerencia de febrero de ) por medio del A Demanda (cada vez
1_Debido a desconocimiento u omisién de actos de cual se reglamenta el manejo de cajas menores del que se realiza la
gerencia u otros documentos que regulen el manejo de las Reducir  |acueducto. Establece roles, responsabilidades, Acto de Gerencia Gerente Financiero actividad que busca
cajas menores montos, topes, obligaciones y prohibiciones controlar).
respecto al manejo de las cajas menores en el
A
Aplicacién del PROCESO DE SELECCION Y
5 j i6 A Demanda (cada ve:
2_Debido a destinacién de recursos de caja menor para HINCULACION de trabeladores bor parte de Sestion Soportes y formatos ue se re;li ala ’
" " z
. . ) . P Reducir Humana. Define las diferentes fases que deben asociados con la aplicacion Lider Gestion Humana q. N
gastos personales u otro tipo de gastos no autorizados. cumplirse para seleccionar de forma adecuada el del procedimiento actividad que busca
personal a ser vinculado como trabajador del controlar).
acuadiicta

Arqueo sorpresivo por drea independiente.

VerificaFién mediante arque? fie fondo de m{anera A Demanda (cada vez
2_Debido a destinacion de recursos de caja menor para Reducir sorpresiva por parte de la ofmma d? cor?troll interno Acta de Arqueo Lider o profesionales de que se realiza la
gastos personales u otro tipo de gastos no autorizados. de la empresa, en caso de diferencia exigird el a Control Interno actividad que busca

reintegro inmediato del faltante o la consignacién

controlar).

del sobrante en las cajas del amb S.A E.S.P.
2_Debido a destinacion de recursos de caja menor para . Arqueo periédico de Caja Menor. Verificacién a los . .

. . Reducir |valores y comprobantes que respalden las compras Acta de Arqueo Custodio de Caja Menor Semanal
gastos personales u otro tipo de gastos no autorizados.

realizadas nor medio de caia menor.

Péliza de Manejo de Sustraccién, inclusion del A Demanda (cada vez
2_Debido a destinacién de recursos de caja menor para I ue se realiza la

| Il p Reducir custodio temporal o permanente dentro del Poliza Lider Almcace y Bienes q

gastos personales u otro tipo de gastos no autorizados.

cubrimiento de la pdliza de manejo global o similar
vigente en el aciiediictn

actividad que busca
controlar).
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Registro de transacciones en hoja electrdnica o libro
auxiliar con las operaciones y movimiento de la caja
menor en el cual se consignan los ingresos por giro o

. o . reembolso, fecha y nimero de cada comprobante,
2_Debido a destinacidn de‘ recursos de caja men.or para Reducir |valor de cada factura o documento equivalente, Archivo Excel Custodio de Caja Menor Semanal
gastos personales u otro tipo de gastos no autorizados. concepto del gasto, nombre e identificacion del

beneficiario del pago y saldo disponible, entre otros

datos que el custodio considere relevante para el

adecuado manejo de la caja.

Aplicacién del PROCESO DE SELECCION Y
3_Debido a engafio a través de falsificacién o adulteracion VINCULACION de trabajadores por parte de Gestién Soportes y formatos ADemanda (gada Ve
de documentos, (facturas de compra valores superiores al Reducir |Humana. Define las diferentes fases que deben asociados con la aplicacion Lider Gestion Humana q‘u? serealiza la
real) datos, informacidn o soportes. cumplirse para seleccionar de forma adecuada el del procedimiento actividad que busca

personal a ser vinculado como trabajador del controlar).

acuaducta

Arqueo sorpresivo por area independiente.

) . i o B Verificacion mediante arqueo de fondo de manera A Demanda (cada vez
3_Debido a engafio a través de falsificacion o adulteracion sorpresiva por parte de la oficina de control interno Lider o profesionales de que se realiza la
de documentos, (facturas de compra valores superiores al Reducir |dea empresa, en caso de diferencia exigira el Acta de Arqueo Control Interno actividad que busca
real) datos, informacién o soportes. reintegro inmediato del faltante o la consignacién controlar).

del sobrante en las cajas del amb S.A E.S.P.
3_Debido a engafio a través de falsificacion o adulteracion Arqueo periddico de Caja Menor. Verificacidn a los
de documentos, (facturas de compra valores superiores al Reducir valo.res Y comproba.ntes qu.e respalden las compras Acta de Arqueo Custodio de Caja Menor Semanal
real) datos, informacién o soportes. realizadas por medio de caja menor.
Registro de transacciones en hoja electrénica o libro
auxiliar con las operaciones y movimiento de la caja
menor en el cual se consignan los ingresos por giro o
3_Debido a engafio a través de falsificacion o adulteracion reembolso, fecha y nimero de cada comprobante,
de documentos, (facturas de compra valores superiores al Reducir |Vvalor de cada factura o documento equivalente, Archivo Excel Custodio de Caja Menor Semanal
real) datos, informacién o soportes. concepto del gasto, nombre e identificacion del
beneficiario del pago y saldo disponible, entre otros
datos que el custodio considere relevante para el
adecuado manejo de la caja.
Arqueo sorpresivo por area independiente.
4_Debido a errores u omisiones en la recoleccion, Verificacién mediante arqueo de fondo de manera A Demanda (cada vez
digitacién y/o diligenciamiento de formatos, soportes de sorpresiva por parte de la oficina de control interno Lider o profesionales de que se realiza la
Posibilidad de utilizar la condicién de trabajador del compra, consolidacion, procesamiento, (dafios o perdida Reducir | de la empresa, en caso de diferencia exigiré el Acta de Arqueo Control Interno actividad que busca
54 area/proceso para hurtar o desfalcar recursos de caja Corrupcion dfe facturas) analisis, arqueo o interpretacién de los Posible Moderado Bajo reintegro inmediato del faltante o la consignacién controlar).
menor, en beneficio propio o de terceros. registros de compras y/o gastos de caja menor. del sobrante en las cajas del amb S.A E.S.P.
4_Debido a errores u omisiones en la recoleccion, Arqueo periddico de Caja Menor. Verificacidn a los
digitacién y/o diligenciamiento de formatos, soportes de valores y comprobantes que respalden las compras
compra, consolidacién, procesamiento, (dafios o perdida Reducir realizadas por medio de caja menor. Acta de Arqueo Custodio de Caja Menor Semanal
dfe facturas) andlisis, arqueo o interpretacion de los
registros de compras y/o gastos de caja menor.
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4_Debido a errores u omisiones en la recoleccién Péliza de Manejo de Sustraccién, inclusion del
N ’ i A Demanda (cada vez
digitacion y/o diligenciamiento de formatos, soportes de c”St‘_)d'f) temporal ° Rermanente(dentro del . e se reiliza a
compra, consolidacién, procesamiento, (dafios o perdida Reducir gubnmlento de la péliza de manejo global o similar Poliza Lider Almcace y Bienes ac(:ividad ue busca
dfe facturas) andlisis, arqueo o interpretacion de los vigente en el acueducto. contr(j)lar)
registros de compras y/o gastos de caja menor. :
Registro de transacciones en hoja electrdnica o libro
auxiliar con las operaciones y movimiento de la caja
4_Debido a errores u omisiones en la recoleccién, menor en el cual se consignan los ingresos por giro o
digitacién y/o diligenciamiento de formatos, soportes de reembolso, fecha y nimero de cada comprobante,
compra, consolidacién, procesamiento, (dafios o perdida Reducir |valor de cada factura o documento equivalente, Archivo Excel Custodio de Caja Menor Semanal
dfe facturas) analisis, arqueo o interpretacién de los concepto del gasto, nombre e identificacion del
registros de compras y/o gastos de caja menor. beneficiario del pago y saldo disponible, entre otros
datos que el custodio considere relevante para el
adecuado manejo de la caja.
4 Debido a errores u omisiones en la recoleccién Resguardo de dinero dentro elementos de custodia,
digitacion y/o diligenciamiento de formatos, soportes de ven elementos esp&?cializa.dos de_ custodia (cajllas,
compra, consolidacién, procesamiento, (dafios o perdida Reducir ¢3S fuertes, armarios, cajas registradoras, etc). Cajilla Custodio de Caja Menor Diaria
dfe facturas) andlisis, arqueo o interpretacion de los
registros de compras y/o gastos de caja menor.
Aplicacién del PROCESO DE SELECCION Y
5_Debido a trabajadores del area o de la empresa con VINCULACION de trabajadores por parte de Gestion Soportes y formatos A Demanda (cada vez
ausencia de valores, sin sentido de pertenencia y/o faltos i i ue se realiza la
o o P y'/ » Reducir |Humana. Define las diferentes fases que deben asociados con la aplicacién | Lider Gestion Humana que
de ética en la ejecucion de sus labores o en la realizacion de cumplirse para seleccionar de forma adecuada el del procedimiento actividad que busca
tramites. personal a ser vinculado como trabajador del controlar).
acuaducta
REGLAMENTO DE MANEJO DE CAJAS MENORES
5_Debido a trabajadores del area o de la empresa con (acto de Gerencia de febre.ro de) por medio del A Demanda (cada vez
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir cual se reglamenta el manejo de cajas menores del Acto de Gerencia Gerente Financiero que se realiza la
de ética en la ejecucién de sus labores o en la realizacién de acueducto. Establece roles, responsabilidades, actividad que busca
Tratamiento tramites montos, topes, obligaciones y prohibiciones controlar)
respecto al manejo de las cajas menores en el
ccvadicin
5_Debido a trabajadores del drea o de la empresa con Pdliza de Manejo de Sustraccion, inclusién del A Demanda (cada vez
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir custodio temporal o permanente dentro del Poliza Lider Almcace y Bienes que se realiza la
de ética en la ejecucion de sus labores o en la realizacién de cubrimiento de la pdliza de manejo global o similar actividad que busca
tramites. vigente en el acuedicto controlar).

Arqueo sorpresivo por area independiente.

Verificacion mediante arqueo de fondo de manera A Demanda (cada vez
6_Debido a vulnerabilidades de los lugares de resguardo, sorpresiva por parte de la oficina de control interno Lider o profesionales de que se realiza la
custodia, almacenamiento de dineros, y/o soportes de Reducir  [dela empresa, en caso de diferencia exigira el Acta de Arqueo Control Interno actividad que busca
compra. reintegro inmediato del faltante o la consignacién controlar).

del sobrante en las cajas del amb S.A E.S.P.
6_Debido a vulnerabilidades de los lugares de resguardo, Arqueo periddico de Caja Menor. Verificacion a los
custodia, almacenamiento de dineros, y/o soportes de Reducir  |valores y comprobantes que respalden las compras Acta de Arqueo Custodio de Caja Menor Semanal
compra. realizadas por medio de caia menor.
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oli i ion, i i6 A Demanda (cada vez
6_Debido a vulnerabilidades de los lugares de resguardo, Péliza .de Manejo de Sustraccién, inclusion del e se re;liza a
custodia, almacenamiento de dineros, y/o soportes de Reducir CLIStOdIf) temporal ol F.)ermanenteAdentro del . Poliza Lider Almcace y Bienes q_ )
compra cubrimiento de la pdliza de manejo global o similar actividad que busca
. vigente en el acuedicta controlar).
Registro de transacciones en hoja electrdnica o libro
auxiliar con las operaciones y movimiento de la caja
menor en el cual se consignan los ingresos por giro o
6_Debido a vulnerabilidades de los lugares de resguardo, reembolso, fecha y nimero de cada comprobante,
custodia, almacenamiento de dineros, y/o soportes de Reducir  |valor de cada factura o documento equivalente, Archivo Excel Custodio de Caja Menor Semanal
compra. concepto del gasto, nombre e identificacion del
beneficiario del pago y saldo disponible, entre otros
datos que el custodio considere relevante para el
adecuado manejo de la caja.
6_Debido a vulnerabilidades de los lugares de resguardo, Resguardo de dinero t'iehtro elementos d'e cus.t'odla,
custodia, almacenamiento de dineros, y/o soportes de Reducir  |Y&" elementos especializados de custodia (cajillas, Cajilla Custodio de Caja Menor Diaria
cajas fuertes, armarios, cajas registradoras, etc).
compra.
Aplicacion del PROCESO DE SELECCION Y
1_Debido a trabajadores del drea o de la empresa con VINCULACION de trabajadores por parte de Gestion A Demanda (cada vez
o . . : N N Soportes y formatos )
ausencia de valores, sin sentido de pertenencia y/o faltos . Humana. Define las diferentes fases que deben . o . . que se realiza la
s . L A Reducir . . asociados con la aplicacion Lider Gestién Humana L
de ética en la ejecucion de sus labores o en la realizacion de cumplirse para seleccionar de forma adecuada el L actividad que busca
. . . del procedimiento
tramites. personal a ser vinculado como trabajador del controlar).
acueducto.
REGLAMENTO DE MANEJO DE CAJAS MENORES
acto de Gerencia de febrero de ) por medio del
1_Debido a trabajadores del drea o de la empresa con t R ) p A Demanda (cada vez
N . N B cual se reglamenta el manejo de cajas menores del N
ausencia de valores, sin sentido de pertenencia y/o faltos . - . . . que se realiza la
- B . N Reducir acueducto. Establece roles, responsabilidades, Acto de Gerencia Gerente Financiero L
de ética en la ejecucion de sus labores o en la realizacién de L - actividad que busca
. montos, topes, obligaciones y prohibiciones
tramites. N A controlar).
respecto al manejo de las cajas menores en el
acueducto
1_Debido a trabajadores del drea o de la empresa con Pdliza de Manejo de Sustraccion, inclusién del A Demanda (cada vez
ausencia de valores, sin sentido de pertenencia y/o faltos . custodio temporal o permanente dentro del . . . que se realiza la
e N L, L Reducir . L R - Poliza Lider Almcace y Bienes L
de ética en la ejecucion de sus labores o en la realizacién de cubrimiento de la pdliza de manejo global o similar actividad que busca
tramites. vigente en el acueducto controlar).
1_Debido a trabajadores del drea o de la empresa con L
N R N : L . Permanente (activacion
ausencia de valores, sin sentido de pertenencia y/o faltos . Definicién de un REGLAMENTO INTERNO DE Reglamento Interno de Lider - N "
- . - A Reducir . . mecdnica o "per se" ala
de ética en la ejecucion de sus labores o en la realizacién de TRABAJO. Trabajo Gestién Humana L,
Ami creacion del control)
tramites.
2_Debido a ocurrencia de circunstancias donde se
. ) . , A Demanda (cada vez
configure, y no se declare conflictos de interés, Le se realiza la
inhabilidades o incompatibilidades; en beneficio de Reducir  |COMITE DE ETICA Y CONDUCTA EMPRESARIAL Actas Secretaria General ac(:ividad ue busca
familiares, de parientes o de personas cercanas que 9
: . . . controlar).
deciden. gestionan o expiden el trdmite.
2_Debido a ocurrencia de circunstancias donde se
configure, y no se declare conflictos de interés, L, B Permanente (activacion
. ,I,gu v . . ; ! . . Definicién de un REGLAMENTO INTERNO DE Reglamento Interno de Lider . ..( "
inhabilidades o incompatibilidades; en beneficio de Reducir . . mecanica o "per se" ala
. . TRABAJO. Trabajo Gestion Humana L,
familiares, de parientes o de personas cercanas que creacion del control)
deciden. gestionan o expiden el tramite.
2_Debido a ocurrencia de circunstancias donde se
. ) . , A Demanda (cada vez
configure, y no se declare conflictos de interés, Lider Le se realiza la
inhabilidades o incompatibilidades; en beneficio de Reducir PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité ” q. .
- X Gestién Humana actividad que busca
familiares, de parientes o de personas cercanas que
3 . K . controlar).
deciden. gestionan o expiden el tramite.
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2_Debido a ocurrencia de circunstancias donde se Interventor Contratado
configure, y no se declare conflictos de interés, L . 4 Actas y soporte de
P, . . . Ej de INTERVENTORIA Y SUPERVISION
Posibilidad de utilizar la condicion del trabajador del inhabilidades o incompatibilidades; en beneficio de Reducir CJCe):\lc‘:'CRIZC':UAL seguimiento a la ejecucién |  Lider o Profesional de Mensual
drea o proceso para favorecer, entorpecer o familiares, de parientes o de personas cercanas que ) contractual 4rea designado como
55 direccionar actividades, compras, informacién o Corrupcién deciden, gestionan o expiden el tramite. Raro Mayor Moderado Interventor y/o Supervisor
resultados en beneficio propio, de la empresa o de 3_Debido a exceso de discrecionalidad; que implica, tener o e e
terceros. delegar, demasiados privilegios sobre sistemas de Verificacién directa sobre
. o . . N . . GESTION DE PRIVILEGIOS por Medio de Directorio equipos de computo y/o Lider N e
informacion, excesivas libertades en la asignacion de tareas Reducir 5 . . . . ., Continuo (autométicos)
N ) ) L Activo. acceso a directorio activo Sistemas de Informacion
y/o en el otorgamiento de licencias, autorizaciones o s .
. seccion usuarios.
Dermisos.
3_Debido a exceso de discrecionalidad; que implica, tener o
. L . A Demanda (cada vez
delegar, demasiados privilegios sobre sistemas de . . B .
. - . . . " . " Ticket gestionados por Lider que se realiza la
informacion, excesivas libertades en la asignacion de tareas Reducir  |Aprobacién de PRIVILEGIOS. L o
. R . . aplicativo mesa de ayuda. Proceso actividad que busca
y/o en el otorgamiento de licencias, autorizaciones o
) controlar).
DEermisos.
3_Debido a exceso de discrecionalidad; que implica, tener o
del d iad ivilegi bre sist d P t tivacio
~ delegar, demasiacos privilegios sobre sistemas de | Definicién de un REGLAMENTO INTERNO DE Reglamento Interno de Lider ermanente (activacion
informacion, excesivas libertades en la asignacion de tareas Reducir . L, mecanica o "per se" ala
R ) . L TRABAJO. Trabajo Gestion Humana .,
y/o en el otorgamiento de licencias, autorizaciones o creacion del control)
permisos.
3_Debido a exceso de discrecionalidad; que implica, tener o
. . . A Demanda (cada vez
delegar, demasiados privilegios sobre sistemas de Lider e se realiza la
informacion, excesivas libertades en la asignacion de tareas Reducir PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité L, q. N
. N . o Gestiéon Humana actividad que busca
y/o en el otorgamiento de licencias, autorizaciones o
) controlar).
DEermisos.
3_Debido a exceso de discrecionalidad; que implica, tener o
- . . . . A Demanda (cada vez
delegar, demasiados privilegios sobre sistemas de Clausula o Acuerdo de Lider Le se realiza la
informacion, excesivas libertades en la asignacion de tareas Reducir  |Inclusion de ACUERDOS DE CONFIDENCIALIDAD. Confidencialidad firmado q. .
N ) ) L Proceso actividad que busca
y/o en el otorgamiento de licencias, autorizaciones o por las partes.
N controlar).
DEermisos.
4_Debido al aprovechamiento de vulnerabilidades de Inspeccién visual o registro Lider de Servicios Permanente (activacion
lugares de resguardo, custodia, o almacenamiento de Reducir CERRAMIENTO PERIMETRAL P L 8 mecanica o "per se" ala
. . " fotografico Generales L,
bienes o de informacién. creacion del control)
4_Debido al hamiento de vul bilidades d Regist diovisual o ticket .
_Debido al aprovechamiento de vulnerabilidades de . MANTENIMIENTO PREVENTIVOS DE egistro audiovisual o ticke Lider de proceso de
lugares de resguardo, custodia, o almacenamiento de Reducir de servicio u orden de Anual
A 3 L, INSTALACIONES. . Infraestructura
bienes o de informacién. trabajo u otro.
Auditores (interno o
4_Debit | hami | il L Resul
|_Debido al aprovec amlent_o de vulnerabi |d_ades de ) INSPECCION FOCAL, PLANES y/o PROGRAMAS DE efu Fado y/o Concepto externos) y,/o
lugares de resguardo, custodia, o almacenamiento de Reducir Técnico producto de la Inspectores y Lider en Anual

bienes o de informacién.

MANTENIMIENTOS O DE REPOSICION DE EQUIPOS

Inspeccion

Seguridad y Salud en el
Trabaio
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4_Debido al aprovechamlent? de vulnerabllld‘ades de . CCTV = Grabacion por medio de Circuito Cerrado de Inspeccidn visual de Lider de Servicios . .
lugares de resguardo, custodia, o almacenamiento de Reducir . ) Continuo (automaticos)
. ) » TV camaras de seguridad Generales
bienes o de informacidn.
PROCEDIMIENTO DE AUDITORIA _ PLANEACION Y
REVISION DE ACPECTOS PREVIOS A LA EJECUCION
DE AUITORIAS _ Dentro de las actividades previas a
la realizacion de auditorias se encuentran, entre
otras: envio de carta de compromiso, verificacion A Demanda (cada vez
1_Debido a desconocimiento de situaciones que generen Redudir docyme'ntal del Proceso, fevisién d‘? haIIazgt.:s del Papeles de trabajo producto Auditor designado que se realiza la
conflictos de interés, inhabilidades o incompatibilidades. auditorias anteriores, posibles conflictos de interés de la revision s actividad que busca
de los auditados o del auditor, etc. controlar).
REVISION DUAL A INFORMES, HALLAZGOS O
RECOMENDACIONES _ Revision dual al contenido de
informes, hallazgos o recomendaciones; todo NO
informe, pronunciamiento o comunicado del A Demanda (cada vez
1_Debido a desconocimiento de situaciones que generen Reducir _|Proceso debe tener por lo menos dos validaciones (En ocasiones quedan Lider de Control de que se realiza la
conflictos de interés, inhabilidades o incompatibilidades. previas a su emisién (auditor que reallizé el informe correos electrénicos o Gestién y Auditor actividad que busca
y del jefe del 4rea de control de gestién). marcaciones en hojas de controlar).
trabajo.)
. . . . . i Permanente (activacion
Omisién de la declaracién de conflictos de interés, 1_Debido a desconocimiento de situaciones que generen Reducir | 25G_CODIGO DE ETICA Y CONDUCTA EMPRESARIAL | COC1EC de Eticay Conducta | ¢ o o0 General | mecénica o "per se” a la
. . ) - L conflictos de interés, inhabilidades o incompatibilidades. Empresarial L,
inhabilidades o incompatibilidades y/o aparicién no . . creacion del control)
56 . . X . " Posible Moderrada Bajo
prevista de estos impedimentos durante la ejecucion
de auditorias.
SESION DE VALIDACION DE RESULTADOS DE
AUDITORIA _ De forma previa a la emisién del Lider de Control de A Demanda (cada vez
1_Debido a desconocimiento de situaciones que generen . informe definitivo de auditoria, el auditor y el lider Correo electrénico con Gestion, Auditor que se realiza la
. N P I . Reducir o . L. ! . . . P L
conflictos de interés, inhabilidades o incompatibilidades. de control de gestidn sostiene reunién de cierre ajustades al informe. designado y Lider de actividad que busca
donde se informan los resultados de la misma al Proceso Auditado controlar).
lider del oroceso auditado
ELABORACION Y APROBACION DEL PLAN ANUAL DE
i i imi P imil Pl
2_Debido a errores u omisiones en la planeacién de . AUD”TOR,I',A — Planteamiento, seguimientoy rOCedImIEI:\tO .de an de Lider de Control de
- L Reducir  |actualizacién permanente al Plan Anual de anual de auditoria P CG 802 - . Anual
ejercicios de auditoria. o Gestion
Auditoria, plan que es aprobado por la Junta 001.
Directiva.
PROCEDIMIENTO DE AUDITORIA _ PLANEACION Y
REVISION DE ACPECTOS PREVIOS A LA EJECUCION
DE AUITORIAS _ Dentro de las actividades previas a A Demanda (cada vez
2_Debido a errores u omisiones en la planeacién de . la realizacién de auditorias se encuentran, entre Papeles de trabajo producto . . que se realiza la
. L Reducir ) . e . o, Auditor designado L
ejercicios de auditoria. otras: envio de carta de compromiso, verificacion de la revision actividad que busca
documental del proceso, revision de hallazgos de controlar).
auditorias anteriores, posibles conflictos de interés
de los auditados o del auditor, etc.
D
2_Debido a errores u omisiones en la planeacién de AGENDAMIENTO ANTICIPADO DE REUNIONES _ Agendamiento por outlook * elJn;izer:\Tii:Zilavez
- p Reducir Actividad de agendamiento previo de reuniones 8 P Auditor designado a

ejercicios de auditoria.

destinadas a la ejecucion de auditorias.

o correo electrénico

actividad que busca
controlar).
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1_Debido a trabajadores del drea o de la empresa con . . Permanente (activacion
N X . 3 . . . Cddigo de Etica y Conducta . P A "
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir  |2SG_CODIGO DE ETICAY CONDUCTA EMPRESARIAL Empresarial Secretaria/o General mecanica o "per se" a la
de ética en la ejecucion de sus labores. P creacion del control)
Control de Gestién AD da (cad
emanda (cada vez
1_Debido a trabajadores del drea o de la empresa con o . Clausula o Acuerdo de B .
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir LTPES*_Inclusién de ACUERDOS DE Confidencialidad firmado Lider que se realiza la
- o P v CONFIDENCIALIDAD. Proceso actividad que busca
de ética en la ejecucion de sus labores. por las partes.
controlar).
1_Debido a trabajadores del érea o de la empresa con  |2GH_Definicién de un REGLAMENTO INTERNO DE Reglamento Interno de Lider Permanente (activacion
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir iy . » mecanica o "per se" ala
L N ., TRABAJO. Trabajo Gestion Humana .,
de ética en la ejecucion de sus labores. creacion del control)
A D d d
1_Debido a trabajadores del drea o de la empresa con Lider in;asz rizf\?iiaalavez
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir  [2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité » q. _
L. N L, Gestion Humana actividad que busca
de ética en la ejecucion de sus labores.
controlar).
2_Debid de di ionalidad, implica, t
_Debido a EXC.ESO e -IS.CTE(-IIOna 1da ,-qUE Iimplica, tener o A Demanda (cada vez
delegar, demasiados privilegios sobre sistemas de Ticket gestionados por Lider de area o ue se realiza la
informacion, excesivas libertades en la asignacion de tareas Reducir  [1TPE_Aprobacién de PRIVILEGIOS. L 8 P q. ,
X . . o aplicativo mesa de ayuda. proceso actividad que busca
y/o en el otorgamiento de licencias, autorizaciones o
. controlar).
permisos.
Posibilidad de utilizar la funcién de auditor para
57 fnmitir, di.r/eccionar, bqrrar o alferar hallazgos o Corrupcién 5 Debido a exceso de discrecionalidad. que imnlica. tener o Raro Moderado Bajo DESIGNACION DE AUDITOR RESPONSABLE DE
informacion en beneficio propio o de terceros. _ X L ,_q pic PROCESO _ Todos los procesos sujetos de auditoria
delegar, demasiados privilegios sobre sistemas de . . . . B
. L, . . . L, . tienen asignado un auditor responsable, el cual estd Correo o acto de Lider de Control de
informacion, excesivas libertades en la asignacion de tareas Reducir . L, . . " . . Anual
X . . o encargado de la ejecucion de la auditor, la designacion como auditor Gestién
y/o en el otorgamiento de licencias, autorizaciones o ” . L .
. planeacion de la misma, la conservacion y custodia
permisos. ) X I
de la evidencia, entre otras responsabilidades.
2_Debido a exceso de discrecionalidad, que implica, tener o SESION DE VALIDACION DE RESULTADOS DE
I X I { ll , que I ica, ¢ . . s .
= . L .q P AUDITORIA _ De forma previa a la emision del Lider de Control de A Demanda (cada vez
delegar, demasiados privilegios sobre sistemas de . . o X . - - X .
. . K . . L . informe definitivo de auditoria, el auditor y el lider Correo electrdnico con Gestion, Auditor que se realiza la
informacion, excesivas libertades en la asignacion de tareas Reducir L, . ., a 3 ) . N L
X . . o de control de gestidn sostiene reunién de cierre ajustades al informe. designado y Lider de actividad que busca
y/o en el otorgamiento de licencias, autorizaciones o . . .
. donde se informan los resultados de la misma al Proceso Auditado controlar).
permisos. . h
lider del broceso auditado '
FIRMAS DE INFORMES DE AUDITORIA _ Todos los Lider de Control de A Demanda (cada vez
3_Debido a la omisién o inclusion de soportes, evidencia o . resultados de auditoria cuentan con la firma del ) Gestion, Auditor que se realiza la
L Reducir R . . - Informes firmados R B L
documentos a conveniencia. auditor, auditado y jefe de la Oficina de Control de designado y Lider de actividad que busca
Gestidn. Proceso Auditado controlar).
DESIGNACION DE AUDITOR RESPONSABLE DE
PROCESO _ Todos los procesos sujetos de auditoria
3_Debido a la omisién o inclusion de soportes, evidencia o Reducir tienen asignado un auditor responsable, el cual esta Correo o acto de Lider de Control de Anual
documentos a conveniencia. encargado de la ejecucion de la auditor, la designacion como auditor Gestién
planeacién de la misma, la conservacion y custodia
de la evidencia, entre otras responsabilidades.
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REVISION DUAL A INFORMES, HALLAZGOS O
RECOMENDACIONES _ Revision dual al contenido de NO
. . A Demanda (cada vez
. P " . . informes, hallazgos o recomendaciones; todo B )
3_Debido a la omisién o inclusidn de soportes, evidencia o . . o . . Lider de Control de que se realiza la
L Reducir  [informe, pronunciamiento o comunicado del (En ocasiones quedan . X L
documentos a conveniencia. o L Gestioén y Auditor actividad que busca
proceso debe tener por lo menos dos validaciones correos electrénicos o controlar)
previas a su emision (auditor que reallizé el informe | marcaciones en hojas de .
y del jefe del drea de control de gestion). trabajo.)
SESION DE VALIDACION DE RESULTADOS DE
AUDITORIA _ De forma previa a la emisién del Lider de Control de A Demanda (cada vez
3_Debido a la omisién o inclusidn de soportes, evidencia o Reducir informe definitivo de auditoria, el auditor y el lider Correo electrdnico con Gestion, Auditor que se realiza la
documentos a conveniencia. de control de gestion sostiene reunién de cierre ajustades al informe. designado y Lider de actividad que busca
donde se informan los resultados de la misma al Proceso Auditado controlar).
i o auditadn
1_Debido a trabajadores del drea o de la empresa con ACTO DE GERENCIA MANEJO DE ACUSACIONES _ A Demanda (cada vez
ausencia de valores, sin sentido de pertenencia y/o faltos Acto por medio del cual se define el procedimiento ue se realiza la
- o P Y/_ L Reducir P . . P . Acto de Gerencia Lider del 4rea de PQR q. N
de ética en la ejecucion de sus labores o en la realizacion de para tramitar acusaciones de los usuarios ante actividad que busca
tramites. trabaiadores del proceso. controlar).
1_Debido a trabajadores del drea o de la empresa con PROTOCOLO DE ATENCION A USUARIOS L,
- . . . . . . - Permanente (activacion
ausencia de valores, sin sentido de pertenencia y/o faltos . Documento que brinda las directrices para la . . . N "
- . ") A Reducir ) . Protocolo documentado Lider del area de PQR mecdnica o "per se" ala
de ética en la ejecucion de sus labores o en la realizacion de adecuada y oportuna atencion de usuarios que .
o ) ) creacion del control)
tramites. quieren interponer PQR.
1_Debido a trabajadores del drea o de la empresa con Permanente (activacién
ausencia de valores, sin sentido de pertenencia y/o faltos Reducir 25G_Definicion de un CODIGO DE ETICA Y Cédigo de Etica y Conducta Secretaria/o General mecnica o "oer se" a la
de ética en la ejecucion de sus labores o en la realizacion de CONDUCTA EMPRESARIAL Empresarial ., P
o creacion del control)
tramites.
1_Debido a trabajadores del drea o de la empresa con P,
aasencia de valores, sin sentido de pertenencia y/o faltos Reglamento Interno de Lider Permanente (activacién
- o P Y A Reducir  |2GH_REGLAMENTO INTERNO DE TRABAJO. 8 . » mecanica o "per se" ala
de ética en la ejecucion de sus labores o en la realizacion de Trabajo Gestion Humana .,
o creacion del control)
tramites.
1_Debido a trabajadores del drea o de la empresa con A Demanda (cada vez
ausencia de valores, sin sentido de pertenencia y/o faltos 4 Lider ue se realiza la
e ores, S P v/o falt Reducir |2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité . due
de ética en la ejecucion de sus labores o en la realizacion de Gestiéon Humana actividad que busca
tramites. controlar).
1TPE_Aprobacion de PRIVILEGIOS - Aprobacién
Ticket/Formato de Asignacion de Privilegios — Firma
2_Debido a exceso de discrecionalidad; que implica, tener o en formato fisico y/o aprobacién por medio de
. R . . — . A Demanda (cada vez
delegar, demasiados privilegios sobre sistemas de ticket (aplicativo mesa de ayuda) del lider o gerente . . , . "
. - . . . L . ) . L Ticket gestionados por Lider de area o que se realiza la
informacion, excesivas libertades en la asignacion de tareas Reducir  |de &rea respecto a los usuarios y privilegios de los L L
X . . o . . . . aplicativo mesa de ayuda. proceso actividad que busca
y/o en el otorgamiento de licencias, autorizaciones o integrantes del area. Por este medio se determinan controlar)
permisos. los privilegios de accesos que otorgan a los :
trabajadores y terceros usuarios de los servicios
tecnoldgicos del acueducto.
2_Debido a exceso de discrecionalidad; que implica, tener o
delegar, demasiados privilegios sobre sistemas de N . . - ‘. Permanente (activacion
'nforgmac'én e Icc-:fs' az lenlerilades enla |as' nacion de tareas Reducir 25G_Definicion de un CODIGO DE ETICA Y Codigo de Etica y Conducta Secretaria/o General mecanica o "(er se"ala
! fon, Excestvas finertades ignaci CONDUCTA EMPRESARIAL Empresarial cao p
y/o en el otorgamiento de licencias, autorizaciones o creacion del control)
Dermisos.
2_Debido a exceso de discrecionalidad; que implica, tener o
delegar, demasiados privilegios sobre sistemas de B Permanente (activacion
N ") X . . ) . Reglamento Interno de Lider L H "
informacidn, excesivas libertades en la asignacion de tareas Reducir  [2GH_REGLAMENTO INTERNO DE TRABAJO. . L, mecanica o "per se" ala
. . . o Trabajo Gestiéon Humana L,
y/o en el otorgamiento de licencias, autorizaciones o creacion del control)
permisos.
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2_Debido a exceso de discrecionalidad; que implica, tener o
. R . A Demanda (cada vez
delegar, demasiados privilegios sobre sistemas de Lider Le se realiza la
informacion, excesivas libertades en la asignacion de tareas Reducir  [2GH_PROCEDIMIENTO COMPROBACION DE FALTAS. Actas de Comité . q‘ .
i R N e Gestion Humana actividad que busca
y/o en el otorgamiento de licencias, autorizaciones o
. controlar).
Del’mIS.OSA . . . . .
2_Debido a exceso de discrecionalidad; que implica, tener o ACTO DE GERENCIA MANEJO DE ACUSACIONES _ A Demanda (cada vez
delegar, demasiados privilegios sobre sistemas de . ! - .
. ) X . . L. . Acto por medio del cual se define el procedimiento . ) . que se realiza la
informacion, excesivas libertades en la asignacion de tareas Reducir X X X Acto de Gerencia Lider del area de PQR -
X . . - para tramitar acusaciones de los usuarios ante actividad que busca
y/o en el otorgamiento de licencias, autorizaciones o .
bermisos trabajadores del proceso. controlar).
ACTO DE GERENCIA MANEJO DE ACUSACIONES _ A Demanda (cada vez
3_I?eb|do a.ublcacmr? de puestos en lugares de trabajo Reducir Acto por @edlu del c.ual se define el prgcedlmlento Acto de Gerencia Lider del 4rea de PQR q.uEe se realiza la
alejados o sin supervision. para tramitar acusaciones de los usuarios ante actividad que busca
trabaiadores del proceso. controlar).
SISTEMA DE INFORMACION COMERCIAL Sll++ . .
4 . . . ” Lider drea de Tl en lo
. o . MODULO PQR _ Médulo del sistema de informacién X . L ‘s .
3_Debido a ubicacion de puestos en lugares de trabajo . . . i~ Sistema de informacién tecnoldgico y Lider de R L
. . L Reducir  |donde se registra y verifica la trazabilidad del . ) Continuo (automdticos)
alejados o sin supervision. L ] Sll++, médulo PQRD area de PQR en lo
tramite dado a las PQR que se radican en ante la .
operacional
emopresa.
Posibilidad de recibir o solicitar dadivas u otro REVISION REFORZADA A PQR CATEGORIZADOS
58 PQR beneficio, para determinar o resolver un PQRD en Corrupcién Improbable Moderado Bajo COMO ATIPICOS _ Los PQR que por su contenido
beneficio propio o de terceros. tratan temas de: ajustes a la facturacién superior a
: L . " . . . A Demanda (cada vez
. L, . 100 m3, relacionados con temas de rompimiento de | Visto buenos lider de area Lider de area de PQR o )
3_Debido a ubicacién de puestos en lugares de trabajo . . y A . . que se realiza la
- . i Reducir |[solidaridad y/o relacionados con solidaridad en y/o visto bueno de segundo | abogado(a) asignada para L
alejados o sin supervision. L, . . L. actividad que busca
conceptos de reclamacion, son enviados para abogado revisor la revision. controlar)
revision y aprobacion por parte de la lider de :
proceso o por los abogados asignada para revisiéon
de este tipo de casos.
MONITOREO A TIEMPOS DE RESPUESTA _ Un
bogad del a ignad. li
Cepumiento exmamente s cmpimen de | eporie d echas dese o
3_Debido a ubicacién de puestos en lugares de trabajo . . 8 P aplicativo y/o comunicacién | Abogado(a) del érea es .
N . L, Reducir tiempos de respuesta a PQR, usando para este B . N N Diaria
alejados o sin supervision. L R informando situaciones de asignado
actividad, los reportes que genera el sistema de L.
N i o s revision
informacién, especificamente fechas de radicacién y
fechas de respuesta.
REVISION ALEATORIA A RESPUESTA DE PQR _ El/la
Lider del érea realiza una revision aleatoria de
3_I?eb|do a vublcacmr? de puestos en lugares de trabajo Reducir respuesta PQR con el fvm fie verificar la correcta Muestra revisada Lider de rea de PQR Sin Perlodlcldéd Def.mlda,
alejados o sin supervision. respuesta a los requerimientos. En caso de Totalmente Discrecional
encontrar respuestas no satisfactorias amplia la
muestra e identifica la causa de la situacion.
ELEMENTOS Y LUGARES DE CUSTODIA Permanente (activacion
4_Debido a errores, fallas u omisiones en la custodia y/o . DOCUMENTAL TRANSITORIA _ El drea cuenta con Visita a las dreas de archivo . . P B "
o » . L, Reducir . . Lider del drea de PQR mecanica o "per se" ala
administracion de la informacién. cuartos de archivo y lugares cerrados para la transitorio y sus elementos .
. L . creacion del control)
custodia de archivo fisico transitorio del proceso.
4_Debido a errores, fallas u omisiones en la custodia y/o Reducir 2GD_TRANSFERENCIA DOCUMENTAL y RESGUARDO | Formato de Transferencia | Lider del drea de Gestion Anual
administracion de la informacién. DE DOCUMENTACION en ARCHIVO CENTRAL Documental Documental
A Demanda (cada vez
Debi isi I i . Li a i6 i
4_Debido a errores, fallas u omisiones en la custodia y/o Reducir |2GD_VENTANILLA UNICA DE CORRESPONDENCIA | Radicacién de documentos | der de! drea de Gestién que se realiza la
administracion de la informacién. Documental actividad que busca
controlar).
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1TPE_Consulta, seguimiento y VERIFICACION
4_Debido a errores, fallas u omisiones en la custodia y/o X TRAZABILIDAD de documentos por medio de la Sistema de Gestién Lider o trabajador del drea . .

o W) . ) Reducir ) -, . R Continuo (autométicos)
administracion de la informacién. entrega y asignacion de usuarios en el sistema de Documental _ Orfeo 0 proceso

gestién documental (Orfeo).

1TPE_RESGUARDO en SERVIDOR DE ARCHIVOS.—

Resguardo, transferencia y conservacion de A Demanda (cada vez
4_Debido a errores, fallas u omisiones en la custodia y/o Reducir informacién digital del proceso en el servidor de Carpetas/informacién en el Integrantes del drea o que se realiza la
administracion de la informacion. archivos (Unidad K / Carpeta “Publicos”; Unidad K / Servidor de Archivos proceso actividad que busca

Carpeta con nombre de la respectiva drea y Unidad controlar).

J. unidad personal).

1TPE_Aprobacion de PRIVILEGIOS - Aprobacion

Ticket/Formato de Asignacion de Privilegios — Firma

f to fisi bacié dio d
gn orma ,0 |§|co y/o aprobacién por rlne io de A Demanda (cada vez
. . . ticket (aplicativo mesa de ayuda) del lider o gerente . . , ) )
4_Debido a errores, fallas u omisiones en la custodia y/o X ) . o Ticket gestionados por Lider de area o que se realiza la
. L. . L. Reducir  |de drea respecto a los usuarios y privilegios de los L .

administracion de la informacién. . . X . aplicativo mesa de ayuda. proceso actividad que busca

integrantes del area. Por este medio se determinan

R controlar).

los privilegios de accesos que otorgan a los

trabajadores y terceros usuarios de los servicios

tecnoldgicos del acueducto.

2SG_VIGILANCIA PRIVADA - Contratacion de

empresa especializada en servicios de seguridad S

. . . . L . . - Permanente (activacion
4_Debido a errores, fallas u omisiones en la custodia y/o . privada y vigilancia, autorizada por la - . Lider de Servicios .. N "
. ") . ) Reducir R . o . . Contrato de Vigilancia mecanica o "per se" ala
administracion de la informacion. Superintendencia de Vigilancia y Seguridad Privada, Generales .
. . creacion del control)
para el cuidado de las sedes e infraestructura del
acueducto.
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